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Introduccion

Este documento describe la configuracion inicial de un FireSIGHT Management Center (también
conocido como Defense Center) que se ejecuta en VMware ESXi. FireSIGHT Management
Center le permite administrar uno o varios appliances FirePOWER, dispositivos virtuales del
sistema de prevencion de intrusiones de ultima generacion (NGIPS) y dispositivos de seguridad
adaptable (ASA) con FirePOWER Services.

Nota: Este documento es un suplemento de la guia de instalacién del sistema FireSIGHT y
de la guia del usuario. Para ver una pregunta especifica de configuracion y solucién de
problemas de ESXi, consulte la documentacion y la base de conocimientos de VMware.

Prerequisites

Componentes Utilizados
La informacion de este documento se basa en estas plataformas:

. Cisco FireSIGHT Management Center
- Dispositivo virtual Cisco FireSIGHT Management Center
- VMware ESXI 5.0

En este documento, un "dispositivo" se refiere a estas plataformas:

- Appliances FirePOWER serie 7000 y dispositivos serie 8000 de Sourcefire

- Dispositivos virtuales NGIPS de Sourcefire para VMware ESXi

- Cisco ASA serie 5500-X con servicio FirePOWER
The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.



Configuracion

Implementar una plantilla OVF

1. Descargue el dispositivo virtual Cisco FireSIGHT Management Center del sitio de soporte y
descargas de Cisco.

2. Extraiga el contenido del archivo tar.gz a un directorio local.

3. Conéctese a su servidor ESXi con un cliente VMware

“ VMware vSphere Client 5l
vmware

VMware vSphere®

Client

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server,

IP address [ Mame: j

ser name:

Password:

™ Use Windows session credentials

Login Cloze Help

vSphere.
4. Una vez que inicie sesion en vSphere Client, elija File > Deploy OVF

&

File | Edit View Inventory Administration Plug-ins Hel|

New ' Rtory b [l Inventor
Deploy OVF Template... |

Export *

Report *

Browse VA Marketplace...

Print Maps *

Exit

Template.
5. Haga clic en Examinar y busque los archivos que extrajo en el paso 2. Elija el archivo OVF
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Sourcefire_Defense_Center_Virtual64_VMware-ESXi-X.X.X-xxx.ovf y haga clic en

Next.
&

Source
Select the source location.

Source

OVF Template Details
Name and Location
Datastore

Disk Format

Ready to Complete

Deploy OVF Template = | =

Deploy from a file or URL

|c: iTemp'\Sourcefire_Defense_Center_Virtughs4_ViMware-5. 33 Browse... |

Enter a URL to download and install the OVF package from the Internet, or
specify a location accessible from your computer, such as a local hard drive, a
network share, or a CD/OVD drive,

Help

< Back | MNext = Cancel

6. En la pantalla Detalles de plantilla de OVF, haga clic en Siguiente para aceptar la

configuracion
predeterminada.



@ Deploy OVE Template (= [@]=]

OVF Template Details
Verify OVF template details.

Source
OVF Template Details
) ) Product:

Mame and Location

Datastore ot

Disk Format -

Metwork Mapping endor

Ready to Complete
Publisher:
Downdoad size;
Size on disk:
Description;

VirtualDC54

Mo certificate present
523.4MB

1.4 GB (thin provisioned)
250.0GB (thick provisioned)

Sourcefire Defense Center Virtuala4
Sowrcefire Inc.,

3770 Patuxent Woods Drive
Columbia, MD 21046

Help |

<Ea:k| Next}l Canuell

7. Proporcione un nombre para el Management Center y haga clic en
Next.

Name and Location

Spedfy & name and location for the deploved template

BOUrCE Mame:

OVF Template Details IWh..IEﬂCﬁ"r
Name and Location

Datastore

Disk Format
Metwork Mapoing
Ready to Complete

The name can contain up to 80 characters and it must be unigue within the inventory folder,

< Back I Mext = Cancel




8. Elija un almacén de datos en el que desea crear la maquina virtual y haga clic en
Siguiente.

@ Deploy OVF Template == EoR =

Datastore
Where do you want to store the virtual machine files?

Source Select a datastore in which to store the VM files:
w MName Capacity | Provisioned Free | Type Thin Provisioning | Access
Name and Location
Datastore [datastored] 12978  866.14 GB 469,36 GB VMFS Supported Single
Dick Format [datastorel] 459,75 GB  563.00 MB 459.20 GB VMFS Supported Single
MNetwork Mapping
Ready to Complete

< >

Help < Back | Mext = I Cancel
A

9. Haga clic en el boton de opcidn Thick provisioned format para el Formato de disco y haga
clic en Siguiente. El formato de aprovisionamiento grueso asigna el espacio de disco
necesario en el momento de crear un disco virtual, mientras que el formato de
aprovisionamiento ligero utiliza espacio a
demanda.



& Deploy OVF Template (= [@] =]

Disk Format
In which format do you want to store the virtual disks?

Source
OVF Template Details

Information about the selected datastore:

Name and Location Na‘ne.'. datastore2

Datastore Capadity: L3TB

Disk Format Fisdiaest m A

Metwork Mapping Select a format in which to store the virtual machines virtual disks:

Ready to Complete ¢ Thin provisioned format

The storage is allocated on demand as data is written to the virtual disks. This is
supported only on YMF53 and newer datastores. Other types of datastores might
create thick disks.

Estmated disk usage: 1.4 GB

% Thick provisioned format
All storage is allocated immediately.
Estmated disk usage: 250.0 GE

Ll < Back | Mext = I Cancel

10. En la seccién Asignacion de red, asocie la interfaz de administracion de FireSIGHT
Management Center a una red VMware y haga clic en
Siguiente.



loy OV

Network Mapping
What networks shauld the deploved template use?

?ﬁmﬂﬂiﬁﬁlﬂﬂi Map the networks used in this OVF template to networks in your inventory

Mame and Location

Datastore Source Networks | Destination Networks |
Risk Format Management WM Network -

Hetwork Mapping
Ready to Complete WM MNetwork 2

Description:
The Management network

Help | < Back | Mext = I Cancel

11. Haga clic en Finalizar para completar la implementacién de la plantilla
OVF.




@ Deploy OVF Template = = ][=]
Ready to Complete
Are these the options you want to use?
Source When you dick Finish, the deployment task will be started,
QVF Template Details Denlovment setfings:
Mame and Location poy ngs:
Dalasiops OVF file: C:{Temp\Sourcefire_Defense_Center_Virtualad_VMware
Disk Format D.c-wnlnat.i size: 523.4 MB
I*—J el M Size on disk: 1.4GE
\ WO L 1 . .
gt while Name: VirtualDCa4
Ready to Complete Host/Cluster: localhost.
Datastore: datastore?
Disk Format: Thick Provisioning
Metwork Mapping: "™anagement™ to “VM Network”
<
Help < Back Finish Cancel

Activacion e inicializaciéon completa

1. Navegue hasta la maquina virtual recién creada. Haga clic con el botén derecho en el
nombre del servidor y elija Power > Power On para iniciar el servidor por primera

vVeZz.



= [ Infrastructure VirtualDC64

5] Cisco
E3 Linux Getting Started
(1 [Virtugoesa
| Power » m Power On Ctrl+B
Guest * Power Off Ctrl+E
Snapshot 4 Suspend Ctrl+Z
= Open Console Reset Ctrl+T
(3  Edit Settings... Shut Down Guest  Ctrl+D
Add Permission... Ctrl+P Restart Guest Ctrl+R

Report Performance...
Rename

Open in New Window... Ctrl+Alt+MN

Rermove from Inventory
Delete from Disk

2. Navegue hasta la pestafia Consola para monitorear la consola del servidor. Aparece el menu
de arranque
LILO.

VirtualDC64
Getting Started | Summary - Resource Allocation | Pedformance  Events [l Permissions

LILD 22.8 Boot Menu

Hit any key to cancel timeout 6@ :88
Use «Tl+ arrod keys to make selection
Enter choice & options, hit CR to hoot

boot :
Loading 3D-5.3.8................

Una vez que la verificacion de datos del BIOS se realiza correctamente, se inicia el proceso
de inicializacion. El primer inicio puede tardar mas tiempo en completarse, ya que la base de
datos de configuracién se inicializa por primera

vez.



Firstboot detected, executing
Exe SH: tall- h—pari
xecuting S8 nc_syslog_dc.sh
=ecuting S84fix-httpd. sh
ixecuting SHOset- nt-port
ing SAGaddusers
Executing S87uwid-
Executing SH9configure_mysql

e N R N R It

Initializing the configuration database. Depending on available
system resources (CPU, memory, and disk), this may take 38 minutes
or More to codplete.

kb g 3wk sk sk st sk 3t T TR DOm0 56 58 3¢

Executing S1Bdatabase

-

Una vez completado, es posible que vea un mensaje para No tal

dispositivo.
Copyright (c) 99-2818 Intel Corporation.
Bypasz I Control driver v5.8.39.5
Ho s=uch device

3. Presione Enter para obtener un mensaje de inicio de
sesion.
Copyright (c) 1999-2818 Intel Corporatiom.
Silicom Bypass-3D Control driver 5.8.39.5
No such device

sourcefire Wirtual Defense Center G4bit »5.3.8 (build 571)
Sourcefiredd login:

Nota: Un mensaje "WRITE SAME failed" (Fall6 la ESCRITURA EN LA MISMA).
Manualmente cero." puede aparecer después de arrancar el sistema por primera vez. Esto
no indica un defecto, indica correctamente que el driver de almacenamiento VMware no
soporta el comando WRITE SAME. El sistema muestra este mensaje y continua con un
comando de reserva para realizar la misma operacion.

Configuracion de los parametros de red

1. En el mensaje de inicio de sesion Sourcefire3D, utilice estas credenciales para iniciar sesion:
Para la version 5.xNombre de usuario: adminContrasena SourcefirePara la version 6.x y
posterioresNombre de usuario: adminContrasefia Admin123Consejo: Podra cambiar la
contraseina predeterminada en el proceso de configuracion inicial en la GUI.

2. La configuracion inicial de la red se realiza con un script. Debe ejecutar el script como
usuario raiz. Para cambiar al usuario root, ingrese el comando sudo su - junto con la
contrasena Sourcefire 0 Admin123 (para 6.x). Tenga cuidado cuando inicie sesion en la

linea de comandos del Management Center como usuario raiz.
adm n@sour cefi re3D; ~$ sudo su -
Passwor d:

3. Para comenzar la configuracion de la red, ingrese el script configure-network como root.
root@sourcefire3l: # configure-netuwork

Do you wizh to configure IPwv4? (yp or nl y




Se le solicitara que proporcione una direcciéon IP de administracion, una mascara de red y
una gateway predeterminada. Una vez que confirme los parametros, el servicio de red se
reiniciara. Como resultado, la interfaz de administracion se desactiva y

regresa.
Do you Wish to configure IPw4? (y or n)

Management
Management
Managerent

Management IP address?
Management netmask?
Managerment default gatewayp?

Are these settings correct? (p or n) g

Do you Wish to configure IPvwB? (y or n)

eldBB: ethB: elBBBA_watchdog_task: HIC Link iz Up 1888 HMbps Full Duplex, Flow Con
trol: Mone

ADDRCONF TDEY_UP): ethB: link i=s not ready

ADDRCOMF (HETDEYV_CHAHNGE ) : ethB: link becomes ready

Updated wnetwork configuration.

Updated commsz. channel configuration.

Plea go to ht : 92.8.2.2 or https:/~[1v to finish installation.
root@Sourcef ire3D

Realizar configuracién inicial

1. Después de configurar los parametros de red, abra un navegador web y busque la IP
configurada a través de HTTPS (https://192.0.2.2 en este ejemplo). Autentique el certificado
SSL predeterminado si se le solicita. Utilice estas credenciales para iniciar sesién:Para la
version 5.x Nombre de usuario: adminContrasefia SourcefirePara la version 6.x y
posterioresNombre de usuario: adminContrasefia Admin123

2. En la pantalla que aparece a continuacion, todas las secciones de configuracion de la GUI
son opcionales excepto el cambio de contrasena y la aceptacion de los términos de servicio.
Si se conoce la informacion, se recomienda utilizar el asistente de configuracién para
simplificar la configuracion inicial del Management Center. Una vez configurado, haga clic en
Aplicar para aplicar la configuracién al Centro de administracion y a los dispositivos
registrados. A continuacion se ofrece una breve descripcion general de las opciones de
configuracion:Cambiar contrasefia: Permite cambiar la contrasefa de la cuenta de
administrador predeterminada. Es necesario cambiar la contrasefa. Network Settings
(Parametros de red) Permite modificar los parametros de red IPv4 e IPv6 configurados
previamente para la interfaz de administracion del dispositivo o la maquina
virtual.Configuracién de hora: Se recomienda sincronizar el Management Center con un
origen NTP fiable. Los sensores IPS se pueden configurar mediante la politica del sistema
para sincronizar su tiempo con el Management Center. Opcionalmente, la zona horaria y de
visualizacion se pueden establecer manualmente.lmportaciones recurrentes de actualizacién
de reglas: Habilitar actualizaciones recurrentes de reglas de Snort e instalar opcionalmente
ahora durante la configuracion inicial.Actualizaciones recurrentes de geolocalizacion:
Habilitar actualizaciones recurrentes de reglas de geolocalizacion e instalar opcionalmente
ahora durante la configuracion inicial.Copias de seguridad automaticas: Programar copias de
seguridad automaticas de la configuracion.Configuracion de licencia: Agregue la licencia de



https://192.0.2.2

funcion.Registro de dispositivos: Permite agregar, licenciar y aplicar politicas de control de
acceso iniciales a dispositivos registrados previamente. El nombre de host/direccion IP y la
clave de registro deben coincidir con la direccion IP y la clave de registro configuradas en el
moddulo IPS FirePOWER.Acuerdo de licencia del usuario final: Se requiere la aceptacion del
CLUF.

Change Password
Use these fields to change the password for the admin account, Sourcefire recommends that you use & passwaord that has at least eight alphanumeric
characters of mixed case and indudes at least ene numeric character. Avoid using words that appear in a dictionary.

Mew Fassword

Confirm

Network Settings

Use these fields to specify network-related information for the management interface on the applance.

Protocm] a) IPwd | IPWE Bath
IPv4 Management [P

Metmask

TPvd4 Default Network Gateway

Hostname

Domain

Primary DNS Server

Secondary DNS Sarver

Tertiary DNS Server

Informacidén Relacionada

. Guia de inicio rapido virtual de Firepower Management Center para VMware, version 6.0
- Soporte Téchico y Documentacion - Cisco Systems
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