Configuracién de Anyconnect con Autenticacion
SAML en FTD Administrado a través de FMC
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Introduccioén

En este documento, se describe Security Assertion Markup Language (SAML) autenticacion en FTD
gestionado a través de FMC.

Prerequisites

Requirements
Cisco recomienda conocer estos temas:

- AnyConnect configuracion en FMC
- Valores SAML y metatada.xml

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Firepower Threat Defense (FTD) version 6.7.0
- Firepower Management Center (FMC) version 6.7.0
. ADFS desde AD server con SAML 2.0

Nota: Si es posible, utilice un servidor NTP para sincronizar la hora entre el FTD y el IdP. De
lo contrario, compruebe que la hora se sincroniza manualmente entre ellos.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.



Antecedentes

La configuracién permite a los usuarios de Anyconnect establecer una autenticacion de sesion
VPN con un proveedor de servicios de identidad SAML.

Algunas de las limitaciones actuales para SAML son:

- SAML en FTD es compatible con la autenticacion (version 6.7 en adelante) y la autorizacion
(versién 7.0 en adelante).

- Atributos de autenticacién SAML disponibles en la evaluacion DAP (similar a RADIUS atributos
enviados RADIUS respuesta de autorizacion del servidor AAA).

- ASA admite el grupo de tunel habilitado para SAML en la politica DAP. Sin embargo, no
puede verificar el atributo username con autenticacion SAML, porque el atributo username
esta enmascarado por el proveedor de identidad SAML.

- Porque Anyconnect con el navegador integrado que utiliza una nueva sesion del navegador en
cada intento de VPN, los usuarios deben volver a autenticarse cada vez si el |dP utiliza
cookies de sesion HTTP para rastrear el estado de inicio de sesion.

- En este caso, el Force Re-Authentication configuracidn en Configuration > Remote Access VPN > Clientless
SSL VPN Access > Advanced > Single Sign On Servers NO tiene ningL'm efecto en AnyConnect
autenticacion SAML iniciada.

En el enlace que se proporciona aqui se describen mas limitaciones para SAML.

https://www.cisco.com/c/en/us/td/docs/security/asa/asa915/configuration/vpn/asa-915-vpn-
config/webvpn-confiqure-users.html#reference 55BA48B37D6443BEAS5D2F42EC21075B5

Estas limitaciones se aplican a ASA y FTD: "Guidelines and Limitations for SAML 2.0"

Nota: Toda la configuracion SAML que se implementara en el FTD se puede encontrar en el
archivo metadata.xml proporcionado por su IdP.

Configuracion

Esta seccidn describe como configurar AnyConnect con autenticacion SAML en FTD

Obtener los parametros IdP de SAML

Esta imagen muestra un archivo metadata.xml de SAML IdP. En el resultado, puede obtener
todos los valores necesarios para configurar el AnyConnect perfil con SAML.:


/content/en/us/td/docs/security/asa/asa915/configuration/vpn/asa-915-vpn-config/webvpn-configure-users.html#reference_55BA48B37D6443BEA5D2F42EC21075B5
/content/en/us/td/docs/security/asa/asa915/configuration/vpn/asa-915-vpn-config/webvpn-configure-users.html#reference_55BA48B37D6443BEA5D2F42EC21075B5
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Configuracion en el FTD mediante FMC

Paso 1. Instalar e inscribir el certificado IdP en el FMC. Vaya a Devices > Certificates

Objects AMP Intelligence

Device Management QoS
NAT Platform Settings
FlexConfic

VPN Certificates

Site To Site

Remote Access

Troubleshooting

Paso 2. Haga clic en add. Seleccione el FTD para inscribirse en este certificado. En Inscripcion de

certificados, haga clic en el signo + mas

En el Add cert Enroliment utilice cualquier nombre como etiqueta para el certificado de IdP. Haga clic

Manual.
Compruebe el cA only y skip Check para campos de indicador de CA.
Pegue el bases4 format IdP CA cert.

Haga clic save y, a continuacion, haga clic en Add.



Add Cert Enroliment [+

Mame*
SAML_ldP

Description

CA Information Certificate Parameters Key Revocation

I
Enroliment Type: Manual *

CA Orily
Check this oplion if you do nol require an identity certificate fo be
created from this CA

CA Certificate: 4Rw+2nGRzzBBorD01BzEsfe =
ZAFERSDOBSXhSUbEIyHo 2z
GlxbvSriEdjeCqul
sDYHim. It T6rEiOas3BoAR
MyseqzzBud WMFuz1SvPo/kfe
ZVhhKPetpa7oX\Vr
MGgtiNMEVSqUGPWLSPICYIDF
TEK I TmSind XdNxNTUONDWE
Y IUESSAKOIpGY
QUMY sHORCPSURP

Skip Check for CA flag in basic consiraints of the CA Certificate

Cancel

Paso 3. Configure los parametros del servidor SAML. Vaya a Objects > Object Management > AAA Servers
> Single Sign-on Server. A continuacion, seleccione Add Single Sign-on Server.

alaln Firepower Management Center 5 —

(41141 1

Paliches Dhvicws Objects AP Inteligence o

$ingle S[gn—cn Server Add Single Sign-on Serer

Single Sign-on Server containg paramebens for SAML based authentication. These Single Sign-on Servers are used 1o authenticale users legging in through Remole Access WPH connections.

Paso 4. Basado en la metadata.xml proporcionado por su IdP, configure los valores SAML en el New
Single Sign-on Server.

SAML Provider Entity ID: entitylD from netadata. xni
SSO URL: Singl eSi gnOnServi ce from net adata. xm .

Logout URL: Singl eLogout Service from netadata. xm .

BASE URL: FQDN of your FTD SSL ID Certificate.

ldentity Provider Certificate: 1dP Signing Certificate.
Service Provider Certificate: FTD Signing Certificate.



MNew Single Sign-on Server o

MName*
| SAML_IdP |

Identity Provider Entity ID*

| http://samil.lab.local/adfs/services, |

SSO URL*
| https://saml.lab.local:444/ /adfs/Is/ |

Logout URL
| https://saml.lab.local:444 adfs/Is/ |

Base URL
| https://ftd.lab.local |

Identity Provider Certificate®
| SAML_IdP v |+

Service Provider Certificate
| SSL_Wildcard.lab.local v |+

Request Signature

| --MNo Signature-- v |

Request Timeout

| Use the timeout set by the provide |

seconds (1-7200)

| Cancel | Save

Paso 5. Configuracion del connection Profile que utiliza este método de autenticacion. Vaya a Devices
> Remote Access Y, @ continuacion, editar el vPN Remote Access configuracion.




.;|I.‘.<;c.|. Firepower Manqggment Center Cvardaw Ansiysis Policies Objects AN EAEGENCD q Deploy

Hama Stabey Lozt Modifed

4 I 1110 19:40:20 =
1 80 Largute e et by “acimin” .

FTD_RemoteAccess

Paso 6. Haga clic en el signo mas+ y agregue otro Connection Profile.

FTD_RemoteAccess Cancel

e et S

Paso 7. Cree el nuevo connection Profile y agregue la VPN adecuada, Poolo servidor DHCP.

Add Connection Profile 9

Connection Profile:* | SAML_TG |

Group Policy=* | SAML_GP v |+

Edit Group Policy

Client Address Assignment AAA Aliases

IP Address for the remote clients can be assigned from local IP Address pools/DHCP Servers/AAA
Servers. Configure the ‘Client Address Assignment Policy’ in the Advanced tab to define the
assignment criteria.

Address Pools: +
Name IP Address Range
VPMN_Pool 10.1.1.1-10.1.1.100 VPMN_Pool
DHCP Servers: .
Name DHCP Server IP Address
DHCPServer 192.168.1.41 DHCPServer

Cancel |

Paso 8. Seleccione la pestafia AAA. En la Authentication Method seleccione SAML.

En la Authentication Server seleccione el objeto SAML creado en el paso 4.



Connection Profile:* | SAML_TG |

Group Policy:* | SAML_GP v |+

Edit Group Policy

Client Address Assignment Aliases

Authentication

Authentication Method: | SAML - |

Authentication Server: | SAML_IdP (SS0) |v

Authorization

Authorization Server: | - |

|:| Allow connection only if user exists in authorization database
Accounting

Accounting Server: | v |

Paso 9. Cree un alias de grupo para asignar las conexiones a este Connection Profile. Esta es la
etiqueta que los usuarios pueden ver en el AnyConnect Menu desplegable Software (Software).

Una vez configurado, haga clic en Aceptar y guarde el SaML Authentication VPN configuracion.



Add Alias Name

Enabled

Paso 10. Vaya a peploy > Deployment y seleccione el FTD adecuado para aplicar el SAML Authentication
VPN cambios.

Paso 11. Proporcionar el FTD metadata.xml! al IdP para que agreguen el FTD como dispositivo de
confianza.

En la CLI de FTD, ejecute el comando show saml metadata SAML_TG donde SAML_TG es el nombre
del connection Profile creado en el paso 7.

Este es el resultado esperado:

> system support di agnostic-cli

Attaching to Diagnostic CLI ... Press '"Crl+a then d to detach.
Type help or '?" for a list of avail able commands.

firepower> en

Passwor d:

firepower# show saml metadata SAML_TG

<?xm version="1.0" encodi ng="UTF-8" standal one="yes" ?>

<EntityDescriptor entitylD="https://ftd.|ab.|ocal/sam /sp/netadata/ SAML_TG'
xm ns="urn: oasi s: nanes: tc: SAM.: 2. 0: net adat a" >

<SPSSODescri pt or Aut hnRequest sSi gned="f al se" Want Asserti onsSi gned="true"

pr ot ocol Support Enuner ati on="ur n: oasi s: names: tc: SAM.: 2. 0: prot ocol ">
<KeyDescri pt or use="si gni ng">

<ds: Keyl nfo xm ns: ds="http://ww. w3. org/ 2000/ 09/ xml dsi g#" >



<ds: X509Dat a>

<ds: X509Certi ficat e>M | F1zCCBL+gAW BAgl TYAAAABNGdX+H0c OF YWAAAAAAEZ ANBgk ghki GOWOBAQSF

ADBAMRUWEWYKCZI m ZPy LGQBGRYFb@j YW Ez ARBgoJki aJk/ | SZAEZFgNs YW x
Ej AQBgNVBAMICULTM AxM 1DQTAe FwOy MDAOMTEWMT Qy MTI aFwOy M AOMTEWMT Qy
MTT aMCVk Cz AJ BgNVBAYTAK NSMRQWEQ YDVQQDDAs qLnxhYi 5sb2NhbDCCASI wDQYJ
KoZl hvc NAQEBBQADg g EPADCCAQo CggEBAKf RbCf Vk+V1f +Y1 sl E4hy Y6+Qr 1yKf

g1wEqLOFHt GYMBr e/ WiFuD+4sCy ULVkoi Jhf 2+X8t G7x2WI'pKKt ZMBN7bHpb70Pc
uz8N4Gabf Al w287s0LM621h6ZM) 1bWEQOV X XR+xt CAyqz6JJdKOCN NEdEk YcaG3
PFr FUy31UPnCgQnEy+GYZi pEr r WIipWMF7FW 5u7ef hTt mdR6Y8vj AZgFddi gXWy
EY4F8sdi c7bt | QQPK&JI awhy9RvHBnLgj Opx2i 5Rp5k1J1 ECDOkHG 44061 BEcv
OFY6ecAPv4CkZB60 of t aHj UGTSeVeBAvXBK24GCi 9e/ ynl UNJ/ CvMBpc CAWEAAaCC
AuUwggLhMBYGALUd EQQPMA2CCy oubGFi Lmxv Y2 Fs MBOGAL Ud Dg QNBBROK T I hXT/

Ej kMipc4aMBsPTnyKPz Af BgNVHSMEGDAW)BTEPQVWHI Hgxd11VI RYSCSCuHTa4TCB
zQYDVROf Bl HFM HCM G ol GBol GEho&bGRhcDovLy9DTj 1NUz I WMl t QOES Q049
VOI CLTVBMESHNDK x QURCLENOPUNEUCX DTj 1QdWIsaWM M BLZXkl M BTZXJ2aWN

cyxDTj 1TZXJ2aWNl cyxDTj 1Db25maWd1cnmF0aV@uLERDPWhYi XxEQz 1sb2NnbD9j

ZXJ0aWZpY2F0ZVJ1 dmBj YXRpb25MaXNOP2Jhc2U/ b2JgZWNOQ@xhc3MBY1IMRG z
dHIpYnV0aWuU® pbnQagbk GCCs GAQUFBWEBBI GsM GpM GrBggr BgEFBQcwAoaB
MM K YXABLY8vQ049TVMy MDEy LUNBLENOPUFJ QSxDTj 1QdWsaWv M BLZXkI M BT
ZXJ2aWNl cyxDTj 1TZXJ2aWNl cyxDTj 1Db25maWilcnF0aWDuLERDPWkhYi xEQz 1s
b2NhbD9j QUNI cnRpZm j YXRI P2Jhc2U b2JgZWNO@xhc3MDY2Vydd maVWhdd v
bkF1dGhvcm 0e TAOBgNVH@BBAf 8 EBAMCBa AWPQYJ KwYBBAGCNx UHBDAWL g YKwYB
BAGCNXUI gYKsboLeOU6B4ZUt hLbxToWry FI Lh4i aWyXgp QUCAWQCAQMASWYDVROI

BEQAMQ Y KwYBBQUHAWEGCCs GAQUFBwWIVHBggr BgEFBQc DBg Yl KwYBBQUI Agl GCCs G
AQUFBWMFBggr Bg EFBQc DAg YEVROI ADBf Bgkr BgEEAYI 3FQoEU] BQVA0GCCs GAQUF
BwivVBMAO GCCs GAQUFBwiVHMAO GCCs GAQUFBWVGVA0 GCCs GAQUFCAI CVA0 GCCs GAQUF
BwiVFMA0 GCCs GAQUFBWIVCIVAYGBFUd J QAWDQYJ KoZI hv c NAQEL BQADggEBAKQnqcaU
f Z3kdeoE8v2Qz+3Us8t XxXaXvhS3L5hei wr 11 yUgsZm +RLJIL/ zGE3Apr Ei | TW2V
Lng04X1lgoaAs6obHr YFt St t z/ 9XI TAe1KbZ0d RVg9Lbl Pi F17kZAxALj LIJH CTG
5EQSCL1YqS31sTuar MiWPDIy Mshc6hl UpswnCok GRMVgpx2GrDgv4Zf 8SzJJONI 4y
DgMbz uCbowk NUXuHbi LuoXwb2Whml1lysi dpl +V9kplRYanyj FUo+agx0E+L1zp8C
i OYEWYKXgKk3CZdwdf nYQUCW mapYwl LGt 5S59Unegwr 06As UXY335+Z0r Y/ kuLF
t zR3/ S90j Dg6dgk=

</ ds: X509Certificate>

</ ds: X509Dat a>

</ ds: Keyl nf 0>

</ KeyDescri pt or >

<AssertionConsuner Servi ce i ndex="0" isDefault="true"

Bi ndi ng="urn: oasi s: nanes: tc: SAM.: 2. 0: bi ndi ngs: HTTP- POST"

Location="https://ftd.lab.|ocal /+CSCOE+/ sam / sp/ acs?t gname=SAM__TG' />

<Si ngl eLogout Servi ce Bi ndi ng="urn: oasi s: nanes: tc: SAM.: 2. 0: bi ndi ngs: HTTP- Redi rect "

Location="https://ftd.lab.local /+CSCOE+/ sam / sp/ | ogout "/ ><Si ngl eLogout Ser vi ce

Bi ndi ng="urn: oasi s: nanes: tc: SAM.: 2. 0: bi ndi ngs: HTTP- POST"

Location="https://ftd.|ab.|ocal / +CSCOE+/ sam / sp/ | ogout "/ ></ SPSSCDescr i pt or >

</ EntityDescriptor>

Después del metadata.xml desde el FTD se proporciona al IdP y es como un dispositivo de

confianza, se puede realizar una prueba bajo la conexién VPN.

Verificacion

Compruebe que el vPN AnyConnect se establecidé una conexién con SAML como método de

autenticacion con los comandos aqui vistos:

firepower# show vpn-sessiondb detail anyconnect
Sessi on Type: AnyConnect Detail ed

Usernanme : xxxx |ndex : 4

Assigned IP : 10.1.1.1 Public IP : 192.168.1.104
Protocol : AnyConnect-Parent SSL-Tunnel DTLS- Tunnel
Li cense : AnyConnect Prem um

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM 256 DTLS- Tunnel :

(1) AES- GOM 256



Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS- Tunnel: (1) SHA384
Bytes Tx : 12772 Bytes Rx : O

Pkts Tx : 10 Pkts Rx : O

Pkts Tx Drop : 0 Pkts Rx Drop : O

Goup Policy : SAM__GP Tunnel Goup : SAML_TG
Login Time : 18:19:13 UTC Tue Nov 10 2020

Duration : Oh:03m 12s

Inactivity : Oh: 00m 00s

VLAN Mapping : N A VLAN : none

Audt Sess I D : c0a80109000040005f aad9al

Security G p : none Tunnel Zone : O
AnyConnect - Parent Tunnels: 1

SSL- Tunnel Tunnels: 1

DTLS- Tunnel Tunnels: 1

AnyConnect - Par ent :

Tunnel ID: 4.1

Public IP : 192.168.1.104

Encryption : none Hashing : none

TCP Src Port : 55130 TCP Dst Port : 443

Auth Mode : SAML

Idle Tine Qut: 30 Mnutes Idle TO Left : 26 Mnutes
Client OS : linux-64

Client OS Ver: Ubuntu 20.04.1 LTS (Focal Fossa)
Client Type : AnyConnect

Client Ver : G sco AnyConnect VPN Agent for Linux 4.9.03047
Bytes Tx : 6386 Bytes Rx : O

Pkts Tx : 5 Pkts Rx : O

Pkts Tx Drop : 0 Pkts Rx Drop : O

SSL- Tunnel :

Tunnel ID: 4.2

Assigned IP : 10.1.1.1 Public IP : 192.168.1.104
Encryption : AES-GCM 256 Hashing : SHA384

Ci phersuite : ECDHE- RSA- AES256- GCCM SHA384

Encapsul ation: TLSv1l.2 TCP Src Port : 55156

TCP Dst Port : 443 Auth Mbdde : SAML

Idle Tine Qut: 30 Mnutes Idle TO Left : 28 Mnutes
Client OS : Linux_64

Client Type : SSL VPN dient

Client Ver : G sco AnyConnect VPN Agent for Linux 4.9.03047
Bytes Tx : 6386 Bytes Rx : O

Pkts Tx : 5 Pkts Rx : O

Pkts Tx Drop : 0 Pkts Rx Drop : O

DTLS- Tunnel :

Tunnel ID: 4.3

Assigned IP : 10.1.1.1 Public IP : 192.168.1.104
Encryption : AES-GCM 256 Hashing : SHA384

Ci phersuite : ECDHE- ECDSA- AES256- GCCM SHA384
Encapsul ation: DTLSvl.2 UDP Src Port : 40868

UDP Dst Port : 443 Auth Mode : SAML

Idle Tine Qut: 30 Mnutes Idle TO Left : 28 Mnutes
Client OS : Linux_64

Client Type : DILS VPN dient

Client Ver : G sco AnyConnect VPN Agent for Linux 4.9.03047
Bytes Tx : O Bytes Rx : O

Pkts Tx : 0 Pkts Rx : O

Pkts Tx Drop : 0 Pkts Rx Drop : O

Troubleshoot

Algunos comandos de verificacion en la CLI de FTD se pueden utilizar para solucionar problemas
de SAML y rRemote Access VPN conexion tal como se ve en el soporte:



firepower# show run webvpn

firepower# show run tunnel-group
firepower# show crypto ca certificate
firepower# debug webvpn saml 25

Nota: Puede solucionar problemas DART desde AnyConnect del usuario.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



