Configuracion de Firepower Management Center
y FTD con LDAP para autenticacion externa
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Introducciodn

Este documento describe como habilitar la autenticacion externa del protocolo ligero de acceso a
directorios (LDAP) de Microsoft con Cisco Firepower Management Center (FMC) y Firepower
Threat Defence (FTD).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

 FTD de Cisco
» Cisco FMC
+ LDAP de Microsoft



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

« FTD 6.5.0-123
« FMC 6.5.0-115
* Microsoft Server 2012

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

EI FMC y los dispositivos gestionados incluyen una cuenta de administracion predeterminada
para el acceso a la gestion. Puede agregar cuentas de usuario personalizadas en el FMC y en
dispositivos administrados, ya sea como usuarios internos o, si se admite para su modelo, como
usuarios externos en un servidor LDAP o RADIUS. La autenticacion de usuario externo es
compatible con FMC y FTD.

- Usuario interno: el dispositivo FMC/FTD comprueba una base de datos local para la
autenticacion del usuario.

- Usuario externo: Si el usuario no esta presente en la base de datos local, la informacién del
sistema de un servidor de autenticacion LDAP o RADIUS externo rellena su base de datos de
usuarios.

Diagrama de la red



I
LDAP FMC
IP: 192.0.2.10 IP: 192.0.2.5

Configurar

Configuracion basica de LDAP en la GUI de FMC

Paso 1. Desplacese hasta system > Users > External Authentication:

€ 5 O A Notsecure | 152025 ddd/eEnemaliuthentication 1 * B ;

Configeration | Wsers | Domains  inegration  Uscutes  Lkensss=  ealhe  Menitorieg e Todlsr

Hloeve D oeanel o save ind gty

Dot User Role:  Mone Shel Auttarticetion | Deabied * D el External Actherticaton tject

Paso 2. Elegir Add External Authentication Object:

E Save €3 Cancel «# Save and Apply

\ © Add External Authentication Object

Paso 3. Complete los campos obligatorios:



External Authentication Object

Authenticaton Method

CAC _| Wse for CAC authentication and authonzation

Name * | sec-oze | Name the External Authentication Object

Description

Server Type | (145 scte irectory v | SetBetmnts | | Choose MS Active Directory and click "Set Defaults'

Primary Server

Host Hame/1F Address = 152.0.2.10 I ex. IF or hostrame
Port ~ 389 | Default port is 389 or 636 for 551

Backup Server (Optional)
Host Mama/TP Address &x. [P or hostrame
Port el

MR LD *Base DN specifies where users will be found

Base DN = | Feich ONs | ex. de=sourcefire, de=com
Baase Filter ex. (cn=jsmith), [‘cn=jsmith), (Bf{cn=jsmith}{|{cn=bsmith){cn=csmith*}))
Ugar Nama * IMmlmstrut:lr@EEC—LABD l ex. cr=jsmith, de=sourcefire, de=com
mm - ammEy "
Username of LDAP Server admin
Confirm Password * amim
Show Advanced Opbons -
Attribute Mapping ’.:Def;l.ﬂt when 'Set Defaults' option is clicked
Ul Access Attribute * shMaccounthame Falch At |
Shall Access Attrbute ™ sAMACcountame

Group Controlled Access Roles (Optional) »
Access Admin

Administrator

Dhscovery Admin

External Database Uiser

Intrusion ddmen

Maintenance User

Network Admin

Security Analyst

Security Analyst (Read Oriy]

Security Approer

Threat Intelligence Director (TID) User

View-Only-User (Read Only)

Default User Role % I To specify the defsult user role f user is not found In sny group I

Extarnial Dalabass Usar e

Group Member Sttrbute s iber

Group Member URL Attribute

Shell Access Filter

Shell Access Fitter # Same as Base Filter

{Mandatory for FTD devices)

. (ermjsmeth], (fenepmmith), (Bfon=jsmth){|{cnebsmeth)({cn=cemeth™]])

Additional Test Parameters
User Mame

Paggwond

“Reguired Feld

[Come] et ) coms

Paso 4. Habilite el External Authentication Objeto y guardar:
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Acceso al shell para usuarios externos

El FMC admite dos usuarios de administracion interna diferentes: uno para la interfaz web y otro
con acceso CLI. Esto significa que existe una clara distincién entre los usuarios que pueden
acceder a la GUI y los que también pueden acceder a la CLI. En el momento de la instalacién, la
contrasena para el usuario admin predeterminado se sincroniza para que sea la misma en la GUI
y la CLlI, sin embargo, son rastreados por diferentes mecanismos internos, y eventualmente
pueden ser diferentes.

Los usuarios externos de LDAP también deben tener acceso al shell.

Paso 1. Desplacese hasta system > Users > External Authentication Y haga clic en shell Authentication COMO se ve
en la imagen y guardar:

5 | AMP  Inteligence

L SEC-LDAR
o (it

Paso 2. Implementar cambios en FMC.

Una vez configurado el acceso al shell para usuarios externos, se habilita el inicio de sesion a
través de SSH como se ve en la imagen:



it 192.0.2.6 - PuTTY

Autenticacion externaa FTD

La autenticacion externa se puede habilitar en FTD.

Paso 1. Desplacese hasta Devices > Platform Settings > External Authentication. Haga clic en Enabled y guarde:

Overview  Analysss mlmmnens AMP [rtelligeno Drpie

Funciones de usuario

Los privilegios de usuario se basan en la funcién de usuario asignada. También puede crear roles
de usuario personalizados con privilegios de acceso adaptados a las necesidades de su
organizacion o puede utilizar roles predefinidos como Analista de seguridad y Administrador de
descubrimiento.



Existen dos tipos de funciones de usuario:

1. Funciones de usuario de interfaz web
2. Funciones de usuario de CLI

Para obtener una lista completa de funciones predefinidas y mas informacion, consulte;
Funciones de usuario.

Para configurar un rol de usuario predeterminado para todos los objetos de autenticacion externa,
navegue hasta System > Users > External Authentication > Default User Role. Elija la funcion de usuario
predeterminada que desee asignar y haga clic en save.

Default User Role Configuration

Agererastroter
Exsermal Database User (liead drky)
Securty dnaivet

Thewat Inteligance Dirsctor (TR Uaer

Para elegir una funcion de usuario predeterminada o asignar funciones especificas a usuarios
especificos de un grupo de objetos determinado, puede elegir el objeto y desplazarse a Group
Controlled Access Roles COMO Se ve en la imagen:


/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532

Group Controlled Access Roles (Optional) «»

SODERE Ko

EArrireplral or b potter B SEC-LAR
Lty Adrmarm
Extiormal Dol abass Lidad = roaers B C-LAR
|l udedn Adrrien

Fismbensnoe User

Wetwork Admin b smpson@SEC-LAR

Secanty &naltyst (Read Only)

S oy SETTrET

Thermal [nlpllaganon Largctor [TED ) L

VoAUt UEer [ EEad Cinly . ampson S SEC-LARE
=l CETE ATl

SRS 30

Cocindry Adiman
Eatemial Dalahs s U b

I:'E"ﬁ.—'. Fier Aole

SSL o TLS

DNS debe configurarse en el FMC. Esto se debe a que el valor de Asunto del Certificado debe
coincidir con el Authentication Object Primary Server Hostname. Una vez configurado el LDAP seguro, las
capturas de paquetes ya no muestran solicitudes de enlace de texto sin cifrar.

SSL cambia el puerto predeterminado a 636 y TLS lo mantiene como 389.

% Nota: el cifrado de TLS requiere un certificado en todas las plataformas. Para SSL, el FTD
también requiere un certificado. Para otras plataformas, SSL no requiere un certificado. Sin
embargo, se recomienda que siempre cargue un certificado para SSL para evitar ataques de
intrusos.

Paso 1. Desplacese hasta Devices > Platform Settings > External Authentication > External Authentication Object €
introduzca la informacion SSL/TLS de Opciones avanzadas:



LDAP-Specific Parameters

Base DN * DC=5EC-LAB Fetch DNs ex. d

Base Filter

User Name * h.potter@SEC-LABR

......................

Password *

Confirm Password ™

I Show Advanced Opkions

Encryption

|SSL Certificate Upload Path

User Name Template Bies

Timeout (Seconds)

Paso 2. Cargue el certificado de la CA que firmo el certificado del
estar en formato PEM.

LDAP-Specific Parameters

servidor. El certificado debe

Base DN = DC=5EC-LAB Feleh DNs
Base Filter nith™®
User Name * h.potter@SEC-LAB ex. cn=jsmith

Password *

Confirm Password *
Show Advanced Ophions v

SSL @ TLS ) None

Choose Fie | CA-Cerl-basebd.cer | ex. PEM
- T T ficate) B

Encryption

IgSL Certificate Upload Path

User Name Template BLs &%, cn=%s,dec

Timeout (Seconds) 30
Paso 3. Guarde la configuracion.
Verificacion

Base de busqueda de pruebas

Abra un simbolo del sistema de Windows o PowerShell donde LDAP esté configurado y escriba el

comando: dsquery user -name

Por ejemplo:

PS C:\Users\Administrator> dsquery user -name harry*
PS C:\Users\Administrator> dsquery user -name *

ormat (base64 encoded version of D

=sourcefire, de=com



ey Administrator: Windows PowerShell -

= dSQUEry USEr —name harry=
, DC=5EC-LAB

5 ; = dEguery user -name =
M=Administrator,CN E,Dt—1EL LAB

"CH=Guest,CN=lUsers , DC=5

"CH=krbtgt,CN=

"CN=Anthony E. ;

"CN=Bart Simpson,CN=Users,DC

"CM=Dr. Robert B. Banner,C

"CH=Ginny Weasley,Ch=U=

"CH=Harry PmttEP,CH=U5EP

"CN =|'-1 aggie 5

"CN=Marge Simp
"CH=Matthew MurducL LN
"CH=Neville Lﬂnghnttnm,CN
"LN Peter B. Parker,CHN=Us
"CN=Ron nea~1E},LN—U et
"LN—1teven

ministra

ministra

ministra :
Administrator=

Probar integracion LDAP

Desplacese hasta system > Users > External Authentication > External Authentication Object. En la parte inferior de la
pagina, hay un Additional Test Parameters COMO Se Ve en la imagen:

Additional Test Parameters
Jser Name h.potter

Password

Save Cancel

“Required Field

Elija el Test para ver los resultados.
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Configuration  Users  Domains  Integration  Updates  Licensesw  Heal

Users User Robes .?“.. Im ent ™

© Success "
Tast Compiete,
External Authentication Object
Aathantication Method T
cac 5t for CAC WAhantCAboN and suthondatson
Mame * SEC-LDaP
Deseription
Server Type AES Ackive Cwnclory ¥ || Sui Dutmaln
4 Caprusing from Ethernett L= 1o =
Fde B Verw Go Caphure Asshze Sumaber  Teephony Wiwless Took  Help
Ama@ REqe=ETiS|Haaan
W [ocpport==20 88 pacr == 192.0.1.§
o T Source Testraton
1799 55.131566  192.0.2.5 192.0.2.10
[ e ss.amser w025 192.0.2.30
1 1M1 55, 1M 192.8.1.19 182.9.2.% L
13 55,0020 190.0.3.5 19.0.3.10 e 66 19784 + 9 [ACK] Seq6d Ack=2) WIN=I0012 Lewed TEval=DOVTLIAME TRecr=23TORIG
1883 48193318 192.8.3.5% 183.8.2.18 L 73 unbindequest(2)

1S 55027 18R 18 192.8.2.5 TP 66 389 « 9T [ACK] Seqe} Ack=TH Win-S6560 Lew-d TSval-ZSPBENSS TSecr-MTTLSH ~|
b Prame 1009: 117 bytes o wire (1816 bits), 127 bytes captured (1016 Bits) on Luterface \DeviceWPP_{77DCIIFE-BI50-4715-B11-T439ErR1], 1d &
b Etheenet 53, dre: Weare Hhefidd (B0:de:dh:Bhicd:id), Dut: Wiare_eb:id:#7 (Bd:be:hiek:id:#7)
b Inteenet Protscsl versien 4, fee: 192.0.2.5, Dsv: 190.0.2.10
b Tramsaission Control Pretecal, Src Port: 39784, Dot Ports M9, Seqt 4, Acki 1, Les: 61
4 Lightwelght Blrectory Access Protocel
4 LDAPPMTIIge Dindlequest{l) “CMeMarry Potter,CHeUners DOsSIC-LAD = sisple

4 proteeelip: bisdRequest (8)

mame| (Mskarry Potter,Cisisers, DOsSEC-LAS
on; sisple (0]
mple: clscs

Troubleshoot

¢, Como interactuan FMC/FTD y LDAP para descargar usuarios?

Para que FMC pueda extraer usuarios de un servidor LDAP de Microsoft, primero debe enviar
una solicitud de enlace en el puerto 389 o 636 (SSL) con las credenciales de administrador LDAP.
Una vez que el servidor LDAP es capaz de autenticar FMC, responde con un mensaje de éxito.
Por ultimo, el CSP puede realizar una solicitud con el mensaje de solicitud de busqueda que se
describe en el diagrama:

<< --- FMC sends: bindRequest(1) "Administrator@SEC-LABOQ" simple LDAP must respond with: bindResponse(1) success --- >> << ---
FMC sends: searchRequest(2) "DC=SEC-LAB,DC=NET" wholeSubtree

Observe que la autenticacion envia contrasenas en el modo claro de forma predeterminada:

B85 4.751966 192.8.2.5 192.8.2.18 TCP 566 3862 + 389 [ACK] Seqsl Acksl Win=29312 Lens@ TSval=3873529344 TSecr=25348746
BE 4.751537 192.8.2.5 192.8.2.18 LOAP 18 bindRequest(l) "Administrator§sEc-LABE" simple |

B7 4.752536 192.98.2.18 192.9.2.5 LD&F B8 bindResponse(l) success

B8 4.752583 192.8.2.5 i92.8.2.18 TCP 56 38061 » 380 [ACK] SequdS Ack=23 Win=23312 Len=d TSval=3873529345 TSecr=25348746
B9 4.752634 192.8.2.% 192.8.2.18 LDAP | 222 searchRequest(2) "DC=SEC-LAB * wholesubitree |

Frame 86: 118 bytes on wire (880 bits), 110 bytes captured (888 bits) on interface \Device\WPF_{770C3I1FE-B250-4F19-B412-E4596FI6010E), id @
Ethernet II, Src: VWware_29:cf:2d (8@:8c:29:29:cf:2d), Dst: VWware_sh:1d:f7 (8@:8c:29:ebrld:f7)

Internet Protecol Version 4, Src: 192.9.2.5, Dst: 192.9.2.19

Transmission Control Protocol, Src Port: 38882, Dst Port: 389, Seq: 1, Ack: 1, Len: 44

4 Lightweight Directory Access Protocol

4 LDAPMessage bindRequest(l) “Administrator@SEC-LABE" simple

- oo

messagelD: 1
4 protocolOp: bindReguest (@)
naleques

wersion: 3

name: Administrator@SEC-LABS
4 authentication: simple {8)

simple; Clscotiic

[Response In: 87]

¢, Como interactuan FMC/FTD y LDAP para autenticar una solicitud de inicio de
sesidn de un usuario?



Para que un usuario pueda iniciar sesiéon en FMC o FTD mientras esté habilitada la autenticacion
LDAP, la solicitud de inicio de sesidn inicial se envia a Firepower; sin embargo, el nombre de
usuario y la contrasefna se reenvian a LDAP para obtener una respuesta de denegacién/éxito.
Esto significa que el FMC y el FTD no mantienen la informacion de contraseia localmente en la
base de datos y, en su lugar, esperan la confirmacion de LDAP sobre como proceder.

I
Q

/

4

———

b 1) Login request from PC to FMC

",
"
e
"

A

A

2) Forward Username and password to LDAP

=

—
- — — >
LDAP 3) Success/Deny EMC
IP: 192.0.2.10 IP: 192.0.2.5

Himim
CIsco

Firepower
Management

Center




A *Ethernet1
File Edit View Go (Capture Analyze Statisticc Telephony Wireless Tools Help

dm i@ LRRAE Re>=FT LS SQaQqE
|_| | |lcu.wt--359 &Bip.addr==192.0.2.5 && ldap. messagelD == 1
No. Time Source Destination Protocol  Length Info
58 13:11:59.695671 192.8.2.5 192.8.2.18 LDAP 118 bindRequest(l) "Administrator@SEC-LAB@" simple
59 13:11:59.697473 192.8.2.18 192.@.2.5 LDAP 88 bindResponse(1l) success
67 13:11:59.697773 192.8.2.5 192.8.2.18 LDAP 118 bindRequest(1l) “Administrator@SEC-LABe" simple
69 13:11:59.699474 192.6.2.186 192.8.2.5 LDAP 88 bindResponse(l) success
97 13:11:59.729988 192.8.2.5 192.8.2.18 LDAP 127 bindRequest(1l) "CN=Harry Potter,CH=Users,DC=SEC-LAB " simple
98 13:11:59.730698 192.0.2.18 192.8.2.5 LDAP 88 bindResponse(l) success

Si se aceptan el nombre de usuario y la contrasefa, se agrega una entrada en la GUl web como
se ve en la imagen:
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Ejecute el comando show user en FMC CLISH para verificar la informacidon del usuario: > show user

El comando muestra informacion de configuracion detallada para los usuarios especificados. Se
muestran estos valores:

Login: el nombre de inicio de sesion

UID: el ID de usuario numérico

Autenticacion (local o remota): como se autentica al usuario

Acceso (basico o de configuracién): el nivel de privilegio del usuario

Habilitado (habilitado o deshabilitado): indica si el usuario esta activo.

Restablecer (Si o No): indica si el usuario debe cambiar la contrasefa la proxima vez que inicie
sesion.

Exp (Nunca o un numero): el numero de dias hasta que se debe cambiar la contrasefia del
usuario

Advertencia (N/D o numero): el numero de dias que se concede a un usuario para cambiar su
contrasena antes de que caduque

Str (Si o No): si la contrasefna del usuario debe cumplir los criterios para comprobar la seguridad
Bloquear (Si o No): indica si la cuenta del usuario se ha bloqueado debido a demasiados errores
de inicio de sesion.

Max (N/D o un numero): el numero maximo de inicios de sesion fallidos antes de que se bloquee
la cuenta del usuario

SSL o TLS no funcionan como se esperaba

Si no habilita DNS en los FTD, puede ver errores en el registro de conexiones que sugieren que
LDAP es inalcanzabile:

root@EC-FMC:/$ sudo cd /var/common



root@SEC-FMC: /var/common$ sudo pigtail

MSGS:
MSGS:
MSGS:
MSGS:
MSGS:
MSGS:

03-05
03-05
03-05
03-05
03-05
03-05

14:
14:

14

14:
14:

14

35:
35:
:35:
35:
35:
:35:

31 SEC-FTD
31 SEC-FTD
33 SEC-FTD
33 SEC-FTD
33 SEC-FTD
33 SEC-FTD

sshd[10174]:
sshd[10174]:
sshd[10138]:
sshd[10138]:
sshd[10138]:
sshd[10138]:

pam_unix(sshd:auth): authentication failure; Togname= uid=0 e
pam_ldap: ldap_starttls_s: Can't contact LDAP server

error: PAM: Authentication failure for h.potter from 192.0.2.
Failed keyboard-interactive/pam for h.potter from 192.0.2.15
error: maximum authentication attempts exceeded for h.potter
Disconnecting authenticating user h.potter 192.0.2.15 port 61

Asegurese de que Firepower puede resolver el FQDN de servidores LDAP. Si no es asi, agregue
el DNS correcto tal como se ve en la imagen.

FTD: Acceda a FTD CLISH y ejecute el comando: > configure network dns servers

192.0.2.6 - PuTTY

FMC: Elegir system > Configurationy, @ continuacion, seleccione Interfaces de gestiéon como se muestra
en la imagen:



Access List
fccess Control Preferences
Budit Log
Budhk Log Certificate
Change Reconaliation
OtiS: Cache
Dashboard
Databace
Email Hotifscation
External Database Access
HTTPS Certifecate
Information
Tnkrusicn Palicy Prefenences
Language
Lagin Banner

I * Management Interfaces I
Network Analysis Policy Preferences
Process
REST AP] Preferences
Remiote Storage Dewsoe
SHMP
Shall Timeout
Time
Time Synchranization
VEAPL/CC Comipli anoe
User Confsguration
Wiiware Tools
Vulnerability Mappng
el Analytics

Asegurese de que el certificado cargado en FMC es el certificado de la CA que firmé el certificado

v Interfaces

@ e

* Routes

Fipnagemert Traffc ) .
Bosat il 00:0C:29:29:CF:20 192.0.2.5 &

fostrame SECFMC |
Primary DNS Saroer (192.0.2.10 |
Secondary DNS Server |
Tertary DMS Server |
Epmote Managemant Fort B35 |
*[CMPv6

aligw Sending Echo Reply o

Packets

Allgw Sgpngim Deptangnin -

Urireschable Pacets
* Proocy

Enabled U

L Sa || Cancel |

de servidor de LDAP, como se muestra en la imagen:



A Certificate 25

General | Details | Certification Path |

General | Details | Certification Path

This certificate is intended for the following purpose(s):

+ All issuance policies
+ All application policies

Certificate Information

La Certificate Information

This certificate is intended for the following purpose(s):
* Ensures the identity of a remote computer

UL

Issued to: WIN,SEC-LAB Issued to: WIN-HIRSR13M3PE-CA

Issued by: WIN-HIR5R 13M3P5-CA

Issued by: WIN-HIRSR13M3PG-CA

UL

valid from 2/26/2020 to 2/25/2021 Valid from 2/25/2020 to 2/25/2113

ed (Select to

|I.nst:l Catiﬁczte...l | Issuer Statement | |1I'1513| CertiﬁGlte...l | Issuer Statement |

1

[ ] [ |

Utilice capturas de paquetes para confirmar que el servidor LDAP envia la informacién correcta:

a *Ethernet
File Edit View Go Capture Analyz Statistics  Telep Wireless  Tools

dm @ JBRB As==ET L= [Eaaan

N [idap || ts 88 ip.addrm=192.0.2.5

No. Time Source Destnation Protocol  Length Info
3 9.143722 192.8.2.5 192.9.2.15 TLSv1.2 187 Application Data
4 8.143985 192.8.2.15 192.8.2.5 TLSwl.2 123 Application Data
22 2.720718 192.0.2.15 192.9.2.5 TLSvl.2 1211 Application Data
29 3.956497 192.9.2.5 192.9.2.15 LDAP 97 extendedReq(1) LDAP_START_TLS_OID
30 3.956605 192.9.2.15 192.0.2.5 LDaP 112 extendedResp(1) LDAP_START_TLS_OID
el 32 3.956921 192.8.2.5 192.8.2.15 TLSvl.2 313 client Hello
33 3.957324 192.0.2.15 192.8.2.5 L5wl. erver 0, Ler cate, rver Key Exchange, Cert. cate uest, rver ] e
35 3.860532 192.8.2.5 192.8.2.15 Tisvi.2 260 Certificate, Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
36 3.961678 192.8.2.15 192.8.2.5 TLSvl.Z 173 change Cipher Spec, Encrypted Handshake Message
I Frame 33: 1515 bytes on wire (12120 bits), 1515 bytes captured (12128 bits) on interface \Device\NPF_{3EADSE9F-B6CH-4EB4-A462-217C1ALBABFE), id @
b Ethernet LI, Src: VMware _69:cBic6 (0@:0c:29:69:c8:¢6), Dst: VMware _29:cf:2d (00:0¢:29:29:cf:2d)
b Internet Protocol Version 4, Src: 192.9.2.15, Dst: 192.8.2.5 e Cisco Firepower Management C
b Transmission Control Protocol, Src Port: 389, Dst Port: 52384, Seq: 47, Ack: 279, Len: 1449
4

Transport Layer Security &« > & i fmc/platinum/authconfig.cgi?id=72837432-51c1-11ea-
4 TLSvl.2 Record Layer: Handshake Protocol: Multiple Handshake Messages

Content Type: Handshake (22)
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Version: TLS 1.2 (0x8383)
Length: 1444 Configuration  Users  Domains  Integration
I Hendshake Protocol: Server Helle
4 Handshake Protocol: Certificate Users User Roles External Authentication
Handzhake Type: Certificate (11)
Length: 1124
Certificates Length: 1121 External Authentication Object
4 Certificates (1121 bytes)
Certificate Length: 1118 Authentication Method Lowp v
4 Certificate: 3082045a3052034220030201020213320000000456C380c8... Ii.d- at-commonlame=WIN.SEC-LAB Iid- CAC Use for CAC suthentication and authorization
I signedCertificate
b algorithmIdentifier (sha2S6WithRSAEncryption) L SEC-LDAP
Padding: @ Description
encrypted: 3645eb1125755982¢7a5175736022Fa303e77bad1843bbdd.. ) 3
I Handshake Protocol: Server Key Exchange Server Type MS Active Direclory ¥ || Set Defaulls |
I Handzhake Protocol: Certificate Reguest
4 Handshake Protocol: Server Hello Dene
Handshake Type: Server Hello Done (14) Primary Server
Length: @ Host Name/TP Address = IWIN.SEC-LAB:
Part = 389

Informacion Relacionada

» Cuentas de usuario para acceso a la gestion
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» Vulnerabilidad de omisién de autenticacion del protocolo ligero de acceso a directorios de
Cisco Firepower Management Center

» Configuracion del objeto de autenticacion LDAP en el sistema FireSIGHT

» Soporte Técnico y Documentacion - Cisco Systems
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



