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Contenido

Introduccién

Prerequisites

Solucidén de problemas de la funcién de politica de analisis de red
Uso de la herramienta "trace" para encontrar caidas del preprocesador (sélo FTD)
Verificacion de |la Configuracion NAP

Ver configuracién NAP

Configuracion de NAP que puede causar caidas silenciosas
Verificar la configuracién del motor

Creacion de un NAP dirigido

Analisis falso positivo

Pasos de mitigacion

Datos que se deben proporcionar al TAC

Introduccion

Este articulo forma parte de una serie de articulos que explican como resolver sistematicamente
los problemas de la ruta de datos en sistemas Firepower para determinar si los componentes de
Firepower pueden estar afectando al trafico. Consulte el articulo Descripcion General para
obtener informacion sobre la arquitectura de las plataformas Firepower y los enlaces a los otros
articulos de Troubleshooting de Trayectoria de Datos.

En este articulo se describe la octava etapa de la solucion de problemas de la ruta de datos de
Firepower, la funcion Politica de analisis de red.

Packet

Prerequisites

- Este articulo se aplica a todas las plataformas Firepower
La funcidn trace solo esta disponible en la version de software 6.2.0 y posterior para la
plataforma Firepower Threat Defense (FTD).

- El conocimiento de cddigo abierto Snort es util, aunque no es necesario Para obtener
informacion sobre el Snort de codigo abierto, visite https://www.snort.org/

Solucién de problemas de la funcién de politica de analisis de red

La politica de analisis de red (NAP) contiene la configuracion del preprocesador de tubos que


https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.snort.org/

realiza inspecciones del trafico, en funcion de la aplicacion identificada. Los preprocesadores
tienen la capacidad de descartar trafico, en funcion de la configuracion. Este articulo trata sobre
coémo verificar la configuracion NAP y buscar caidas del preprocesador.

Nota: Las reglas del preprocesador tienen una ID de generador (GID) distinta de '"1' 0 '3' (es
decir, 129, 119, 124). Puede encontrar mas informacion sobre el GID para las asignaciones
de preprocesador en las Guias de Configuracion de FMC.

Uso de la herramienta "trace" para encontrar caidas del
preprocesador (s6lo FTD)

La herramienta de seguimiento de soporte del sistema se puede utilizar para detectar caidas
realizadas en el nivel del preprocesador.

En el siguiente ejemplo, el preprocesador de normalizacién TCP detecté una anomalia. Como
resultado, el trafico se descarta por la regla 129:14, que busca marcas de tiempo faltantes dentro
de una secuencia TCP.

Nota: Aunque el preprocesador TCP Stream Configuration descarta el trafico, puede hacerlo
porque el preprocesador Inline Normalization también esta habilitado. Para obtener mas
informacion sobre la Normalizacion en linea, puede leer este articulo.

Verificacion de la Configuracion NAP

En la interfaz de usuario de Firepower Management Center (FMC), el NAP se puede ver en
Politicas > Control de acceso > Intrusién. A continuacion, haga clic en la opcion Network Analysis
Policy en la parte superior derecha, después de lo cual podra ver los NAPs, crear otros nuevos y
editar los existentes.


https://www.cisco.com/c/es_mx/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47266
https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/117927-technote-firesight-00.html

Deploy System Help v admin »
Edit or create a

Network Analysis Policy

Import/Export Intrusion Rules Access Cnntrcl Network Analysis Policy I

Policy Information ]
Name My Custom NAP
Description

Inline Mode

Inline * Source IP Destination * Source Port / * Destination Port / * Message *
Result 1P ICMP Type ICMP Code

gﬂ 172.16.111.226 Eﬂ 50.19.123.95 51177 /tcp 443 (https) / tc STREAMS NO TIMESTAMP (129:14:2)
|¢; | Bj| 172.16.111.226 @ 50.19.123.95 51174/ tcp 443 (https) / tcp STREAMS5 NO TIMESTAMP (129:14:2)

Inline Mode disabled = No Inline Result

Inline Mode enabled = “Dropped” Inline Result

Como se puede ver en la ilustracion anterior, los NAP contienen una funcién "Modo en linea", que
equivale a la opcidn "Descartar cuando en linea" de la politica de intrusiones. Un paso de
mitigacion rapido para evitar que el NAP descarte trafico seria desmarcar el modo en linea. Los
eventos de intrusion generados por el NAP no muestran nada en la pestana Resultados en linea
con Modo en linea desactivado.

Ver configuraciéon NAP

En el NAP, puede ver la configuracion actual. Esto incluye el total de preprocesadores habilitados,
seguido por el

preprocesadores habilitados con configuraciones no predeterminadas (que se modificaron

manualmente) y que estan habilitados con configuraciones predeterminadas, como se muestra en
la ilustracion siguiente.

Edit Policy: My Custom NAP

Policy Information ngs < Back
View preprocessors mmm e

Back Orifice Detection DCE/RPC Configuration @ Enabled Disabled & Edit
DEERRC coocs DNS Configuration & Enabled Disabled & Edit
DNS Configuration
FTP and Teinet Configurati FTP and Telnet Configuration » Enabled Disabled « Edit
GTP Command Channel Cc HTTP Configuration % Enabled Disabled & Edit
HTTP Configuration

Sun RPC Configuration & Enabled Disabled & Edit
Inline Normalization

SIP Configuration = Enabled Digabled & Edit

1P Defragmentation
CU rrently Enabled Packet Decoding GTP Command Channel Configuration # Enabled Disabled & Edit

SIP Configuration

IMAP Configuration Enabled .« Disabled
SMTP Configuration
S5H Configuration POP Configuration Enabled s Disabled
S5L Configuration SMTP Configuration # Enabled Disabled & Edit
Sun RPC Configuration
SSH Configuration % Enabled Disabled & Edit
TCP Stream Configuration
UBP Stream C SSL G & Enabled Disabled & Edit
= Policy Layers SCADA Preprocessors
£ My Changes Modbus Configuration Enabled @ Disabled
Enabled with non-default settings tnine Normalizaton
DNP3 Configuration Enabled (3 Disabled
TCP Stream Configurat
) Security Over Connectivity Transport/Network Layer Preprocessors
E na b |9d With defau It Setti ngs Back Orifice Detection Checksum Verification Enabled @& Disabled
T Inline Nor ® Enabled Disabled & Edit




Configuracion de NAP que puede causar caidas silenciosas

En el ejemplo mencionado en la seccién de seguimiento, la regla TCP Stream Configuration
129:14 esta descartando trafico. Esto se determina observando el resultado del seguimiento de
soporte del sistema. Sin embargo, si la regla mencionada no esta habilitada dentro de la politica
de intrusiones respectiva, no se envia ningun evento de intrusion al FMC.

La razon por la que esto sucede se debe a una configuracion dentro del preprocesador de
normalizacion en linea llamado Bloqueo de Anomalias de Encabezado TCP Inresolvibles. Esta
opcion basicamente permite a Snort realizar una accion de bloqueo cuando ciertas reglas GID
129 detectan anomalias en la secuencia TCP.

Si Block Unresolable TCP Header Anomalies esta habilitado, se recomienda activar las reglas

GID 129 por la ilustracién siguiente.

Filter: [GID:"129"

> v T

Intrusion Policy

Jv O v

Rule State Event Filtering Dynamic State Alerting Comments

Generate Events

hge

12 selected rules of 19 ‘

i Inline Normalization
E Drop and Generate Events AMS_SYN_ON_EST Policy Information
IAM5_DATA_ON_SYN 5 Settings Normalize IPv4
Disable : ; -
AMS_DATA_ON_CLOSED Back Orifice Detection Normalize Don't Fragment Bit
DCE/RPC Configuration Normalize Reserved Bit
129 4 STREAMS5_BAD_TIMESTAMP g
129 5 STREAMS5_BAD_SEGMENT DNS Configuration Normalize TOS Bit
129 6 STREAM5_WINDOW_TOO_LARGE FTP and Telnet Configuration Normalize Excess Payload
129 7 STREAM5_EXCESSIVE_TCP_OVERLAPS GTP Command Channel Configuration | yormyiize pve
ic 129 8 STREAMS_DATA_AFTER_RESET HTTP Configuration Normalize ICMPv4
or 129 9 STREAMS5_SESSION_HIJACKED_CLIENT Inline Normalization Normalize ICMPVE
IP Defragmentation
129 10 STREAM5_SESSION_HIJACKED_SERVER Nosmaliee/Clen Reserved|Bits
129 11 STREAMS5_DATA_WITHOUT_FLAGS Packet Decoding
Normalize/Clear Option Padding Bytes
129 12 STREAMS5_SMALL_SEGMENT SIE Configuration
Clear Urgent Pointer if URG=0
129 13 STREAM5_4WAY_HANDSHAKE SHTP Configuration
129 14 STREAMS._NO_TIMESTAMP SSH Configuration Clear Urgent Pointer/URG on Empty Payload
129 15 STREAMS BAD RST SSL Configuration Clear URG if Urgent Pointer Is Not Set
129 16 STREAMS5 BAD FIN Sun RPC Configuration Normalize Urgent Pointer
129 17 STREAMS_BAD_ACK TCP Stream Configuration Doimalzsp Rayioad L
129 18 STREAMS5_DATA_AFTER_RST_RCVD UDP Stream Configuration Remove Data on SYN
129 19 STREAMS_WINDOW_SLAM # Policy Layers Remove Data on RST
. Trim Data to Window
Network Analysis ... us
POI]cy [ Block Unresolvable TCP Header Anomalies

Al activar las reglas GID 129, los eventos de intrusidén se envian al FMC cuando realizan acciones

sobre el trafico. Sin embargo, siempre y cuando se habilite Block Unresolable TCP Header
Anomalies, todavia puede descartar el trafico incluso si el Estado de regla en la politica de
intrusiones esta configurado como Generate Events. Este comportamiento se explica en las
Guias de configuracion de FMC.




H lnling * | SourcelP * Pestination *  SourcePort/ *  PestinationPort/ *  Message *
Still drops after Result » ICHP Type ICHP Code
Settlng to - v W172.16.111.220 W 50.19.123.95 51174/ 1cp 443 (httes) / tcp TREAM TIMESTAMP RLH
gene rate W B 172.16.111.226 @ 50.19.123.95 51174 /tcp 443 (hitps) / tcp STREAMS NO TIMESTAMP {129:14:2

Check configuration guide for relative protocols/preprocessors:

Block Unresolvable TCP Header Anomalies

When you enable this option, the system blocks anomalous TCP packets that, if normalized, would be invalid and likely would be blocked by the
receiving host. For example, the system blocks any SYN packet transmitted subsequent to an established session.

The system also drops any packet that matches any of the following TCP stream preprocessor rules, regardless of whether the rules are enabled:

The Total Blocked Packets performance graph tracks the number of packets blocked in inline deployments and, in passive deployments and inline

129:1
129:3
129:4
129:6
129:8
129:11

129:14 through 129:19

deployments in tap mode, the number that would have been blocked in an inline deployment.

La documentacién anterior puede encontrarse en este articulo (para la version 6.4, que es la
version mas reciente en el momento de la publicacion de este articulo).

Verificar la configuracion del motor

Se agrega otra capa de complejidad al comportamiento del preprocesador en el sentido de que
ciertos ajustes se pueden habilitar en el motor, sin reflejarse en el FMC. Estas son algunas de las
razones posibles.

. Otras funciones habilitadas pueden forzar la activacion de la configuracion del preprocesador
(la principal es la politica de archivos)
- Algunas reglas de la politica de intrusiones requieren ciertas opciones del preprocesador para

realizar la deteccidon

- Un defecto puede provocar el comportamiento Hemos visto un ejemplo de esto: CSCuz50295
- "La politica de archivos con bloqueo de malware habilita la normalizacion de TCP con

indicador de bloqueo"

Antes de observar la configuracion del motor, observe que las palabras clave Snort, que se
utilizan en los archivos de configuracion del motor Snort, se pueden ver pasando el cursor sobre
una configuracion especifica dentro del NAP. Consulte la ilustracion siguiente.

Hover over option to

Trim Data to MSS

see backend snort
configuration keyword

Snort config

keyword is “block”

Block Unresolvable TCP Header Anomalies

Explicit Congestion Notification block

Clear Existing TCP.

w These TCP Options

Disable Packet () Stream

This configuration is contained in the layer: My Changes


https://www.cisco.com/c/es_mx/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/transport___network_layer_preprocessors.html#ID-2169-00000166
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuz50295

La opcion Block Unresolable TCP Header Anomalies en la ficha NAP se traduce a la palabra
clave block en el motor. Con esa informacidn en mente, la configuracion del motor se puede
verificar desde el shell de expertos.

sa:~# de_info.pl

“block” option is enabled in normalize.conf

Creacion de un NAP dirigido

Si ciertos hosts estan activando eventos del preprocesador, se puede utilizar un NAP
personalizado para inspeccionar el trafico hacia o desde dichos hosts. Dentro del NAP
personalizado, las configuraciones que estan causando problemas pueden desactivarse.

Estos son los pasos para implementar un PAN especifico.

1. Cree el NAP segun las instrucciones mencionadas en la seccion Verificacion de la
configuracion NAP de este articulo.

2. En la ficha Avanzadas de la politica de control de acceso, vaya a la seccion Analisis de red y
Politicas de intrusion. Haga clic en Agregar regla y cree una regla, utilizando los hosts
objetivo y elija el NAP recién creado en la seccion Politica de analisis de red.

Network Analysis and Intrusion Policies !
Intrusion Policy used befare Access Control rule is determined My Intrusion Policy
Intrusion Policy Variable Set Default-Set

Default Network Analysis Policy Security Over Connectivity

Network Analysis and Intrusion Policies

fore Access Control My Intrusien Palicy I

Default-Set v

Network Analysis Policy List

Click to expand NA Rules m—

# Source Zo...  Dest Zones Source Networ.., Dest Networks VLANT... Network Analysis ...

| My Custom NAP I y

Add Rule

Add rule(s) to target
traffic with certain NAP

Network Analysis Palicy Security Over Connectivity e

Revert to Defaults O Cancel




Analisis falso positivo

La comprobacion de falsos positivos en eventos de intrusion para las reglas del preprocesador es
muy diferente a la de las reglas de Snort utilizadas para la evaluacion de reglas (que contienen

una GID de 1y 3).

Para realizar un analisis falso positivo para los eventos de regla del preprocesador, es necesaria
una captura de sesion completa para buscar anomalias dentro del flujo TCP.

En el ejemplo siguiente, se esta realizando un analisis de falsos positivos sobre la regla 129:14,
gue se muestra que esta descartando el trafico en los ejemplos anteriores. Dado que 129:14
busca secuencias TCP en las que faltan marcas de tiempo, puede ver claramente por qué se
activo la regla segun el analisis de captura de paquetes que se muestra a continuacion.

Full session pcap

» Internet Protocol Version 4, Src: 172.16.111.226, Dst: 50.19.123.95

« Transmission Control Protocol, Src Port: 51174, Dst Port: 443, Seq: 3849839666, Len: @

Source Port: 51174
Destination Port: 443
[Stream index: 2]

[TCP Segment Len: @]
Sequence number: 3849839666
Acknowledgment number: @

SYN packet has TCP Timestamps

Header Length: 4@ bytes
..i-i' Bx00 YN

Window size value: 8192

[Calculated window size: 818
o

awimom segment size: 1388 bytes
» No-Operation (NOF)

» Window scale: 8 (multiply by 256}
» TCP SACK Permitted Option: True

» Timestamps: TSval 2854852, TSecr @

Pasos de mitigacion

Packet that triggered event

» Internet Protocol Version 4, Srci 172.16.111.226, Dst: 50.19,123.95
v Transmission Control Protocol, Src Port: 51174, Dst Port: 443, Seq: 3849839667, Ack: 1666843207, Len: @

v

Source Port: 51174

Destination Port: 443

[Stream index: @]

[TCP Segment Len: 8]

Sequence number: 3849839667
Acknowledgment number: 1666843207
Header Length: 2@ bytes

Flags: @x@1@ (ACK)

Window size value: 57

[Calculated window size: 57)
[Window size scaling factor: -1 (unknown)]
Checksum: 8xedd? [correct]
[Checksum Status: Good]
[Calculated Checksum: Bxed47]
Urgent pointer: @

No TCP Timestamps
in event packet
(violates RFC)

Para mitigar rapidamente los posibles problemas con el NAP, se pueden realizar los siguientes

pasos.

- Si se esta utilizando un NAP personalizado y no esta seguro de si una configuracion NAP
esta descartando trafico pero sospecha que podria serlo, puede intentar sustituirlo por una
politica de "Seguridad y conectividad equilibradas" o "Conectividad sobre seguridad".



Network Analysis and Intrusion Policies
Intrusion Policy wiad befors Access Control | No Rukes Active
e is desermined

Intrusion Poicy variatie Set Default-Set

Netwark Analysis Rules o Gustom Ruies
Defaut Network Analyss Pobcy Baianced Security and Connectivity

Revert o Oefauits

- Si se esta utilizando alguna "Reglas personalizadas", asegurese de establecer el NAP en uno
de los valores predeterminados mencionados anteriormente

- Si alguna regla de control de acceso utiliza una politica de archivos, es posible que tenga que
intentar eliminarla temporalmente, ya que una politica de archivos puede habilitar la
configuracion previa al procesador en el motor que no se refleja en el FMC, y esto sucede a

un nivel "global", lo que significa que se modifican todos los NAP.

Add Rule

Name | Catchall '« Enabled Insert  into Mandatory iz

Action | o Aliow > 3

Remove file policy
from all rules

Rulel

Rule2
w Default - test_rest (-)
There are no rules in this section. Add Rule or Add Category

Netwark Discovery Oniy vu

Cada protocolo tiene un preprocesador diferente y la resolucion de problemas puede ser muy
especifica para el preprocesador. Este articulo no cubre todos los parametros del preprocesador
ni los métodos de resolucion de problemas para cada uno.

Puede comprobar la documentacién de cada preprocesador para obtener una mejor idea de lo

que hace cada opcidn, lo que resulta util a la hora de resolver problemas de un preprocesador
especifico.

Datos que se deben proporcionar al TAC



Datos Instrucciones

Solucion

de

problemas

de archivo http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technot
desde el
dispositivo
Firepower
Captura
de
paquetes
de sesion
completa
desde el
dispositivo
Firepower

http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-8000-series-applianc



http://www.cisco.com/c/es_mx/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
http://www.cisco.com/c/es_mx/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
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