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Datos de Firepower: Politica de intrusiones
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Introduccion

Este articulo forma parte de una serie de articulos que explican como resolver sistematicamente
los problemas de la ruta de datos en sistemas Firepower para determinar si los componentes de
Firepower pueden estar afectando al trafico. Consulte el articulo Descripcion general para obtener
informacion sobre la arquitectura de las plataformas Firepower y los enlaces a otros articulos de
Troubleshooting de Trayectoria de Datos.

En este articulo se describe la séptima fase de la solucion de problemas de la ruta de datos de
Firepower, la funcidon de politica de intrusiones.

Prerequisites

- Este articulo se aplica a todas las plataformas Firepower que ejecutan una politica de
intrusiones La funcion trace solo esta disponible en la versidon 6.2 y posteriores para la
plataforma Firepower Threat Defense (FTD)

- El conocimiento de cddigo abierto Snort es util, aunque no es necesario Para obtener
informacion sobre el Snort de codigo abierto, visite https://www.snort.org/

Solucién de problemas de la fase de politica de intrusiones

Uso de la herramienta "trace" para detectar caidas de politicas
de intrusion (s6lo FTD)

La herramienta de seguimiento de compatibilidad del sistema se puede ejecutar desde la interfaz
de linea de comandos (CLI) de FTD. Esto es similar a la herramienta firewall-motor-debug
mencionada en el articulo de la fase de la politica de control de acceso, excepto que profundiza
en el funcionamiento interno de Snort. Esto puede ser util para ver si alguna regla de la politica de



https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.snort.org/
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214577-firepower-data-path-troubleshooting-phas.html

intrusiones esta disparando en el trafico interesante.

En el siguiente ejemplo, el trafico del host con la direccién IP 192.168.62.6 esta siendo bloqueado
por una regla de politica de intrusiones (en este caso, 1:23111)

) support trace

?php") returned 0
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Observe que la accién aplicada por snort fue descartada. Cuando una caida es detectada por el
snort, esa sesion en particular se pone en la lista negra para que también se descarten paquetes
adicionales.

La razdn por la que snort puede realizar la accion drop es que la opcion "Drop when Inline" esta
habilitada dentro de la politica de intrusiones. Esto se puede verificar en la pagina de inicio inicial
dentro de la politica de intrusiones. En Firepower Management Center (FMC), navegue hasta
Politicas > Control de acceso > Intrusién y haga clic en el icono de edicién junto a la politica en
cuestion.

Policy Information

Name My Intrusion Policy
Description
Drop when Inline (V]
Inline * Source IP * Destination Source Port / % Destination Port / * Message *
Result 1P ICMP Type ICMP Code
.11 192.168.62.69 iSI,[] 173.37.145.84 38494 / tcp 80 (http) / tcp POLICY-OTHER PHP uri taq injection attempt (1:23111:10)

.;J 192.168.62.69 éﬂ 173.37.145.84 3B488 /[ tcp 80 (http) / tcp POLICY-OTHER PHP uri taq injection attempt (1:23111:10)

Drop when Inline disabled = “Would have dropped” Inline Result

Drop when Inline enabled = “Dropped” Inline Result

Si se inhabilita "Drop When Inline" (Descartar cuando en linea), snort ya no descarta los paquetes
ofensivos, pero sigue alertando con un resultado en linea de "Habria descartado" en los eventos
de intrusion.



Con "Descartar cuando esta en linea" inhabilitado, el resultado de seguimiento muestra una
accion descartaria para la sesion de trafico en cuestion.

34-80 - 192.168.62.69-38494 6 Pa
80 - 192.168.62.69-38494 6 Ap

Comprobar las supresiones en las politicas de intrusion

Es posible que el snort descarte el trafico sin enviar eventos de intrusion al FMC (caida
silenciosa). Esto se logra mediante la configuracion de Supresiones. Para verificar si se ha
configurado alguna supresion en una politica de intrusiones, el shell de expertos se puede
verificar en el motor, como se ilustra a continuacion.

5 grep -H ] nort_suppression.conf
intrusion/68acd -b866-dd9e65c01d56/snort_suppression.conf:suppress gen_id 1, sig_id 23111

5 grep Name intrusion/snort.conf.68acdfa2-e31a-11e6-b866-dd9e65c01d56

$ 0
# Name My Intrusion Policy

Observe que la Politica de intrusiones llamada "Mi Politica de intrusiones" contiene una supresién
para la regla 1:2311. Por lo tanto, el trafico puede ser descartado debido a esta regla, sin ningun
evento. Esta es otra razoén por la que la utilidad de seguimiento puede ser util, ya que todavia
muestra las caidas que se producen.

Para eliminar la supresidn, la regla en cuestion se puede filtrar dentro de la vista Reglas de
politica de intrusiones. Esto muestra una opcion para eliminar la supresion, como se muestra a
continuacion.



Edit Policy: My Intrusion Policy

Policy Information
Rules
Firepower Recommendations
Advanced Settings

@ Policy Layers

Rules

Rule Configuration

Rule Content
Message
SID
GID

= Reference

& Action

@ Protoco!

& Direction
Source IP
Destination IP
Source port
Destination port

® Rule Overhead

Metadata

Filter by rule SID

l

Filter: |SID:"23111"

- v T - O~ .
Rule State Event Filtering Dynamic State Alerting Comments

GID SID Message o

1 2311 POLICY-OTHER PHP uri tag injection attempt
Hide details

(1:23111) POLICY-OTHER PHP uri tag injection attempt

Summary

Rule State

Firepower Recommendation
Rule Overhead

@ Thresholds (0)

0 selected rules of 1

This event is generated when an attempt is made to exploit a known vulnerability in web gateway.

X Drop and Generate Events
Base Policy

Delete
= Suppressions (1) S .
uppression
Rule j ooete |

Crear una politica de intrusiones dirigida

Si un trafico esta siendo descartado por una regla de politica de intrusiones determinada, es
posible que no desee que se descarte el trafico en cuestion, pero es posible que tampoco desee
inhabilitar la regla. La solucién es crear una nueva politica de intrusiones con las reglas
infractoras desactivadas y luego hacer que evalue el trafico de los hosts objetivo.

A continuacion, se muestra una ilustracion de como crear la nueva politica de intrusiones (en
Politicas > Control de acceso > Intrusion).

Create Intrusion Policy

Policy Information

Name * Targeted disabled rules
Description
Drop when Inline
Base Policy My Intrusion Policy
* Required

Create Policy l Create and Edit Policy | Cancel |

Create and edit
policy and set
rule state(s)

===  Use your custom policy as base policy

Filter: |SID:"23111"

= v b A TR @ v =
— Rule State Event Filtering Dynamic State Alerting Comments
| Generate Events BOE &
g Drop and Generate Events CY-OTHER PHP uri tag injection attempt

Disable

Después de crear la nueva politica de intrusiones, se puede utilizar dentro de una nueva regla de
politica de control de acceso, que se dirige a los hosts en cuestion, cuyo trafico estaba siendo
descartado previamente por la politica de intrusiones original.



Editing Rule - Targeted IPS inspection ? %
Name Targeted IPS inspection Enabled Move
Action | & Allow d n {4 1n]
Ta i"get ;muum Tags Users Applications Ports URLs  SGT/ISE Attributes m: Logging Comments
source hosts Use ErusIon Policy Variable Set
t tad Targeted disabled rules v ls”  Default Set
argete
p0| icy File Policy
Jg file v | g
Save Cancel
4 Targeted IPS inspection = 62_nel n « Al . N8yl e BEAE

v Default - 3G AC (all) (5-5)

5  inspect it all n y ¥ r r o Allow L ) & o & B

Resolucidén de problemas de falsos positivos

Un escenario de caso comun es un analisis falso positivo para eventos de intrusiéon. Hay varias
cosas que se pueden comprobar antes de abrir un caso de falsos positivos.

1. En la pagina Vista de tabla de eventos de intrusién, haga clic en la casilla de verificacion del
evento en cuestion

2. Haga clic en Descargar paquetes para obtener los paquetes capturados por Snort cuando se
activo el evento de intrusion.

3. Haga clic con el botdn derecho en el nombre de la regla en la columna Mensaje y, a
continuacion, Documentacién de Regla, para ver la sintaxis de la regla y otra informacion
relevante.

- Time * Priority ¥  Impact ¥ Inline ¥ SourceIP X Destination *  Source Port/ %  DestinationPort/ ¥  Message X
Result pid ICMP Type ICMP Code
3 2017-06-05 13:23:57  high 2 ¥ igh192.168.62.69 gl 10.83.180.17 49080/ tep 80 (http) / tep SO === e st ariabie injection attempt (1:3197815)
Open in New Window
¢
1 jofl Displaying row 1 of 1 rows e
View Copy Delete Review l Download Packets I Rule documentation
view All Copy All Delate All Review All Download gl Packets Edit rule
Generate Events
Drop and Generate Events
. . Disable Rule
1) Check this box on event(s) of interest Threshold

Suppression

2) Click ’Download Packets”  scuce

A continuacion se muestra la sintaxis de la regla que desencadend el evento en el ejemplo
anterior. Las partes de la regla que se pueden verificar con un archivo de captura de paquetes
(PCAP) descargado del FMC para esta regla se muestran en negrita.

alert tcp SEXTERNAL_NET any -> $HOME_NET $HTTP_PORTS \
(msg:"OS-OTHER Bash CGl entorno variable intento de inyeccion"; \
flow:to_server,establecido; \



contenido:"() {"; fast_pattern:only; http_header; \

metadatos: policy balance-ipsdrop, policy max-detect-ipsdrop, policy security-ipsdrop, comunidad
de conjuntos de reglas, service http; \

referencia:cve,2014-6271; referencia:cve,2014-6277; referencia:cve,2014-6278;
referencia:cve,2014-7169; \

tipo clasico:intento-administrador; \

sid:31978; rev:5; )

Estos pasos iniciales pueden seguirse para realizar el proceso de analisis, para ver si el trafico
deberia haber coincidido con la regla que se activo.

1. Verifique la regla de control de acceso que coincide con el trafico. Esta informacion se
encuentra como parte de las columnas de la ficha Eventos de intrusion.

2. Busque el conjunto de variables utilizado en dicha regla de control de acceso. El conjunto de
variables se puede revisar en Objetos > Administracién de objetos > Conjuntos de variables

3. Asegurese de que las direcciones IP del archivo PCAP coincidan con las variables (en este
caso, un host incluido en la variable SEXTERNAL_NET que se conecta a un host incluido en la
configuracion de la variable $HOME_NET)

4. Para flujo, es posible que sea necesario capturar una sesion/conexion completa. Snort no
capturara el flujo completo por razones de rendimiento. Sin embargo, en la mayoria de los casos,
€s seguro suponer que si se activa una regla con flujo:establecido, la sesion se establecié en el
momento en que se activo la regla, por lo que no es necesario un archivo PCAP completo para
verificar esta opcion en una regla de sonido. Pero puede ser util entender mejor la razén por la
gue se desencadeno.

5. Para service http, mire el archivo PCAP en Wireshark para ver si se parece al trafico HTTP. Si
tiene activada la deteccion de red para el host y ha visto la aplicaciéon "HTTP" anteriormente,
puede hacer que el servicio coincida en una sesion.

Con esta informacion en mente, los paquetes que se descargan del FMC pueden ser revisados
en Wireshark. El archivo PCAP se puede evaluar para determinar si el evento que se activa es un
falso positivo.

content:"() {"; fast_pattern:only; http_header;

HTTP/1.8 200 0K
~|Accept-Ranges: bytes
Cache-Control: max-age=3600
Content-Type: text/javascript
Date: Mon, 16 Jan 2017 ©1:15:1@ GMT
Expires: Mon, 16 Jan 2017 ©2:15:10 GMT
Last-Modified: Mon, 16 Jan 2017 @0:42:30 GMT
P3P: CP="NOI DSP COR LAW CURa DEVa TAIa PSAa PSDa OUR BUS UNI COM NAV"
Server: ECS (kix/B7D4)

LIRS TSRER Open pcap in wireshark
Content-Length: 29127 ) _
content match is present SN, Right click > Follow >

X-Cache: HIT from mcache TCP Stream

but it is not in the X-Cache-Lookup: HIT from mcache:808@
http_header (bug) via: 1.8 mcache (squid/3.1.10)
~Lgnnection: keep-alive

(function() {
if (window["ACE3_AdRequest"]) {
return;

En la ilustracién anterior, el contenido para el que la regla detecta estaba presente en el archivo
PCAP -"() {"

Sin embargo, la regla especifica que el contenido debe ser detectado en el encabezado HTTP del
paquete - http_header



En este caso, el contenido se encontrd en el cuerpo HTTP. Por lo tanto, esto es un falso positivo.
Sin embargo, no es un falso positivo en el sentido de que la regla esta escrita incorrectamente. La
regla es correcta y no se puede mejorar en este caso. Es probable que este ejemplo encuentre un
error de Snort que esta causando confusion en el bufer. Esto significa que Snort ha identificado
los encabezados http_correctamente.

En este caso, puede comprobar si hay algun error de funcionamiento existente en el motor
snort/IPS en la version en la que se esta ejecutando el dispositivo y, si no hay ninguno, se puede
abrir un caso en el Cisco Technical Assistance Center (TAC). Las capturas de sesién completas
son necesarias para investigar un problema como el que necesita el equipo de Cisco para revisar
coémo Snort llegd a ese estado, que no se puede hacer con un solo paquete.

Ejemplo Verdadero Positivo

La ilustracion siguiente muestra el analisis de paquetes para el mismo evento de intrusion. Esta
vez, el evento es un verdadero positivo porque el contenido aparece en el encabezado HTTP.

content:"() {"; fast_pattern:only; http_header;

GET / HTTP/1.1

Host: 10.83.180.17

User-Agent: curl/7.47.0
: Accept: */%

content match is present | test: () {

In the http_header

Datos que se deben proporcionar al TAC

Datos Instrucciones

Solucién de
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que se Consulte este articulo para obtener instrucciones
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Cualquier
resultado
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CLI
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Consulte este articulo para obtener instrucciones


http://www.cisco.com/c/es_mx/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

resultado de
seguimiento

Pasos siguientes

Si se ha determinado que el componente de la politica de intrusiones no es la causa del
problema, el siguiente paso seria solucionar el problema de la funcion de la politica de analisis de

red.

Haga clic aqui para continuar con el ultimo articulo.


https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214610-firepower-data-path-troubleshooting-phas.html
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