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Introduccioén

Este articulo forma parte de una serie de articulos que explican como resolver sistematicamente
los problemas de la ruta de datos en sistemas Firepower para determinar si los componentes de
Firepower pueden estar afectando al trafico. Consulte el articulo Descripcion general para obtener
informacion sobre la arquitectura de las plataformas Firepower y los enlaces a otros articulos de
Troubleshooting de Trayectoria de Datos.

Este articulo trata la cuarta etapa de la solucion de problemas de la ruta de datos de Firepower, la
politica de control de acceso (ACP). Esta informacion es aplicable a todas las plataformas y
versiones de Firepower soportadas actualmente.

Packet

Resolucidén de problemas de la fase de la politica de control de
acceso (ACP)

En términos generales, determinar qué regla ACP coincide con un flujo debe ser bastante directo.
Los eventos de conexion se pueden revisar para ver qué regla/accion se esta aplicando. Si eso
no muestra claramente lo que el ACP esta haciendo con el trafico, la depuracion se puede realizar
en la interfaz de linea de comandos (CLI) de Firepower.

Comprobar eventos de conexién

Después de hacerse una idea de la interfaz de ingreso y egreso, el trafico debe coincidir, asi


https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html

como la informacion de flujo, el primer paso para identificar si Firepower esta bloqueando el flujo
seria verificar los Eventos de conexion para el trafico en cuestion. Estos se pueden ver en
Firepower Management Center en Analysis > Connections > Events.

Nota: Antes de comprobar los eventos de conexidn, asegurese de que el registro esté
habilitado en las reglas ACP. El registro se configura en la ficha "Registro" de cada regla de
directiva de control de acceso, asi como en la ficha Inteligencia de seguridad. Asegurese de
que las reglas sospechosas estén configuradas para enviar los registros al "Visor de
eventos". Esto también se aplica a la accion predeterminada.
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Al hacer clic en "Editar busqueda" y filtrarse por una IP de origen (iniciador) unica, puede ver los
flujos que Firepower estaba detectando. La columna Accidn muestra "Permitir" para el trafico de
este host.

Si Firepower bloquea el trafico intencionalmente, la accién contendria la palabra "Block"
(Blogquear). Al hacer clic en "Vista de tabla de eventos de conexion" se proporcionan mas datos.
Los campos siguientes de los eventos de conexidon se pueden revisar si la accion es "Bloquear™:

-Motivo

- Regla de control de acceso

Pasos de mitigacion rapida

Con el fin de mitigar rapidamente un problema que se cree es causado por las normas ACP, se
puede realizar lo siguiente:

- Cree una regla con la accion de "Confiar" o "Permitir" para el trafico en cuestion y coloquela
en la parte superior de la ACP, o sobre todas las reglas de bloqueo.

- Desactive temporalmente cualquier regla con una accidén que contenga la palabra "Bloquear"

- Si la accion predeterminada esta establecida en "Bloquear todo el trafico", cambie
temporalmente a "Deteccion de red solamente"

Nota: Estas mitigaciones rapidas requieren cambios de politicas que pueden no ser posibles



en todos los entornos. Se recomienda intentar utilizar primero el seguimiento de soporte del
sistema para determinar qué regla coincide el trafico antes de realizar cambios de politica.

Depuracién del ACP

Se puede realizar una resolucion de problemas adicional con las operaciones ACP a través de la
CLI > system support firewall-engine-debug.

Nota: En las plataformas Firepower 9300 y 4100, se puede acceder al shell en cuestion a
través de los siguientes comandos:

# connect module 1 console
Firepower-module1> connect ftd
>

Para multiples instancias, se puede acceder a la CLI del dispositivo l6gico con los siguientes
comandos.

# connect module 1 telnet

Firepower-module1> connect ftd1

Conectando con la consola ftd(ftd1) del contenedor... introduzca "exit" para volver a Boot

CLI
>

La utilidad system support firewall-engine-debug tiene una entrada para cada paquete que evalua
el ACP. Muestra el proceso de evaluacion de reglas que se esta llevando a cabo, junto con el
motivo por el que una regla coincide o no coincide.

Nota: En la versidon 6.2 y posteriores, se puede ejecutar la herramienta de seguimiento de
soporte del sistema. Utiliza los mismos parametros pero incluye mas detalles. Asegurese de
ingresar 'y’ cuando se le pida "Habilitar firewall-motor-debug también?".

Ejemplo 1: El trafico coincide con una regla de confianza

En el siguiente ejemplo, se evalua el establecimiento de una sesién SSH usando system support
firewall-engine-debug.

Este es el ACP que se esta ejecutando en el dispositivo Firepower.

Source Dest Source Dest
# Name Zones Zones Networks Networks VLAN ... Users Applic... Sourc... DestP.. URLs ISE/S... Acti... .
Attrib... g

w Mandatory - JG AC (all) (1-6)

1 Trust ssh for host . 192.168.0.7 SSH = Trust
2 inspect 52 10.0.0.0/8 B o Allow

3 trust server backup = 192.168.62.3 5= 10.123.175.22 = Trust

La ACP tiene tres reglas.

1. La primera regla es confiar en cualquier trafico de 192.168.0.7 con los puertos de destino
utilizados por SSH.



2. La segunda regla inspecciona todo el trafico originado en 10.0.0.0/8 en el que los criterios de
red coinciden segun los datos del encabezado XFF (como indica el icono junto al objeto de
red)

3. La tercera regla confia en todo el trafico desde 192.168.62.3 a 10.123.175.22

En el escenario de troubleshooting, se esta analizando una conexion SSH de 192.168.62.3 a
10.123.175.22.

Se espera que la sesion coincida con la regla 3 de AC "trust server backup". La pregunta es:
cuantos paquetes se necesitan para que esta sesidn coincida con esta regla. ;Se necesita toda la
informacion necesaria en el primer paquete para determinar la regla de CA o varios paquetes vy, si
es asi, cuantos?

En Firepower CLlI, se introduce lo siguiente para ver el proceso de evaluacién de reglas ACP.

>system support firewall-engine-debug

Pl ease specify an | P protocol: tep

Pl ease specify a client |IP address: 192.168.62.3
Pl ease specify a client port:

Pl ease specify a server |P address: 10.123.175.22
Pl ease specify a server port: 22

Monitoring firewall engi ne debug nessages

Consejo: Es mejor completar tantos parametros como sea posible al ejecutar firewall-
engine-debug, de modo que sélo se impriman en pantalla los mensajes de depuracion
interesantes.

En la salida de depuracion que aparece a continuacion, vera los primeros cuatro paquetes de la
sesidn que se esta evaluando.

SYN

SYN,ACK

192.168.62.3-46594 = 10.1
inline sgt tag: untagged, 1S
192.168.62.3-46594 > 10.1

fith minimum 4, "

Este es un grafico que ilustra la l6gica de depuracion.



1. SYN 192.168.62.3 = 10.123.175.22
2. SYN,ACK 10.123.175.22 - 192.168.62.3
3.ACK 192.168.62.3 = 10.123.175.22
4. SSH 192.168.62.3 = 10.123.175.22

Para este flujo, se necesitan 4 paquetes para que el dispositivo coincida con la regla.

Esta es una explicacion detallada del resultado de la depuracién.

- El proceso de evaluacion ACP comienza con la regla de "inspeccion" porque la regla de
"confianza ssh para el host" no coincidia, ya que la direcciéon IP no coincidia con el requisito.
Esta es una coincidencia rapida debido a toda la informacién necesaria para determinar si
esta regla debe coincidir esta presente en el primer paquete (IP y puertos)

- No se puede determinar si el trafico coincide con la regla de "inspeccion" hasta que se
identifique la aplicacion, ya que la informacion de X-Forwarded-For (XFF) se encuentra en el
trafico de aplicaciones HTTP, la aplicacion todavia no se conoce, por lo que la sesion pasa a
un estado pendiente para la regla 2, a la espera de los datos de la aplicacion.

- Una vez que la aplicacion se identifica en el cuarto paquete, la regla de "inspeccién" produce
una no coincidencia, ya que la aplicacion es SSH, en lugar de HTTP

- A continuacion, se compara la regla de "copia de seguridad del servidor de confianza", en
funcién de las direcciones IP.

En resumen, la conexidén toma 4 paquetes para coincidir con la sesidon porque debe esperar a que
el firewall identifique la aplicacion, ya que la regla 2 tiene una restriccion de aplicacion.

Si la regla 2 sélo tenia redes de origen y no era XFF, entonces habria tomado 1 paquete para
coincidir con la sesion.

Siempre que sea posible, debe colocar las reglas 1-4 por encima de todas las demas reglas de la
politica, ya que estas reglas normalmente requieren 1 paquete para tomar una decision. Sin
embargo, también puede notar que incluso con sélo las reglas de capas 1-4 puede que mas de un
paquete coincida con una regla de CA, y la razdn de esto es la inteligencia de seguridad de
URL/DNS. Si tiene alguno de estos dos activos habilitados, el firewall debe determinar la
aplicacion para todas las sesiones evaluadas por la politica de CA porque debe determinar si son
HTTP o DNS. A continuacion, debe determinar si debe permitir la sesion basandose en las listas
negras.

A continuacion se muestra un resultado truncado del comando firewall-engine-debug, que tiene
los campos relevantes resaltados en rojo. Observe el comando utilizado para obtener el nombre
de la aplicacion que se identifica.



Ejemplo 2: El trafico que coincide con una regla de confianza esta bloqueado

En algunos escenarios, el trafico se puede bloquear a pesar de que coincida con una regla de
confianza en el ACP. El siguiente ejemplo evalua el trafico con la misma politica de control de
acceso y hosts.

0, inline

Action ¥ | Reason X Initiator IP Responder %  Source Port / ¥  Destination Port/ %  Application »  Client x Intrusion *  Access Control % | Access Control »
P ICMP Type ICMP Code Protocol Events Policy Rule

Block Intrusion Block |8 192.168.62.3  #8H 10.123.175.22 55654 / tcp 22 (ssh) / tcp 1G AC (all) trust server backup

Como se ha visto anteriormente, la salida firewall-engine-debug muestra que el trafico coincide
con una "confianza", mientras que los eventos de conexion muestran la accion de bloqueo debido
a una regla de politica de intrusiones (determinada porque la columna Motivo muestra Bloque de
intrusiones).

La razén por la que esto puede ocurrir se debe a la Politica de intrusiones utilizada antes de que
se determine la regla de control de acceso Configuracion en la pestainia Avanzadas en la ACP.
Antes de que el trafico pueda ser de confianza por la accion de regla, la politica de intrusion en
cuestion identifica una coincidencia de patron y descarta el trafico. Sin embargo, la evaluacion de
reglas ACP da como resultado una coincidencia de la regla de confianza, ya que las direcciones
IP coincidian con los criterios de la regla de "copia de seguridad del servidor de confianza".

Para que el trafico no se someta a la inspeccién de la politica de intrusiones, la regla de confianza
se puede colocar por encima de la regla de "inspeccién", que seria una practica recomendada en
cualquier caso. Dado que la identificacion de la aplicacidon es necesaria para una coincidencia y
no coincidencia de la regla de "inspeccion”, la politica de intrusién utilizada antes de determinar la
regla de control de acceso se utiliza para el trafico que se evalua de la misma manera. Si se
coloca la regla de "copia de seguridad del servidor de confianza" sobre la regla de "inspeccion”, el
trafico coincidira con la regla cuando se vea el primer paquete, ya que la regla se basa en la



direccion IP, que se puede determinar en el primer paquete. Por lo tanto, la politica de intrusiones
utilizada antes de determinar la regla de control de acceso no necesita ser utilizada.

Escenario 3: Trafico bloqueado por la etiqueta de la aplicacion

En este escenario, los usuarios informan que cnn.com esta siendo bloqueado. Sin embargo, no
hay una regla especifica que bloquee CNN. Los eventos de conexion, junto con el resultado
firewall-engine-debug, muestran la razén del bloqueo.

En primer lugar, los eventos de conexion tienen un cuadro de informacién junto a los campos de
la aplicacion que muestra informacion sobre la aplicacion, asi como la forma en que Firepower
clasifica dicha aplicacion.

~ First Packet x Last X  Action ¥  Initiator IP X Responder x  Source Port/ ¥  Destination Port/ %  Application x  Web *  Application ¥  Business X  URL x
Packet 1P ICMP Type ICMP Code Protocol Application Risk Relevance
2017-05-19 16:02:29 Black Wi 192.168.62.63 M 151.101.65.67 54308 /tcp 80 (http) / tcp HITR CNN.com Medium Medium http:/fcnn.com/
CNN.com

Turner Broadcasting System's news website.,

Type Web Application

Risk Very Low

Business Relevance High

Categories , news
Tags displays ads

2% Context Explorer W Wikipedia G Google Yahoo! I> Bing

Con esta informacion en mente, se ejecuta firewall-engine-debug. En el resultado de la
depuracion, el trafico se bloquea en funcion de la etiqueta de la aplicacion.

Aunque no hay una regla que bloquee explicitamente http://cnn.com, la visualizacién de anuncios
etiquetados se bloquea dentro de la pestafia Aplicaciones de una regla ACP.



http://cnn.com

Editing Rule - block by tag ? %

Name | block by tag ¥ Enabled Move
Action | J§ Block with reset B L
Zanes Metworks  VLAN Tags Users @Y (1T Ports URLs  SGT/ISE Attributes Inspection Logging Comments
Application Filters & Clear All Filters Available Applications (759) € Selected Applications and Filters (1) ]
>earcn ”v‘ name 5 Search DY name Filters
T . oo - 2 Tags: displays ads i
.| blog 53 ] ClickTale (@)
| bundles software 7 | Clip2Net Q)
i) business impact a4 ] Clip2Net Upload (1)
.| Common Industrial Protocol 1 ~] CloudFlare Q)
.| console gaming 35 -] cNBC 1)
= content provider 28 =) CNET i)
.| decrypted traffic 21 ] CNET TV Q‘
| ] displays ads 759 Q
_| eDonkey 2
. | CNTV (1)
*| encrypts communications 280
] 08 =] cnzzZ @
| evasive S8 Cognitive Match i)
7 Facebook - - o8 ) v
' | CollegeH i)
.| Facebook game 23 oliegeniumer \3«'
=] Facebook post 7 | Collider ©
] file sharing/transfer 249 iComeast A
7] Flash | Comedy Central (1]
] FTP protocol 3 _| Commission Junction Q.
GiiiFalia BEAEAEA] v M4 Viewing 101-200 of 759 P
Save Cancel
Datos que se deben proporcionar al TAC
Datos Instrucciones
Solucion de
problemas de archivo
del dispositivo http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117¢

Firepower que
inspecciona el trafico
system support
firewall-engine-debug
and system-support-
trace output
Exportacion de la
politica de control de Vaya a System > Tools > Import / Export, seleccione la politica de control de acces
acceso

Consulte este articulo para obtener instrucciones

Precaucién: Si el ACP contiene una politica SSL, elimine la politica SSL del ACP antes de
exportar para evitar la divulgacion de informaciéon PKI sensible

Siguiente paso: Solucién de problemas de la capa de politica
SSL

Si una politica SSL esta en uso y la resolucion de problemas de la politica de control de acceso
no reveld el problema, el siguiente paso seria resolver el problema de la politica SSL.


http://www.cisco.com/c/es_mx/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
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