Fase 3 de Troubleshooting de Trayectoria de
Datos de Firepower: Inteligencia de seguridad
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Introduccion

Este articulo forma parte de una serie de articulos que explican como resolver sistematicamente
los problemas de la ruta de datos en sistemas Firepower para determinar si los componentes de
Firepower pueden estar afectando al trafico. Consulte el articulo Descripcion general para obtener
informacion sobre la arquitectura de las plataformas Firepower y los enlaces a otros articulos de
Troubleshooting de Trayectoria de Datos.

En este articulo se describe la tercera etapa de la solucién de problemas de la ruta de datos de
Firepower, la funcién de inteligencia de seguridad.

Packet

Prerequisites

- Este articulo pertenece a todas las plataformas Firepower soportadas actualmente
- La inteligencia de seguridad para URL y DNS se introdujo en la version 6.0.0

Solucion de problemas de la fase de inteligencia de seguridad
Firepower

La inteligencia de seguridad es una funcion que realiza una inspeccion tanto de listas negras
como de listas blancas para:

- Direcciones IP (también conocidas como "Redes" en determinadas partes de la interfaz de
usuario)

- Localizadores uniformes de recursos (URL)

. Consultas del sistema de nombres de dominio (DNS)


https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html

Las listas de la inteligencia de seguridad se pueden rellenar con fuentes proporcionadas por
Cisco o con listas y fuentes configuradas por el usuario.

La reputacion de la inteligencia de seguridad basada en direcciones IP es el primer componente
de Firepower que inspecciona el trafico. La inteligencia de seguridad de DNS y URL se realiza tan
pronto como se detecta el protocolo de aplicacion relevante. A continuacion se muestra un
diagrama que describe el flujo de trabajo de inspeccién del software Firepower.
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Determine que el registro esta habilitado para eventos de




inteligencia de seguridad

Los bloques en el nivel de inteligencia de seguridad son muy faciles de determinar mientras esté
habilitado el registro. Esto se puede determinar en la interfaz de usuario (1U) de Firepower
Management Center (FMC) mediante la navegacién en Politicas > Control de acceso > Directiva
de control de acceso. Después de hacer clic en el icono de edicién junto a la politica en cuestion,
navegue hasta la pestafa Seguridad Inteligente.

Rules - "BGIENEL- HTTP Responses  Advanced

DNS Policy Default DNS Policy v
Whitelist (2) Blacklist (30)

&' Global Whitelist (Any Zone) § @ Attackers (Any Zone) ~Logging enabled ‘
URLs y Bogon (Any Zone)
{| Global Whitelist for URL (Any Zone) f @ Bots (Any Zone)

® CnC (Any Zone)

&/ Dga (Any Zone)

@ Exploitkit (Any Zone)

& Malware (Any Zone)

® Open_proxy (Any Zone)

® Phishing (Any Zone)

L

@ @@ @@

q Response (Any Zone)

@/ Spam (Any Zone)

®/ Suspicious (Any Zone)

®/ Tor_exit_node (Any Zone)
% Global Blacklist (Any Zone)

[ | e Lo0gging disabled
@ my_custom_uri (Any Zone) B
\@ Global Blacklist for URL (Any Zone)

@ URL Attackers (Any Zone)
& URL Bogon (Any Zone)
@ URL Bots (Any Zone)

XAAXAXAAXAKAAXAXAXAXXX

@acaaaaaaa

@ URL CnC (Any Zone)
¥ URL Dga (Any Zone)

W URL Exploitkit (Any Zone)

¥ URL Malware (Any Zone)

W URL Open_proxy (Any Zone)
¥ URL Open_relay (Any Zone)

W@ URL Phishing (Any Zone)

W URL Response (Any Zone)

@ URL Spam (Any Zone)

@ URL Suspicious (Any Zone)

W URL Tor_exit_node (Any Zone)

XXX XXX AXXXXX XXX XX
(= = = O = = O = O = = O = = = = = O = = =

Revisar los eventos de inteligencia de seguridad

Una vez que se habilita el registro, puede ver los Eventos de Seguridad Inteligente en Analisis >
Conexiones > Eventos de Seguridad Inteligente. Debe estar claro por qué se bloquea el trafico.

2017-05-16 17:00:16 Domain Not Found DNS Block gﬂ 152.168.1.95 li n DNS Response
2017-05-16 16:57:50 2017-05-16 16:57:50 Block URL Block gﬂ 152.168.1.95 gﬂ 10.83.48.40 my custom url
2017-05-16 16:50:05 Block IP Block gﬂ 192.168.1.95 @|I'm Malware

Como paso de mitigacion rapida, puede hacer clic con el botén derecho del ratéon en la IP, URL o
consulta DNS bloqueada por la funcion Security Intelligence y elegir una opcion de lista blanca.
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Si sospecha que algo se ha incluido incorrectamente en la lista negra o desea solicitar un cambio
de reputacion, puede abrir un ticket directamente con Cisco Talos en el siguiente enlace:

https://www.talosintelligence.com/reputation_center/support

También puede proporcionar los datos al centro de asistencia técnica Cisco Technical Assistance
Center (TAC) para investigar si un elemento debe eliminarse de la lista negra.

Nota: Al agregar a la lista blanca sélo se agrega una entrada a la lista blanca de Security
Intelligence en cuestion, lo que significa que el objeto puede pasar la comprobacién de
Security Intelligence. Sin embargo, todos los demas componentes de Firepower aun pueden
inspeccionar el trafico.

Como quitar las configuraciones de Security Intelligence

Para quitar las configuraciones de Seguridad Inteligente, navegue a la pestafa Seguridad
Inteligente, como se menciond anteriormente. Hay tres secciones; uno para redes, URL y una
politica para DNS.

Desde alli, las listas y fuentes se pueden eliminar haciendo clic en el simbolo de la papelera.


https://www.talosintelligence.com/reputation_center/support
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Observe en la captura de pantalla anterior que todas las listas de inteligencia de seguridad de IP y
URL han sido eliminadas excepto para la lista negra global y la lista blanca.

Dentro de la politica DNS, que es donde se almacena la configuracion de DNS Security
Intelligence, una de las reglas se inhabilita.

Nota: Para ver el contenido de las listas negras y blancas globales, navegue hasta Objetos
> Administracion de objetos > Inteligencia de seguridad. A continuacién, haga clic en la
seccion de interés (Red, URL, DNS). Al editar una lista, se mostrara el contenido, aunque la
configuracion se debe realizar dentro de la politica de control de acceso.

Verifique la configuracion en el motor

La configuracién de Security Intelligence se puede verificar en la CLI mediante el comando >
show access-control-config , que muestra el contenido de la politica de control de acceso activa
que se ejecuta en el dispositivo Firepower.



> show access-control-config

Description :
Default Action . Allow
Default Policy : SOC
Logging Configuration
DC : Enabled
Beginning : Disabled
End : Enabled
Rule Hits :0

Variable Set - : Default-Set

===[ Security Intelligence - Network Whitelist ]|====
Name : Global-Whitelist (List)
IP Count :0
Zone :any

===[ Security Intelligence - Network Blacklist |====
Logging Configuration : Enabled
: Enabled

. Attackers (Feed)
:any

: Bogon (Feed)
s any
..[omitted for brevity]

Observe en el ejemplo anterior que el registro se configura para la lista negra de la red y que se
han incluido al menos dos fuentes en la lista negra (Atacantes y Bogon).

Se puede determinar si un elemento individual se encuentra en una lista de Security Intelligence
en modo experto. Consulte los siguientes pasos:

> expert
$ grep <ip.addr> /var/sf/iprep_download/*
Ivar/sfliprep_download/23f2a124-8278-4c03-8c9d-d28fe08b5e98 . bif:<ip.addr>

$ head -1 /var/sfliprep_download/23f2a124-8278-4c03-8c9d-d28fe08b5e98. bif
#Cisco intelligence feed: Malware

$ grep <url> /var/sf/siurl_download/*
Ivar/sf/siurl_download/00000000-0000-0ed3-0000-073014445223.If:<url>

$ head -1 /var/sf/siurl_download/00000000-0000-0ed3-0000-073014445223.If
#URL object: my_custom_url

$ grep <dns.hostname> /var/sf/sidns_download/*
Ivar/sfisidns_download/032ba433-c295-11e4-a919-d4ae5275b77b.If: <dns.hostname>

$ head -1 /var/sf/sidns_download/032ba433-c295-11e4-a919-d4ae5275b77b.If
#Cisco DNS and URL intelligence feed: DNS Response

Hay un archivo para cada lista de Security Intelligence con un UUID unico. EI ejemplo anterior




muestra como identificar el nombre de la lista, usando el comando head -n1.

Datos que se deben proporcionar al TAC
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http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-techt

Consulte este articulo para obtener instrucciones

Siguiente paso

Si se ha determinado que el componente Security Intelligence no es la causa del problema, el
siguiente paso seria resolver los problemas de las reglas de la politica de control de acceso.

Haga clic aqui para continuar con el siguiente articulo.


http://www.cisco.com/c/es_mx/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214577-firepower-data-path-troubleshooting-phas.html
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