NetFlow y otras funciones no son soportadas
debido a la verificacién del motor de linea parcial
si un FTD transparente funciona como par en
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Introduccion

Este documento describe y ayuda a entender por qué NetFlow y otras funciones no funcionaran en Firepower Threat Defense (FTD) en modo transparente
con par en linea y como solucionar esto.

Contribuido por Christian G. Hernandez R., ingeniero del TAC de Cisco.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Configuracion basica de Cisco Firepower Management Center (FMC).
- Configuracioén basica de Cisco FTD.
- Configuracioén de flexconfig de Cisco FMC.

Componentes Utilizados
La informacion que contiene este documento se basa en estas versiones de software y hardware:

- Cisco FMC v6.3.0
- Cisco FTD v6.3.0
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.



Problema: NetFlow y otras funciones no son soportadas debido a
la verificacién del motor de linea parcial si un FTD transparente
funciona como par en linea.

Una vez que NetFlow se configura e implementa en el sistema a través de Flex Config, NetFlow no genera flujos al recopilador (destino de exportacion de
flujo) configurado.

flow-export destination Management 10.1.2.3 2055

cl ass-map inspection_default
mat ch defaul t-inspection-traffic
|
policy-map type inspect dns preset_dns_map
par aneters
nessage-| ength maxi mum client auto
nessage- | ength maxi num 512
no tcp-inspection
policy-map type inspect ip-options UM STATI C | P_OPTI ONS_MAP
par aneters
eool action allow
nop action allow
router-alert action allow
policy-map global_policy
cl ass inspection_default
i nspect dns preset_dns_map

nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect

ftp

rsh

sql net
sunrpc
xdncp

sip
net bi os
tftp

icnp

icnp error

nspect i p-options UM STATI C | P_OPTI ONS_MAP

class class-default
flow-export event-type flow-create destination 10.1.2.3
flow-export event-type flow-denied destination 10.1.2.3
flow-export event-type flow-teardown destination 10.1.2.3
flow-export event-type flow-update destination 10.1.2.3

1

service-policy global_ policy global
Segun la tabla siguiente, se confirma que este comportamiento se espera en el FTD debido a las verificaciones limitadas del motor de linea para ciertas
funciones cuando el sistema esta configurado en modo de par en linea. Consulte los detalles a continuacion:

modo de interfaz .M°d° de " L, El trafico se
implementacion Descripcion
FTD ETD puede descartar
Comprobaciones completas del
Enrutado Enrutado motor LINA y del motor Snort ves
Comprobaciones completas del
Conmutado Transparente motor LINA y del motor Snort Yes
Pareia en linea Ruteado o Comprobaciones parciales del Yes
) transparente motor LINA y del motor Snort
\(mculamon °" Ruteado o Comprobaciones parciales del
linea con No
e transparente motor LINA y del motor Snort
pulsacion
Pasivo Ruteado o Comprobaciones parciales del No

transparente motor LINA y del motor Snort



Pasivo Enrutado Comprobaciones parciales del

(ERSPAN) motor LINA y del motor Snort No

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-
threat-defense-int.html

NetFlow es una funcién que se ha confirmado como no admitida cuando FTD funciona en modo de par en linea.

Nota: Las caracteristicas especificas no soportadas por el FTD, cuando funciona en modo
de par en linea, se desconocen en este momento, por lo que se abrio la solicitud de mejora
para pedirle al equipo de ingenieria de Cisco Firepower que ayude a confirmar las
caracteristicas no admitidas conocidas en este modo: CSCvo05596 DOC: Seccion de
limitacion de FMC que indica qué funciones se soportan/no cuando FTD se configura en
linea.

Solucidén Aternativa

Si su configuracion es la especificada en este documento y requiere NetFlow, la Gnica solucion alternativa conocida es dejar el FTD en modo transparente y
configurar en su lugar las interfaces BVI (Bridge Virtual Interface). Esta solucion alternativa se basa en la ENH abierta para incluir la funcionalidad de la
funcion NetFlow para implementaciones en modo de par en linea:

CSCvo5574 ENH: FTD no puede recopilar datos de NetFlow mientras esta configurado en
modo de par en linea.

Errores relacionados

CSCvo5574 ENH: FTD no puede recopilar datos de NetFlow mientras esta configurado en
modo de par en linea.

CSCvo05585 DOC: Seccion de limitacion de FMC para soporte de NetFlow cuando se configura
en modo de par en linea.

CSCv05596 DOC: Seccion de limitacion de FMC que indica qué funciones se soportan/no
cuando FTD se configura en linea.


https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html
DOC: FMC limitation section stating what features are supported/unsupported when FTD in inline-set.
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55574/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55574/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55585/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55596/?reffering_site=dumpcr
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