Comprender la expansion de reglas en
dispositivos FirePOWER
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Introduccién

Este documento describe la traduccién de las reglas de control de acceso al sensor cuando se
implementa desde Firepower Management Center (FMC).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimiento de la tecnologia Firepower
- Conocimientos sobre la configuracion de politicas de control de acceso en FMC

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Firepower Management Center version 6.0.0 y posterior

- Imagen de ASA Firepower Defense (ASA 5515-X, ASA 5525-X, ASA 5545-X, ASA 5555-X,
ASA 5585-X) que ejecuta la version de software 6.0.1 y posterior



- Imagen de ASA Firepower SFR (ASA 5515-X, ASA 5525-X, ASA 5545-X, ASA 5555-X, ASA
5585-X) que ejecuta la version de software 6.0.0 y posterior

- Sensor de la serie Firepower 7000/8000 version 6.0.0 y posterior

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Antecedentes

Se crea una regla de control de acceso con el uso de una o varias combinaciones de estos
parametros:

- Direccion IP (origen y destino)

- Puertos (origen y destino)

- URL (categorias proporcionadas por el sistema y URL personalizadas)
- Detectores de aplicaciones

- VLAN

.- Zonas

Basandose en la combinacion de parametros utilizados en la regla de acceso, la expansion de
reglas cambia en el sensor. Este documento destaca diversas combinaciones de reglas en el
FMC y sus respectivas expansiones asociadas en los sensores.

Introduccion a la expansion de reglas

Expansion de una Regla Basada en IP

Considere la configuracion de una regla de acceso desde el FMC, como se muestra en la imagen:

Access Control * Access Control Network Discovery Application Detectors Correlation Actions v

Default Base Policy D cancel

Identity Policy: None 551 Policy: Hong
eritance Settings | [#] Policy Assignments (1)
m Security Intelligence  HTTP Responses  Advanced
&4 Filter by Device &) Add Category () Add Rule =

Soume Dest Source Dest
#  Name Networks VLAN Tags Dest Ports n §

L e oz o 2 48
w Default - Default Base Policy (-)
Add Rule o Add Categery
Default Action Intrusion Prevention: Balanced Security and Connectivity [

Se trata de una unica regla en el Management Center. Sin embargo, después de implementarlo
en el sensor, se expande en cuatro reglas como se muestra en la imagen:

268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 any any any (log dcforward flowstart)
268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 any any any (log dcforward flowstart)
268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 any any any (log dcforward flowstart)
268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 any any any (log dcforward flowstart)

268435456 all ow any any any any any any any any (ipspolicy 2)



Cuando se implementa una regla con dos subredes configuradas como Origen y dos hosts
configurados como direcciones de destino, esta regla se expande a cuatro reglas en el sensor.

Nota: Si el requisito es bloquear el acceso basado en las redes de destino, una mejor
manera de hacerlo es utilizar la funcién de listas negras bajo Inteligencia de seguridad.

Expansién de una regla basada en IP mediante URL personalizada

Considere la configuracion de una regla de acceso desde el FMC como se muestra en la imagen:

Access Control * Access Control  Network Discovery Detectors Lt Actions ¥

Default Base Policy € Cancel

Tdentity Policy: None SSL Policy: Nane
Tg Inheritance Settings | [¥] Policy Assignments (1)
[EE=E secunity Inteligence  HTTP Responses  Advanced
i Filter by Device & Add Category &) Add Rule

Sm M im M

& Name VLAN Tags Users Applications Src Ports Dest Ports. s 5 =
1 Rule *»éf” “wi j’" “t';mgrﬁf"‘ o Allow 0 7]
Add Rule or Add Category

Se trata de una unica regla en el Management Center. Sin embargo, después de implementarlo
en el sensor, se expande a ocho reglas como se muestra en la imagen:

268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 any any any (log dcforward flowstart) (url
"facebook. com')

268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 any any any (log dcforward flowstart) (url
"twitter.cont')

268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 any any any (log dcforward flowstart) (url
"facebook. com')

268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 any any any (log dcforward flowstart) (url
"twitter.cont')

268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 any any any (log dcforward flowstart) (url
"facebook. com')

268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 any any any (log dcforward flowstart) (url
"twitter.cont')

268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 any any any (log dcforward flowstart) (url
"facebook. com')

268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 any any any (log dcforward flowstart) (url
"twitter.cont')

268435456 all ow any any any any any any any any (ipspolicy 2)

Cuando se implementa una regla con dos subredes configuradas como Origen, dos hosts
configurados como direcciones de destino y dos objetos URL personalizados en una sola regla en
el Centro de administracion , esta regla se expande a ocho reglas en el sensor. Esto significa que
para cada categoria de URL personalizada hay una combinacion de intervalos de IP/puertos de

origen y de destino, que se configuran y crean.

Expansién de una regla basada en IP mediante puertos

Considere la configuracion de una regla de acceso desde el FMC como se muestra en la imagen:



Access Control » Access Control  Network Discovery ication Detectors ~ C i Agtions ¥

Default Base Policy @ cancel

Identity Policy: None SSL Policy: Nane
T8 Inheritance Settings | [#] Policy Assignments (1)
Seeurity Intelligence  HTTP Responses  Advanced
BB Fiker by Device &) add Category @3 Add Rule =

Source Dest Dest |
£ Mame  Zones Zones | Networks Networks VLAN Tags Users  Applications  Src Ports  Dest Ports. URLs  Action LW

» Mandatory - Default Base Policy (1-1)

2Z 111 == 3.3.3.3 HTTP & facebook.com - -
Al &
w222 Hiddda HTTPS @ twitter.com VB o EE

tion. Add Rule or Add Categary

1 Rule-1

Se trata de una unica regla en el Management Center. Sin embargo, después de implementarlo
en el sensor, se expande en dieciséis reglas, como se muestra en la imagen:

268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 80 any 6 (log dcforward flowstart) (url
"facebook. com')

268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 80 any 6 (log dcforward flowstart) (url
"twitter.cont')

268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 443 any 6 (log dcforward flowstart) (url
"facebook. com')

268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 443 any 6 (log dcforward flowstart) (url
"twitter.cont')

268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 80 any 6 (log dcforward flowstart) (url
"facebook. com')

268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 80 any 6 (log dcforward flowstart) (url
"twitter.cont')

268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 443 any 6 (log dcforward flowstart) (url
"facebook. com')

268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 443 any 6 (log dcforward flowstart) (url
"twitter.cont')

268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 80 any 6 (log dcforward flowstart) (url
"facebook. com')

268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 80 any 6 (log dcforward flowstart) (url
"twitter.cont')

268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 443 any 6 (log dcforward flowstart) (url
"facebook. com')

268436480 allow any 2.2.2.2 32 any any 3.3.3.3 32 443 any 6 (log dcforward flowstart) (url
"twitter.cont')

268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 80 any 6 (log dcforward flowstart) (url
"facebook. com')

268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 80 any 6 (log dcforward flowstart) (url
"twitter.cont')

268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 443 any 6 (log dcforward flowstart) (url
"facebook. com')

268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 443 any 6 (log dcforward flowstart) (url
"twitter.cont')

268435456 al |l ow any any any any any any any any (i pspolicy 2)

Cuando se implementa una regla con dos subredes configuradas como Origen, dos hosts
configurados como direcciones de destino y dos objetos URL personalizados destinados a dos

puertos, esta regla se expande a dieciséis reglas en el sensor.

Nota: Si hay un requisito para utilizar los puertos en la regla de acceso, utilice detectores de
aplicaciones presentes para las aplicaciones estandar. Esto ayuda a que la expansion de
las reglas se lleve a cabo de forma eficaz.

Considere la configuracion de una regla de acceso desde el FMC como se muestra en la imagen:



Access Control » Access Control Network Discovery Application Datectors Correlation Actions ¥

Default Base Policy

Identity Policy: None SSL Policy: None
3 Inheritance Settings | [5] Palicy Assignments (1)
m Security Inteligence  HTTP Responses  Advanced

i Fiter by Device &3 Add Category | &9 Add Rule | Search Rules

w Mandatory - Default Base Policy (1-1)

’ [ EERE] :‘1333 O HTTR @ facebook.com 5
2 2222 Paas O HTTPS & twitter.com L g & 8

v Default - Default Base Palicy (-)

section. Add Rule or Add Categary

e prereewwecesseesaag o

Cuando utiliza detectores de aplicaciones en lugar de puertos, el numero de reglas expandidas se
reduce de dieciséis a ocho, como se muestra en la imagen:

268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 any any any (log dcforward flowstart) (appid
676:1, 1122:1) (url "facebook.cont)
268436480 allow any 1.1.1.1 32 any any 3.3.3.3 32 any any any (log dcforward flowstart) (appid
676:1, 1122:1) (url "twitter.cont)
268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 any any any (log dcforward flowstart) (appid
676:1, 1122:1) (url "facebook.cont)
268436480 allow any 1.1.1.1 32 any any 4.4.4.4 32 any any any (log dcforward flowstart) (appid
676:1, 1122:1) (url "twitter.cont)
268436480 al low any 2.2.2.2 32 any any 3.3.3.3 32 any any any (log dcforward flowstart) (appid
676:1, 1122:1) (url "facebook.cont)
268436480 al low any 2.2.2.2 32 any any 3.3.3.3 32 any any any (log dcforward flowstart) (appid
676:1, 1122:1) (url "twitter.cont)
268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 any any any (log dcforward flowstart) (appid
676:1, 1122:1) (url "facebook.cont)
268436480 allow any 2.2.2.2 32 any any 4.4.4.4 32 any any any (log dcforward flowstart) (appid
676:1, 1122:1) (url "twitter.cont)

Expansidn de una Regla Basada en IP Usando VLAN

Considere la configuracion de una regla de acceso desde el FMC como se muestra en la imagen:

Identity Policy: None SS5L Policy: Nong
Tg Inheritance Settings | [B] Policy Assignments {1)
m Security Intelligence  HTTP Responses  Advanced
@ Filter by Device &) Add Category () Add Rule  Search Rules

w Mandatory - DonotTouch (1-2)

[ 181 Intemet _
1 1+, AllowFile y y ™ 1-8B00-Flowers ¥ ¥ o Allow N & o & B

» Two

»one T 100ye.com

2 AllowtheRest " r " r o Allow n B e LB

w Default - DonotTouch (-)
There are no rules in this section. Add Rule or Add Category

Intrusion Prevention: Balanced Security and Connectivity e m

La regla AllowFile tiene una sola linea que coincide con dos ID de VLAN con algunos detectores
de aplicacion, politicas de intrusion y politicas de archivo. La regla AllowFile se expandira a dos
reglas.

268436480 al l ow any any any any any any 1 any (log dcforward flowstart) (ipspolicy 5)

(filepolicy 1 enable) (appid 535:4, 1553:4, 3791:4)

268436480 al l ow any any any any any any 2 any (log dcforward flowstart) (ipspolicy 5)

(filepolicy 1 enable) (appid 535:4, 1553:4, 3791:4)

Las politicas IPS y las politicas de archivos son unicas para cada regla de control de acceso, pero
se hace referencia a varios detectores de aplicaciones en la misma regla y, por lo tanto, no



participan en la expansion. Cuando considera una regla con dos ID de VLAN vy tres detectores de
aplicaciones, sélo hay dos reglas, una para cada VLAN.

Expansién de una regla basada en IP con categorias de URL
Considere la configuracion de una regla de acceso desde el FMC como se muestra en la imagen:

Identity Policy: None SSL Policy: None
Tg Inheritance Settings | [B] Policy Assignments (2)
m Security Intelligence  HTTP Responses  Advanced

@8 Filter by Device (&d Add Category 3 Add Rule | Search Rules

Souru M Source
# |nnmn Hm |m ‘mﬂl‘m Users .lppliuﬂuu Src Ports M |Aﬂlﬂa aJJ_ll-/|
w Mandatory - DonotTouch (1-2)
" Adultand Porn w0 " 5

1 Block ® Alcohol and To

Internal
-o
2 AllowFile . DMZ

on. Add Rule or Add Category

Default Action Intrusion Prevention: Balanced Security and Connectivity o7 S l

8, Internal o Allow 0

La Regla de Bloqueo bloquea las categorias de URL para Adultos y pornografia Cualquier
reputacion y reputacién de alcohol y tabaco 1-3. Se trata de una unica regla en el Management
Center, pero cuando la implementa en el sensor se expande en dos reglas, como se muestra en
la siguiente:

268438530 deny any any any any any any any any (log dcforward flowstart) (urlcat 11)
268438530 deny any any any any any any any any (log dcforward flowstart) (urlcat 76) (urlrep
I e 60)

Cuando implementa una unica regla con dos subredes configuradas como Origen y dos hosts
configurados como direcciones de destino, junto con dos objetos URL personalizados destinados
a dos puertos con dos categorias de URL, esta regla se expande a treinta y dos reglas en el
sensor.

Expansion de una regla basada en IP con zonas

Las zonas son numeros asignados a los que se hace referencia en las politicas.
Si se hace referencia a una zona en una politica pero esa zona no se asigna a ninguna interfaz en
el dispositivo al que se envia la politica, la zona se considera como any y any no conduce a

ninguna expansion de reglas.

Si la zona de origen y la zona de destino son iguales en la regla, el factor de zona se considera
cualquiera y solo se agrega una regla, ya que ANY no produce ninguna expansion de reglas.

Considere la configuracion de una regla de acceso desde el FMC como se muestra en la imagen:



Identity Policy: None S5L Policy: Mong
Tg Inheritance Settings | %] Policy Assignments (2)
m Security Intelligence  HTTP Responses  Advanced
@8 Filter by Device &) Add Category ) Add Rule  Search Rules

w Mandatory - DonotTouch (1-2)

1 Interfaces &, Internal £, Internal y y ¥ y o Allow & o &8
2 Allow y ¥ v ¥ ¥ o Allow & o o O
There are no rules in this section. Add Rule or Add Category

Hay dos reglas. Una regla tiene Zones configuradas pero la zona de origen y destino es la misma.
La otra regla no tiene una configuracion especifica. En este ejemplo, la regla de acceso Interfaces
no se traduce en una regla.

268438531 al | ow any any any any any any any any (log dcforward flowstart)<----- Al l ow Access Rul e
268434432 al | ow any any any any any any any any (log dcforward flowstart) (ipspolicy 17)<-------
---Default Intrusion Prevention Rule

En el sensor ambas reglas aparecen como las mismas porque el control basado en zonas que
involucra las mismas interfaces no conduce a una expansion.

La expansioén de reglas para el acceso a la regla de control de acceso basado en zona se
produce cuando la zona a la que se hace referencia en la regla se asigna a una interfaz en el
dispositivo.

Considere la configuracion de una regla de acceso desde el FMC como se muestra a
continuacion:

Identity Policy: None SSL Policy: None

Tg Inheritance Settings | [8] Policy Assignments (2)
[EEZ) securty Inteligence  HTTP Responses  Advanced

#8 Filter by Device &) Add Category &) Add Rule  Search Rules

8, Internal o
1 4, Interfaces 2, Internal &, External ¥ y ¥ ¥ ¥ + Allow el o ¢ O
2, OMZ
2 Allow y o ; - = y = i Bo 78
w Default - DonotTouch (-}
There are no rules in this section. Add Rule er Add Category

Intrusion Prevention: Balanced Security and Connectivity el

La regla Interfaces implica reglas basadas en zonas con zona de origen como zonas internas y de
destino como Internas, Externas y DMZ. En esta regla, las zonas de interfaz interna y DMZ se
configuran en las interfaces y External no existe en el dispositivo.Esta es la expansion de lo
mismo:

268436480 allow O any any 2 any any any any (log dcforward flowstart) <------ Rul e for Internal
to DMZ)

268438531 all ow any any any any any any any any (log dcforward flowstart)<-------- Al'l ow Access
rule

268434432 all ow any any any any any any any any (log dcforward flowstart) (ipspolicy 17)<-------
-Default Intrusion Prevention: Balanced Security over Connectivity

Se crea una regla para un par de interfaces especifico que es Internal > DMZ con especificacion
de zona clara y una Internal > Internal no se crea la regla.



El numero de reglas expandidas es proporcional al numero de pares de origen y destino de zona
que se pueden crear para las zonas validas asociadas y esto incluye las mismas reglas de zona
de origen y destino.

Nota: Las reglas desactivadas del FMC no se propagan y no se expanden al sensor durante
la implementacién de la politica.

Férmula general para la expansion de reglas

Numero de reglas en el sensor = (Namero de subredes de origen o hosts) * (Nimero de destino
S) * (Numero de puertos de origen) * (Niamero de puertos de destino) * (NUmero de URL
personalizadas)* (Niumero de etiquetas de VLAN)* (Numero de categorias de URL)** (NUumero de
pares de zonas de origen y destino validos)

Nota: Para los calculos, cualquier valor del campo se sustituye por 1.El valor any en la
combinacion de reglas se considera como 1 y no aumenta ni expande la regla.

Resolucion de problemas de falla de implementacioén debido a
expansion de reglas

Cuando se produzca un error de implementacion después de agregar la regla de acceso, siga los
pasos mencionados a continuacion para los casos en los que se haya alcanzado el limite de
expansion de la regla

Verifique /var/log/action.queue.log para ver mensajes con las siguientes palabras clave :

Error: demasiadas reglas: escribir regla 28, reglas max. 9094

El mensaje anterior indica que hay un problema con el numero de reglas que se estan

expandiendo. Verifique la configuracion en el FMC para optimizar las reglas en funcién de la
situacion descrita anteriormente.

Informacion Relacionada

- Guia de Configuracién de Firepower Management Center, Version 6.0
- Soporte Técnico y Documentacion - Cisco Systems
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