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Introduccién

Este documento describe como configurar las trampas del protocolo simple de administracién de
red (SNMP) para enviar mensajes de Syslog en Cisco Adaptive Security Appliance (ASA) y
Firepower Threat Defense (FTD).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

. Conocimiento basico de Cisco ASA
. Conocimiento basico de Cisco FTD
- Conocimiento basico del protocolo SNMP

Componentes Utilizados
La informacion que contiene este documento se basa en las siguientes versiones de software:’

- Cisco Firepower Threat Defense para AWS 6.6.0
- Firepower Management Center version 6.6.0
- Software Cisco Adaptive Security Appliance version 9.12(3)9

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red



en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Cisco ASA y FTD tienen varias funciones para proporcionar informacion de registro. Sin embargo,
hay ubicaciones especificas donde un servidor Syslog no es una opcién. Las trampas SNMP
ofrecen una alternativa si hay un servidor SNMP disponible.

Se trata de una herramienta util para enviar mensajes especificos con fines de resolucion de
problemas o supervision. Por ejemplo, si hay un problema relevante que se debe rastrear durante
los escenarios de failover, las trampas SNMP para la clase ha tanto en FTD como en ASA se
pueden utilizar para centrarse solamente en esos mensajes.

Puede encontrar mas informacion relacionada con las clases de Syslog en este documento.

El propdsito de este articulo es proporcionar ejemplos de configuracion para ASA mediante la
interfaz de linea de comandos (CLI), FTD gestionado por FMC y FTD gestionado por Firepower
Device Manager (FDM).

Si se utiliza Cisco Defense Orchestrator (CDO) para FTD, esta configuracion debe agregarse a la
interfaz FDM.

Precaucién: Para las altas velocidades de syslog, se recomienda configurar un limite de
velocidad en los mensajes de syslog para evitar el impacto en otras operaciones.

Esta es la informacion utilizada para todos los ejemplos de este documento.
Version SNMP: SNMPv3

Grupo SNMPvV3: group-name

Usuario SNMPv3: admin-user con algoritmo HMAC SHA para autenticacion
Direccion IP del servidor SNMP: 10.20.15.12

Interfaz ASA/FTD para comunicarse con el servidor SNMP: Fuera

ID de mensaje de Syslog: 111009

Configurar

Configuracion ASA

Estos pasos se pueden utilizar para configurar las trampas SNMP en un ASA siguiendo la
siguiente informacion.

Paso 1. Configure los mensajes que desea agregar a la lista Syslog.

logging list syslog-list message 111009


https://www.cisco.com/c/es_mx/td/docs/security/asa/syslog/b_syslog/about.html#con_4768518

Paso 2. Configure los parametros del servidor SNMPv3.

snnp-server enabl e

snnp-server group group-nane v3 auth
snnp- server user adm n-user group-name v3 auth sha ciscol23

Paso 3. Habilite las trampas SNMP.

snnp-server enabl e traps syslog
Paso 4. Agregue las trampas SNMP como destino de registro.

I oggi ng history syslog-1list

Configuracion de FTD administrada por FDM

Estos pasos se pueden utilizar para configurar una lista de Syslog especifica para enviarla al
servidor SNMP cuando FTD es administrado por FDM.

Paso 1. Navegue hasta Objetos > Filtros de lista de eventos y seleccione en el + botén.

Paso 2. Asigne un nombre a la lista par e incluya las clases o ID de mensaje relevantes. A
continuacion, seleccione OK (Aceptar).



Edit Event List Filter

MName

logging-list

Description

Logs to send through SNMP traps

severity and Log Class

e

oyslog Range / Message ID
111009

Add Another Syslog Range [ Message |D

Paso 3. Vaya a Advanced Configuration > FlexConfig > FlexConfig Objects desde la pantalla de
inicio de FDM y seleccione el + botén.

Cree los siguientes objetos FlexConfig con la informacioén que se muestra:
Nombre: SNMP-Server
Descripcion (opcional): Informacién del servidor SNMP

Plantilla:

snnp-server enabl e

snnp- server group group-nanme v3 auth

snnp- server user adm n-user group-name v3 auth sha ciscol23
snnp-server host outside 10.20.15.12 version 3 adm n-user

Negar plantilla:



no snnp-server host outside 10.20.15.12 version 3 adni n-user
no snnp-server user adm n-user group-nanme v3 auth sha ciscol23
no snnp-server group group-nane v3 auth

no snnp-server enabl e

Edit FlexConfig Object

Mame

SNMP-Server

Description

SNMP Server Information

Variables

+ ADD VARIABLE

Template * Expand ) Reset

snmp—server enable

shmp-server group group-name v3 auth
snmp—server user admin-user group-name v3 auth sha ciscol23
snmp—server host outside 10.20.15.12 version 3 admin-user

Negate Template « Expand ) Reset

snmp—server host outside 10.20.15.12 version 3 admin-user
snmp-server user admin-user group-name v3 auth sha ciscol23
snmp—server group group-name v3 auth

snmp—server enable

Nombre: SNMP-Traps
Descripcion (opcional): Habilitar trampas SNMP

Plantilla:

snnp- server enabl e traps syslog
Negar plantilla:



no snnp-server enable traps sysl og

Edit FlexConfig Object

Mame

SNMP-Traps

Description

Enable SNMP traps

Variables

+ ADD VARIABLE

Template * Expand ) Reset

1 | snmp-server enable traps syslog

¥

Megate Template - Expand ) Reset

1 no snmp-server enable traps syslog

Nombre: Registro-historial
Descripcién (opcional): Objeto para establecer los mensajes de syslog de trampas SNMP

Plantilla:

| oggi ng history |ogging-1list
Negar plantilla:

no | oggi ng history |ogging-1Iist



Create FlexConfig Object

MName

Logging-List

Description

Syslog list to send through SNMP traps @

Variables

== ADD VARIABLE

Template * Expand ) Reset

1| logging list syslog-list message 1110@9

2 | logging trap syslog-list

Negate Template Expand () Reset

1 no logging trap syslog-list

2 no logging list syslog-list message 111809

Paso 4. Navegue hasta Configuracién avanzada > FlexConfig > Politica FlexConfig y agregue
todos los objetos creados en el paso anterior. El orden es irrelevante, ya que los comandos
dependientes se incluyen en el mismo objeto (SNMP-Server). Seleccione Guardar una vez que
los tres objetos estén alli y la seccion Vista previa muestra la lista de comandos.




Group List

E 1. Loggineg- reston
[ 2. 5P -Traps

Paso 5. Seleccione el icono Implementar para aplicar los cambios.

Configuracion de FTD administrada por FMC

Los ejemplos anteriores ilustran escenarios similares a los anteriores, pero estos cambios se
configuran en el FMC y luego se implementan en un FTD administrado por él. También se puede
utilizar SNMPV2. Este articulo explica como utilizar configurar un servidor SNMP con esta version
en FTD mediante la administracion de FMC.

Paso 1. Navegue hasta Dispositivos > Configuraciéon de plataforma y seleccione Editar en la
Politica asignada al dispositivo administrado para aplicar la configuracion.

Paso 2. Navegue hasta SNMP y verifique la opcion Enable SNMP Servers.


https://www.cisco.com/c/es_mx/support/docs/ip/simple-network-management-protocol-snmp/213971-configure-snmp-on-firepower-ngfw-applian.html

Overview Analysis Policies JnENLEEE Objects  AMP  Intelligence @ Deploy System Help

Device Management MNAT VEN v Qos Platform Settings FlexConfig Certificates

l.—rD__FrS ¥ou have unsaved changes .:‘ Save
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ARP Inspection Enable SNMP Servers -
Banner Read Cammunity String
DNS
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Fragment Settings Syshem Administrator Name
HTTP Location
ICMP
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= SHMP
& Add
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Timeouts
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Paso 3. Seleccione la pestana Usuarios y seleccione el botén Agregar. Complete la informacién
del usuario.



Add Username ? X

Security Level Auth e
Username® user-admin
Encryption Clear Text b
Password Type
Auth Algorithim SHA il
Type
Authentication TIIIIlL
Password®*
Confirm™® E T Il
Encrytion Type W
Encryption
Password
Confirm

814 Cancel

Paso 4. Seleccione Agregar en la pestafia Hosts. Complete la informacion relacionada con el
servidor SNMP. Si utiliza una interfaz en lugar de una zona, asegurese de agregar manualmente
el nombre de la interfaz en la seccidn de la esquina derecha. Seleccione OK (Aceptar) una vez
que se haya incluido toda la informacion necesaria.



Add SNMP Management Hosts ? X

IP Address* 110.20.15.12 v @
SNMP Version | 3 [
Username user-admin V.:
Community
String
Confirm
Poll 1]
Trap
Trap Port 162 | (1-65535)
Reachable By:
() Device Management Interface (Applicable from v6.6.0 and above)

@ Security Zones or Named Interface

Available Zones & Selected Zones/Interfaces

| -, Search outside &

Add

| Interface Name

| Ok || Cancel |

Paso 5. Seleccione la pestafia SNMP Traps y marque la casilla Syslog. Asegurese de eliminar
todas las demas marcas de verificacion de trampas si no son necesarias.



Device Management NAT VPN v QoS Platform Settings FlexConfig Certificates

FTD_PS You have unsaved changes La Save
_l Policy A
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Confirm
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Paso 6. Navegue hasta Syslog y seleccione la pestafa Listas de Eventos. Seleccione el botdn
Agregar. Agregue un nombre y los mensajes que desea incluir en la lista. Seleccione Aceptar
para continuar.



Add Event List e

Name* | logging-list |

Severity/EventClass WICTTET TS (4]

111009 vl

oK || cancel |

Paso 7. Seleccione la pestaiia Destinos de registro y seleccione el botén Agregar.
Cambie el Destino de Registro a Trampa SNMP.
Seleccione User Event List y elija la lista de eventos creada en el Paso 6 junto a ella.

Seleccione Aceptar para finalizar la edicion de esta seccion.



J

Add Logging Filter

Legging SMMP Trap i
Destination
Event Class Use Event List » logging-list bl
o Add
Event Class Syslog Severity
0K Cancel

Paso 8. Seleccione el botén Guardar y Implementar los cambios en el dispositivo administrado.

Verificacion

Los siguientes comandos se pueden utilizar tanto en FTD CLISH como en ASA CLI.

Show snmp-server statistics

El comando "show snmp-server statistics" proporciona informacidén sobre cuantas veces se ha
enviado una trampa. Este contador puede incluir otras trampas.

show snnp-server statistics

SNVP packet s i nput

Bad SNMP version errors

Unknown conmunity name

Il egal operation for comunity name supplied
Encodi ng errors

Nurmber of requested vari abl es

Nunmber of altered vari abl es

Get -request PDUs

Get - next PDUs

Get - bul k PDUs

Set -request PDUs (Not supported)

SNMP packets output

Too big errors (Maxi mum packet size 1500)
No such name errors

Bad val ues errors

General errors

Response PDUs

2 Trap PDUs

El ID de mensaje utilizado en este ejemplo se activa cada vez que un usuario ejecuta un
comando. Cada vez que se ejecuta un comando "show", el contador aumenta.

O OO O0OONMN OOO0OOO0OO0OO0OO0OO0OO0O O H



Mostrar configuracién de registro

El "show logging setting" proporciona informacién sobre los mensajes enviados por cada destino.
El registro del historial indica los contadores para las trampas SNMP. Las estadisticas de registro
de trampas estan relacionadas con los contadores de hosts Syslog.

# show | oggi ng setting

Sysl og | oggi ng: enabl ed

Facility: 20

Ti mest anp | oggi ng: enabl ed

H de Usernane | oggi ng: enabl ed

St andby | oggi ng: di sabl ed

Debug-trace | oggi ng: disabled

Consol e | oggi ng: di sabl ed

Moni t or | oggi ng: disabl ed

Buf f er | oggi ng: |evel debugging, 30 nessages | ogged
Trap | oggi ng: |evel debugging, facility 20, 30 messages | ogged
G obal TCP syslog stats::

NOT_PUTABLE: 0, ALL_CHANNEL_DOMWN: O

CHANNEL_FLAP_CNT: 0, SYSLOG PKT_LGCSS: 0

PARTI AL_REWRI TE_CNT: 0

Perm t - host down | oggi ng: di sabl ed

History logging: list syslog-list, 14 messages logged
Device I D: disabled

Mai | | oggi ng: di sabl ed

ASDM | oggi ng: di sabl ed

Ejecute el comando "show logging queue" para asegurarse de que no se descarten mensajes.

# show | oggi ng queue

Loggi ng Queue length limt : 512 nsg(s)

0 msg(s) discarded due to queue overfl ow

0 msg(s) discarded due to nenory allocation failure
Current O nsg on queue, 231 nsgs nobst on queue

Informacidén Relacionada

. Mensajes de Syslog de la serie ASA de Cisco
. Libro CLI 1: Guia de Configuracion de la CLI de Cisco ASA Series General Operations, 9.12
. Configuracion de SNMP en dispositivos Firepower NGFW



https://www.cisco.com/c/es_mx/td/docs/security/asa/syslog/b_syslog/syslogs2.html
https://www.cisco.com/c/es_mx/td/docs/security/asa/asa912/configuration/general/asa-912-general-config/monitor-snmp.html#ID-2119-0000077c
https://www.cisco.com/c/es_mx/support/docs/ip/simple-network-management-protocol-snmp/213971-configure-snmp-on-firepower-ngfw-applian.html
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