Solucion de problemas de implementaciones de
politicas de Firepower Threat Defence
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Introduccion

Este documento describe una descripcion general de alto nivel del proceso de implementacién de
politicas en FTD, asi como técnicas basicas de solucién de problemas.

Antecedentes

Con cisco Firepower Threat Defense (FTD), las funciones de firewall stateful tradicionales ofrecidas por
Adaptive Security Appliances (ASA) y Next-Gen funciones de firewall (con tecnologia snort) ahora se
combinan en un solo producto.

Debido a este cambio, Policy Deployment Infrastructure €n FTD ahora gestiona los cambios de

configuracion tanto para el codigo ASA (también denominado LINA) como para snort en un
paquete.

Prerequisites

Cisco recomienda conocer estos productos:

- Firepower Management Center (FMC)



- Firepower Threat Defense (FTD)

Componentes Utilizados

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Descripcion general de implementacion de politicas

Cisco FTD utiliza policy Deployments para administrar y desplegar las configuraciones de los
dispositivos registrados en el Firepower Management Center (CSP).

Dentro de la implementacion, hay una serie de pasos que se dividen en "fases".

Las fases del CSP pueden resumirse en esta lista.

Fase 0 Inicializacion de implementacion

Fase 1 Coleccion de objetos de base de datos

Fase 2 Coleccion de politicas y objetos

Fase 3 Generacion de configuracion de linea de comana
NGFW

Fase 4 Qenerggién de paquetes de implementaciéon de
dispositivos

Fase 5 Enviar y recibir el paquete de implementacion

Mensajes de implementacion, acciones de

Fase 6 . ., . . . ,
implementacion y éxito de implementacion pendi

El conocimiento de las fases y de la ubicacion de los fallos en el proceso puede ayudar a
solucionar los fallos que Firepower caras del sistema.

En algunas situaciones, puede ser un conflicto debido a configuraciones anteriores o causado por

un Advanced Flex Configuration que carece de una palabra clave que puede causar fallas que el
informe del dispositivo no aborda.

Ejemplo de descripcion general

Paso 1. Haga clic en peployment, que especifica el dispositivo que se va a seleccionar.

Paso 2. Cuando se confirma la implementacion de un dispositivo, el FMC comienza a recopilar
todas las configuraciones relevantes para el dispositivo.

Paso 3. Cuando se recopilan las configuraciones, el FMC crea el paquete y lo envia al sensor a
través de su mecanismo de comunicacién llamado SFTunnel.

Paso 4. EI FMC notifica al sensor que inicie el proceso de despliegue con la politica
proporcionada mientras escucha las respuestas individuales.

Paso 5. El dispositivo administrado desempaqueta el archivo y comienza a aplicar las
configuraciones y paquetes individuales.



R. La primera mitad del despliegue es el snort donde el snort la configuracidén se prueba
localmente para garantizar su validez.

Cuando se demuestra que es valida, la nueva configuracién se traslada al directorio de
produccion para snort. Si la validacion falla, la implementacion de politicas falla en este paso.

B. La segunda mitad de la carga del paquete de implementacion corresponde a la
configuracion LINA, donde el proceso ngfwManager la aplica directamente al proceso LINA.

Si se produce un error, los cambios se deshacen y se produce un error en la implementacion
de directivas.

Paso 6. Si ambos snort y los paquetes LINA son correctos, el dispositivo administrado indica snort
para reiniciar o recargar para cargar la nueva configuracion y guardar todas las configuraciones
actuales.

Paso 7. Si todos los mensajes son correctos, el sensor envia un mensaje de éxito y espera a que
el Management Center lo confirme.

Paso 8. Una vez recibido, el FMC marca la tarea como un éxito y permite que el paquete de
politicas finalice.

Resolucidén de problemas

Problemas encontrados durante pPolicy Deployment puede deberse, entre otros motivos:

1. Configuracién errénea

2. Comunicacion entre el CSP y el FTD
3. Base de datos y estado del sistema
4. Defectos y advertencias del software
5. Otras situaciones unicas

Algunos de estos problemas pueden solucionarse facilmente, mientras que otros pueden requerir
la ayuda de Cisco Technical Assistance Center (TAC).

El objetivo de esta seccidn es proporcionar técnicas para aislar el problema o determinar la causa
raiz.

Interfaz grafica de usuario (GUI) de FMC

Cisco recomienda iniciar cada sesion de solucion de problemas para los fallos de implementacion
en el dispositivo FMC.

En la ventana de notificacion de fallas, en todas las versiones posteriores a la 6.2.3, hay
herramientas adicionales que pueden ayudar con otros posibles errores.

Utilizar Las Transcripciones De Implementacién

Paso 1. Tire hacia arriba del peployments en la interfaz de usuario web de FMC.

Paso 2. Mientras que el beployments esta seleccionada, haga clic en show History.
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Paso 3. Dentro del beployment History , puede ver todas las implementaciones anteriores desde su
FMC. Seleccione la implementacion en la que desea ver mas datos.

Paso 4. Una vez seleccionado un elemento de despliegue, el Deployment Details muestra una lista de
todos los dispositivos del interior del Transaction. Estas entradas se dividen en las siguientes
columnas: Device Number, Device Name, Status,y Transcript.

Deployment History X
jeffiac ™ Deployment details for jeffjac at 2019-11-20 07:01 PM
Start: 2019-11-20 07:01 : —— - -

1 PM o Success — —
End- 2010.11-20.07-04 1 Nemesis o Success @
System
Start: 2019-11-20 01:10

2 AM o Success
End: 2019-11-20.01:12
System
Start: 2019-11-16 01:11

3 AM o Success

End: 2019-11-1401-14

System

Start: 2019-11-13 01:07
4 AM & Success
End: 20190.11-13 04104
System
Start: 2019-11-08 01:06
5 AM «" Success
End- 2019:-11=-A81 Q108K
System
Start: 2019-11-06 01:23
6 AM o Success
End- 2019-11-06 01:25
System
Start: 2019-11-03 01:10
7 AM o Success

End- 2019-11-N3 MN1-12

System
Start: 2019-11-01 01:27
8 AM o Success
1d: 2019-11-01 N1:29

System -

L. MAAs 40 Sn nd .

Paso 5. Seleccione el dispositivo en cuestion y haga clic en la opcién de transcripcion para ver la
transcripcion de implementacién individual que puede informarle de los fallos, asi como de las
configuraciones que se colocan en los dispositivos administrados.



Deploy Transcript x

FMC == clear configuration session OBJECT
Memesis == [info] : Session OBJECT does not exist

FMC == clear configuration session FMC_SESSION_1
Memesis == [info] : Session FMC_SESSION_1 does not exist.

FMC == clear configuration session FMC_SESSION_2
Memesis == [info] : Session FMC_SESSION_2 does not exist.

FMC == no sireng-encryplion-disable

FMC == cryplo isakmp nat-fraversal

FMIC ==

FMC == no ldap-attribute-map Class

FMC == exit

FMC == cryplo isakmp nat-fraversal

FMIC == no logging FMC MANAGER_VPN_EVENT_LIST

FMC == no logging list MANAGER_VPM_EVENT_LIST

FMC == logging list MANAGER_VPH_EVEMNT _LIST level nofifications class auth
FMC == logging list MANAGER_VPHN_EVENT_LIST level nofifications class vpn
FMC == logging list MANAGER_VPHN_EVENT_LIST level nofifications class vpnc
FMC == logging list MANAGER_VPMN_EVENT_LIST level nofifications class vpnfo
FMC == logging list MAMNAGER_VPMN_EWVENT_LIST level nofifications class vpnlb
FMC == logging list MANAGER_VPHN_EVENT_LIST level nofifications class webfo
FMC == logging list MANAGER_VPHN_EVENT_LIST level nofifications class webvpn
FMC == logging list MANAGER_VPMN_EVENT_LIST level nofifications class ca
FMC == logging list MAMNAGER WVPN_EWVENT_LIST level nofifications class svc
FMC == logging list MANAGER_VPHN_EVENT_LIST level nofifications class ssl
FMC == logging list MANAGER_VPN_EVENT_LIST level nofifications class dap
FMC == logging list MANAGER_VPMN_EVEMNT_LIST level nofifications class ipaa -

Paso 6. Esta transcripcion puede designar ciertas condiciones de falla e indicar un numero muy
importante para el siguiente paso: Transaction ID.

========= |NFRASTRUCTURE MESSAGES =========
Lina Config application was successiul
| |Lina write mem operation successiul

-rd1f.1129-h1N 2.1 583043 dr5 -

WER— 0 I =Kl D AEL S F

Paso 7. En un Firepower Deployment,€el Transaction ID €S |0 que se puede utilizar para realizar un
seguimiento de cada seccion individual de una implementacién de politicas. Con esto, en la linea
de comandos del dispositivo, puede obtener una version mas detallada de estos datos para su
remediacion y analisis.

Consejo: En caso de que no pueda localizar el ID de transaccion o si se encuentra en una
version anterior a la impresion de este registro, este registro puede seguir siendo util para
localizar mensajes de error individuales.



Resolucion de problemas con registros FMC

Aunque resulta adecuado que el TAC de Cisco analice los registros, una busqueda a través de
los registros puede ayudar con el aislamiento inicial del problema y acelerar la resolucion. Existen
varios archivos de registro en FMC que revelan los detalles sobre el proceso de implementacion
de politicas.

Los dos registros a los que mas se hace referencia son policy_deployment.log Y usmsharedsvcs.log.

Todos los archivos mencionados en este documento se pueden ver con varios comandos de
Linux como more, less Yy vi. Sin embargo, es muy importante garantizar que solo read se le realizan
acciones. Todos los archivos requieren acceso raiz para poder verlos.

Ivar/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log

Este registro marca claramente el inicio de la tarea de implementacién de politicas en FMC y la
finalizacion de cada fase, lo que ayuda a determinar la fase en la que la implementacion se ha
topado con un fallo, junto con el cddigo de fallo.

transactionID El valor incluido en la parte JSON del registro se puede utilizar para buscar entradas
del registro relacionadas con un intento de implementacién concreto.

22-Nov- 2019 01: 28:52.844,[I NFQ, (Def enseCent er Servi cel npl . j ava: 1372)
com ci sco. nm vns. api . dc. Def enseCent er Servi cel npl, aj p-ni 0-127. 0. 0. 1- 9009- exec- 4
** REST Request [ CSM]
** | D: elc84364-0966-42eb-9356-d2914be2b4a3
** URL: Broadcast nessage. send. depl oynent
{
"body" : {
"property" : "depl oynent:depl oynent _initiated_for_the_device",
"argunentList" : [ {
"key" : "PHASE",
"val ue" : "Phase-0"
Pl
H
"user" : "68d03c42-d9bd-11dc-89f2-b7961d42c462",
"type" : "deploynent",
"status" : "running",
"progress" : 5,
"silent" : true,
"restart" : true,
"transactionld" : 12884916552,
"devices" : [ "93a2089a-fa82-11e9-8219-elabeec81dc9" ]

Ivar/log/sf/policy_deployment.log

Aunque este archivo de registro ha existido a lo largo de las versiones 6.x, que comienzan en 6.4,
su cobertura se amplio.

Ahora se describen los pasos detallados que se han dado a FMC para crear los paquetes de
implementacion, por lo que es mejor utilizar para analizar los fallos de las fases 1 a 4.



El inicio de cada fase esta marcado por una linea con "INFO start.. ":

Jul 18 17:20:03 firepower ActionQueueScrape.pl[17287]: INFO starting popul at ed obal Snapshot -
sqlite = /var/cisco/unpd/ 8589938337/ DC pol i cy_depl oynment. db, transaction = 8589938337, tine =
1563470402, running as (menory = 56.35 MB) (Franmework 3950<196 <- CSMrasks 223<10 <-

SF: : Acti onQueue 2457)

Jul 18 17:20:03 firepower ActionQueueScrape.pl[17287]: | NFO depl oynent threading: disabled
(Framework 198 <- CSMrasks 223<10 <- SF::ActionQueue 2457)

Jul 18 17:20:03 firepower ActionQueueScrape.pl[17287]: INFO -> calling

SF: : UMPD: : Pl ugi ns: : Correl ati on: : Manager : : get Pl ugi nDependenci es (Pl ugin 298<90 <- Franework
3579<3566<216 <- CSMrasks 223)

Solucién de problemas de dispositivos administrados

Existen fases y secciones adicionales que dependen del paquete del dispositivo, la configuracion
de alta disponibilidad y el resultado de las fases anteriores para cada dispositivo administrado.

Si un problema de implementacion se aisla en un error en el dispositivo administrado, se puede
realizar un troubleshooting adicional en el dispositivo con dos registros en el dispositivo:
policy_deployment.log y ngfwManager.log.

Ingfw/var/log/ngfwManager.log

Este archivo de registro proporciona los pasos detallados que ha realizado config Communication
Manager Y Config Dispatcher para comunicarse con FMC, trabajar con el paquete de implementacion y
organizar la validacion y aplicaciéon de las configuraciones de Snort y LINA.

Estos son algunos ejemplos de ngfwManager.log que representan el inicio de las fases
principales:

FTD receives FMC's request for running configuration:

May 30 16:37:10 ccnf4293] Thread-10: I NFO com cisco.ccm Confi gComruni cati onManager- Passing CD
Message- Request to Config Dispatcher. ..

May 30 16:37:10 ccnf4293] Thread-10: DEBUG com ci sco. ccm Confi gComruni cati onManager - <?xni
version="1.0" encodi ng="UTF-

8" ?><cdMessagesLi st ><t i neSt anp>1559234230012</ti neSt anp><cdMessage><nane>Li naShowCommuand</ nane><
nessagel d>-

753133537443151390</ nessagel d><cont ent Type>XM.</ cont ent Type><msgCont ent ><! [ CDATA[ <?xn1
version="1.0" encodi ng="UTF- 8" ?><message><nane>Li naShowComrand</ nane>. .

FTD receives FMC' s request to downl oad t he depl oynent package:

May 30 16:37:18 ccnf{4293] Thread-9: INFO com cisco.ccm Confi gComruni cati onManager- Downl oadi ng
dat abase (transacti on 8589938211, version 1559234236)

May 30 16:37:18 ccnf4293] Thread-9: DEBUG com ci sco. ccm Downl oadManager- handl e record
8589938211, status = PENDI NG

May 30 16:37:18 ccnf4293] Thread-9: DEBUG com ci sco. ccm Downl oadManager - begi n downl oadi ng

dat abase

FTD begi ns the depl oynent of policy changes:



May 30 16:37:21 ccnf4293] Thread-9: INFO com cisco.ccm Confi gConmuni cati onManager- Starting
depl oynent

May 30 16:37:21 ccni4293] Thread-11: | NFO com cisco.ccm Confi gConmmuni cati onManager- Sendi ng
message: DEPLOYMENT_STATUS_CCM t o Manager

FTD begi ns LI NA depl oynent :

May 30 16:37:42 ccni4293] Thread-19: DEBUG
com ci sco. ngf w. confi gdi spat cher. comuni cat ors. Li naComuni catorlnpl- Trying to send Start-Config-
Sequencerequest to lina

FTD begins finalizing the depl oynent:

May 30 16:38:48 ccnf4293] Thread-19: DEBUG

com ci sco. ngf w. confi gdi spat cher. communi cat ors. Li naConmuni cat or I npl - C ustering Message sent out
of Confi gDi spatcher:

Name: Cl ust er - App- Conf - Fi nal i ze- Request

/ngfw/var/log/sf/policy_deployment.log

Este registro contiene los detalles de la politica aplicada a snort. Aunque el contenido del registro
es en su mayoria avanzado y requiere un analisis por parte del TAC, todavia es posible rastrear el
proceso con algunas entradas clave:

Config Dispatcher begins extracting the packaged policies for validation

Jul 18 17:20:57 firepower policy_apply.pl[25122]: INFO -> calling

SF: : UMPD: : Pl ugi ns: : NGFWPol i cy: : Devi ce: : export Devi ceSnapshot ToSandbox (Pl ugin 230 <- Franework
611 <- Transaction 1085)

Jul 18 17:20:57 firepower policy_apply.pl[25122]: INFO found NGFWPol icy => (NGFWPol i cy: : Uti
32 <- NGFWpPol i cy: : Device 43 <- Plugin 235)

Jul 18 17:20:57 firepower policy_apply.pl[25122]: |INFO export FTD platformsettings..
(PlatfornBettings:: FTD: : Device 29 <- Plugin 235<339 <- PlatfornBettings::Device 13)

Config validation begins:

Jul 18 17:21:37 firepower policy_apply.pl[25122]: INFO starting validateExportedFiles - sqglite
= /var/ ci sco/ depl oy/ sandbox/ pol i cy_depl oynent . db, sandbox = /var/ci sco/ depl oy/ sandbox/ export ed-
files (menory = 229.99 MB) (Franework 3950<687 <- Transaction 1101 <- nmin 194)

Val i dati on has conpl eted successfully:

Jul 18 17:21:49 firepower policy_apply.pl[25122]: INFO validateExportedFiles - sqglite =

/var/ ci sco/ depl oy/ sandbox/ pol i cy_depl oynent . db, sandbox = /var/ci sco/ depl oy/ sandbox/ export ed-
files took 12 (nmenmory = 238.50 MB, change = 8.51 MB) (Franmework 3976<724 <- Transaction 1101 <-
nmai n 194)

Config Dispatcher begins noving the validated configuration to the Snort directories in
producti on:



Jul 18 17:21:54 firepower policy_apply.pl[26571]: INFO -> calling
SF: : UMPD: : Pl ugi ns: : NGFWPol i cy: : Devi ce: : publ i shExportedFiles (Plugin 230 <- Framework 822 <-
Transaction 1662)

Snort processes will reload to apply the new configurations:

Jul 18 17:22:02 firepower policy_apply.pl[26571]: INFO Reconfiguring DE a3bcd340-992f-11e9-
alf 1-ac829f31a4f9... (Snort::SnortNotifications 292<154 <- Snort::Device 343 <- Plugin 235)
Jul 18 17:22:02 firepower policy_apply.pl[26571]: INFO sending SnortRel oad to a3bcd340-992f -
11e9-alf 1- ac829f 31a4f9 (Snort::SnortNotifications 298<154 <- Snort::Device 343 <- Plugin 235)

Snort rel oad has conpl eted successfully:
Jul 18 17:22:14 firepower policy_apply.pl[26571]: INFO notifyProcesses - sandbox =

/var/ ci sco/ depl oy/ sandbox/ exported-files took 16 (nenmory = 169.52 MB, change = 16.95 MB)
(Framewor k 3976<964 <- Transaction 1680 <- main 200)

After LINA config apply finishes, Snort deploynent is finalized:
Jul 18 17:23:32 firepower policy_apply.pl[26913]: INFO starting finalizeDeviceDepl oynment -

sandbox = /var/ci sco/ depl oy/ sandbox (nenmory = 101.14 MB) (Franmework 3950<980 <- Transaction
1740 <- nmain 206)

Ejemplo:
Paso 1. Falla una implementacion
admin

5 Start: 2020-02-1002:58 PM € Failed
End: 2020-02-10 02:58 PM

Paso 2. Obtenga el Deploy Transcript Y Transaction ID.
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Paso 3. SSH en su management Center Yy utilizar la utilidad Linux less para leer el archivo como se
muestra en el FMC:

Ejemplo:"sudo less /var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log" (La contrasefia sudo
es la contrasena de usuario para ssh)

admingfirepower:~% sudo less Svar/opt/CS5C0px/MDC/ log/foperationfusmsharedsvcs. log

Password:

Paso 4. Cuando esté en less, utilice la barra diagonal e introduzca la ID del mensaje para buscar
los registros relacionados con la ID de transaccién de despliegue.

Ejemplo:"/60129547881" (Mientras se encuentre en less, utilice n para desplazarse al siguiente
resultado)

Ejemplo de mensaje en ejecucion:



10-Feb-202@ 19:5B:35.810, [INFO], (DefenseCenterServiceImpl.java:1304)
com.cisco.nm.vms.api.dc.DefenseCenterServiceImpl, Thread-526
#x REST Request [ CSM ]
«#x ID : blb66@c2-6cle-4B8ab-bbcd-feact2673ccB
#x URL: Broadcast message.send.deployment
{
"body" : {
"property" : "deployment:domain_snapshot_success",
“"argumentList" : [ {
"key" : "PHASE",
"wvalue" : "Phase-2"
} ]
H
"user" : "6B8d03c42-d%bd-11dc-BO9T2-b7961d42c462",
“type" : "deployment",
“"status" : "running",
“"progress" : 20,
"silent" : true,
“restart" : false,
“transactionId" : [JRPEELELLEN,

"devices" : [ "4bd5d1b@-3347-1lea-b74f-cB5455bBcB2b" ]
v

Ejemplo de mensaje de error:

10-Feb-2020 19:5B:36.516, [INFO], (DefenseCenterServiceImpl.java:1394)
com.cisco.nm.vms.apli.dc.DefenseCenterServiceImpl, Thread-526

*#+ REST Request [ CSM ]

¥ ID : 3dfB@al3i-2daB-4ebl-a599-cl23bf4Bacof

«* URL: Broadcast message.send.deployment

{

"body" : {
"property" :|"deplnyment:failed_tn_retrieve_running_cnnfiguratinn“
"argumentList™ : [ {

"key" : "PHASE",
“"value" : "Phase-3"
}]

},

"user" : "bBd@3c42-d9bd-11dc-B9f2-b7961d42cd4b2",

"type" : "deployment",

“status" : "failure",

“progress" : 108,

"silent" : false,

"restart"” : false,

"transactionId" : [HPEELYLLH,

"devices" : [ "4bd5d1b®-3347-11lea-b74f-c@5455bBcB2b" ]

5) Compare el fallo correcto con la tabla adjunta de mensajes de fallo comun.

Es decir, failed_to_retrieve_running_configuration se produce durante los fallos de comunicacién



entre los dos dispositivos.

Mensajes de fallos comunes

Estos son mensajes de error comunes que se pueden ver en la parte frontal del Management Center
Task asi como el codigo de error que se puede ver en el backend.

Estos mensajes se pueden analizar y comparar con las razones comunes para posibles

resoluciones.

En caso de que no se vean o no resuelvan su situacion, pongase en contacto con el TAC para

obtener asistencia.

Cddigo de error

device_has_changed_domain

device_currently_under_deployment

device_not_member_of_container

Mensajes de error

Error de implementacién: el
dispositivo ha cambiado el dominio
de {SRCDOMAIN} a
{DESTINATIONDOMAIN}. Inténtelo
de nuevo mas tarde

Error en la implementacioén debido a
otra implementacién en curso para
este dispositivo. Inténtelo de nuevo
mas tarde

La implementacién no se puede
realizar en un dispositivo individual
que sea miembro de un cluster.
Intente implementar el clister de
nuevo mas tarde.

Motivo

Este error ocurre generalnr
cuando un dispositivo se h
movido o se toma de un
segundo dominio. Una
reimplementacién mientras
se produce informacién en
dominios generalmente mc
este problema.

Normalmente, esto se proc
cuando se activa la
implementacién en un
dispositivo durante la
implementacién. En algune
versiones, esto se evita sir
notificacién de error; sin
embargo, esta fase todavi:
existe para la asistencia de
troubleshooting.

Este mensaje se aplica al |
en dispositivos con el
administrador de chasis de
sistema operativo extensib
(FXOS) Firepower. Si el cli
esta construido en FXOS, |
no en el FMC, se muestra
mensaje. Cree el cluster el
dispositivo Management C
antes de intentar la
implementacion.



policy_altered_after_timestamp_for_other_devi
ces_in_job_error

policy_altered_after_timestamp_error

csm_snapshot_error

domain_snapshot_timeout

Las politicas para uno o mas
dispositivos se han modificado desde

{TIMESTAMP}. Reintente la
implementacion.

La politica {Policy Name} se ha
modificado desde {Timestamp}.
Reintente la implementacion.

Error en la implementacion debido a
un error en la recopilacion de
directivas y objetos. Si el problema
persiste después de un intento
repetido, comuniquese con el TAC de

Cisco.

Error en la implementacion debido al
tiempo de espera para recopilar
directivas y objetos. Si el problema
persiste después de otro intento,
comuniquese con el TAC de Cisco.

Este error se muestra si se
altera alguna politica u obj
para cualquier dispositivo ¢
trabajo de implementacion
después de que se implem
los disparadores de usuari
antes de que se creen
elementos CSM e instantal
de dominio. Una
reimplementacidn solucion
este problema.

Esto puede ocurrir cuando
muchos usuarios utilizan e
mismo FMC para editar y
guardar objetos durante la
implementacioén.

Este error se muestra si se
altera alguna politica u obj
para el dispositivo en cues
en el trabajo de implement
después de que se implemr
los disparadores de usuari
antes de que se creen
instantaneas de dominio y
CSM. Una reimplementaci
soluciona este problema.

Si se proporciona una
importacién de directiva
reciente, espere
aproximadamente una hor:
intente realizar otra
implementacion.

Si esto no permite que estt
continde, comuniquese col
TAC ya que es un mensaje
relacionado con la base de
datos.

La instantanea de dominio
un tiempo de espera de 5
minutos de forma
predeterminada. Si el siste
esta sometido a una carga
el hipervisor no funciona
correctamente, puede prov
retrasos no naturales en la
llamada.

Esto puede ocurrir si el
Management Center o el
dispositivo no dispone de |
cantidad adecuada de rect
de memoria.

Si esto sucede sin carga, ¢



domain_snapshot_errors

failed_to_retrieve_running_configuration

device_is_busy

Error en la implementacién de la
directiva y la coleccion de objetos. Si
el problema persiste después de otro
intento, comuniquese con el TAC de
Cisco.

Error en la implementacioén debido a
un error al recuperar la informacién
de configuracion de ejecucion del
dispositivo. Reintente la
implementacion.

Error en la implementacion porque el
dispositivo podria estar ejecutando
una implementacion anterior o
reiniciar. Si el problema persiste
después de otro intento,
comuniquese con el TAC de Cisco.

continia mas tarde,
comuniquese con el TAC.

Péngase en contacto con -
Se requiere resolucioén de
problemas avanzada.

Este mensaje puede apare
cuando la conectividad ent
sensor final y un FMC no
funciona como se espera.
Verifique el estado del tlne
entre las unidades y monit
la conectividad entre los dc
dispositivos.

Si el tunel funciona segun |
esperado y los dispositivos
pueden comunicarse,
comuniquese con el TAC.

Este mensaje aparece cua
FMC intenta realizar una
implementacion, mientras
una implementacion anteri
esta en curso en FTD. Sue
suceder cuando una
implementacion anterior nc
terminadaen FTD y el FTL
reinicié o el proceso
ngfwManager en FTD se
reinicio. Este problema se
resolver mediante un reinte
que se realiza después de
minutos para permitir que |



no_response_for_show_cmd

network_latency_or_device_not_reachable

Error en la implementaciéon debido a
problemas de conectividad con el
dispositivo o el dispositivo no
responde. Si el problema persiste
después de otro intento,
comuniquese con el TAC de Cisco.

Error en la implementacion debido a
un error en las comunicaciones con
el dispositivo. Si el problema persiste
después de otro intento,
comuniquese con el TAC de Cisco.

procesos se detengan
formalmente.

Si tras un retraso o si el ref
no es aceptable, pongase !
contacto con el TAC.

FMC emite ciertos comanc
"show" de LINA para obter
configuracion en ejecucion
la generacion de la
configuracion.

Esto puede suceder cuand
problemas de conectividad
problemas con el proceso
ngfwManager en el sensor
En caso de que no tenga
problemas de conectividad
sus unidades, comuniques
el TAC.

Suele producirse con una
latencia de red alta entre Ic
dispositivos para que se ag
el tiempo de espera de la
politica. Verifique la latenci
red entre los dispositivos p
verificar que coincide con |
minimos de la version
mencionada en la guia del



slave_app_sync

asa_configuration_generation_errors

interface_out_of date

device_package_error

Error en la implementacion porque la
sincronizacion de la configuracion del
cluster esta en curso. Reintente la
implementacion.

La implementacion no pudo generar
la configuracion del dispositivo. Si el
problema persiste después de otro
intento, comuniquese con el TAC de
Cisco.

Error en la implementacion porque
las interfaces del dispositivo estan
obsoletas. Guarde la configuracion
en la pagina de interfaces y vuelva a
intentarlo.

La implementacion no pudo generar

usuario.

Esto sélo se aplica a las
configuraciones de clustert
FTD. Si se intenta realizar
implementacion en un clus
FTD mientras la sincroniza
de la aplicacion (sincronize
de la configuracion) esta e
curso, FTD rechaza la mis
operacion. Un reintento de
de la sincronizacion de la
configuracion deberia reso
este problema.

Se puede realizar un
seguimiento del estado act
del cluster con este coman
el dispositivo administrado
CLISH:

>show cluster info
Después de revisar los reg
de USMS mencionados
anteriormente, es posible c
pueda ver qué configuracic
provoca el error. Estos sue
ser bugs en los que los reg
se pueden explorar a travé
la herramienta Cisco Bug
contactar al TAC de Cisco
resolver problemas adicior

Esto ocurre en los modelo:s
4100 0 9300 si la interfaz r
esta asociada al dispositive
durante o justo antes de ur
implementacion.

Verifique que la interfaz es
completamente asociada c
asociada antes de intentar
implementacion.

Este error indica una falla :

la configuracion para el dispositivo. Si generar la configuracion de

el problema persiste después de otro
intento, comuniquese con el TAC de

dispositivo para el dispositi
Pongase en contacto con ~



Cisco.

Esto puede suceder si exis
latencia entre los dispositiv
por encima de los rangos
normales. Pongase en con
con el TAC si, después de
normalizar la latencia, el
problema persiste.

Error en la implementacion debido al
tiempo de espera durante la
generacion de la configuracion. Si el
problema persiste después de otro
intento, comuniquese con el TAC de
Cisco.

device_package_timeout

Este mensaje es el respalc
para cualquier problema de
comunicacion entre los
dispositivos. Debido a su
naturaleza vaga, se escrib
como el estado alternativo
que se ha producido un eri
conectividad desconocido.

Error en la implementacion debido a
un error en la comunicacion del

device_communication_errors dispositivo. Compruebe la
conectividad de red y vuelva a
intentar la implementacion.

Otro intento deberia resolv
este problema.

Esto puede ocurrir cuando
FMC no puede iniciar la
implementacion debido a L
bloqueo temporal de la ba:s
datos.

Error de implementacion de politicas.

unable_to_initiate_deployment_dc . . Ly
Reintente la implementacion.

Esto esta relacionado con
implementacion de FTD. L
procesos del FTD esperan
minutos a que el envio cor

Error en la implementacién en el la implementacion. Si no, s

device_failure_timeout dispositivo debido al tiempo de agota el tiempo de espera.

espera. Reintente la implementacion. Si esto ocurre, verifique la
conectividad entre disposit
si la conectividad es la
esperada, comuniquese cc
TAC.

Esto esta relacionado con
implementacion de FTD. E
no puede descargar todos
archivos de configuracion ¢
dispositivos durante la
implementacion debido a
problemas de conectividac
Vuelva a intentarlo despué
verificar la conectividad de
Si se ha verificado, pongas
contacto con el TAC.

Error en la implementacion debido al
tiempo de espera de descarga de la
configuracion al dispositivo. Si el
problema persiste después de otro
intento, comuniquese con el TAC de
Cisco.

device_failure_download_timeout



device_failure_configuration

Error de implementacién debido a un
error de configuracion. Si el problema
persiste después de otro intento,
comuniquese con el TAC de Cisco.

Error en la implementacion debido al
tiempo de espera de comunicacion

deployment_timeout_no_response_from_device con el dispositivo. Si el problema

device_failure_change_master

persiste después de otro intento,
comuniquese con el TAC de Cisco.

Error en la implementacién en el
cluster porque la unidad principal ha
cambiado. Reintente la
implementacion.

Cualquier error en la
configuracion generado po
FMC para el dispositivo de
dar lugar a este error desp
de aplicar.

Esto debe analizarse en lo
registros de USMS para ve
qué problemas se ven e in
revertirlos.

Una vez reparado, esto
generalmente requiere la
intervencion del TAC y la
creacion de errores si los
registros no pueden coinci
con un defecto conocido el
herramienta de busqueda
errores de Cisco.

Este tiempo de espera se
produce si el FMC no ha
recibido respuesta de un
dispositivo después de 45
minutos 0 mas.

Este es un error de
comunicacion.

Verifique la comunicaciéon
se verifica, pdngase en col
con el TAC.

Para una implementacion «
configuracion de cluster de
si el nodo principal cambia
cuando la implementacion
en curso en el dispositivo
(después de la notificacion
indica este error.

Vuelva a intentarlo cuando
nodo principal esté estable



device_failure_unknown_master

cd_deploy_app_sync

cd_existing_deployment

Error en la implementacién en el
cluster debido a un error en la
identificacion de la unidad principal.
Reintente la implementacion.

Error en la implementacién porque la
sincronizacion de la configuracion del
cluster esta en curso. Reintente la
implementacion.

Error en la implementacion debido a
un conflicto con la implementacién
anterior simultanea. Si el problema
persiste después de otro intento,
comuniquese con el TAC de Cisco.

Se puede realizar un
seguimiento del estado act
del miembro del cluster col
comando en el dispositivo
administrado CLISH:
>show cluster info

FMC no ha podido determi
nodo principal actual durar
implementacion.

Esto podria deberse
normalmente a un par de
posibilidades: Problemas ¢
conectividad o primario act
no agregado al cluster en |
Debe resolverse después «
restablecer la conectividad
después de agregar el prin
actual al cluster de FMC y
realizar un reintento.

Se puede realizar un
seguimiento del estado act
del cluster con este coman
el dispositivo administrado
CLISH:

>show cluster info

Esto puede ocurrir si el
dispositivo esta en App Sy
Una vez que se haya
completado App Sync, vue
intentar la implementacion.

Esto puede ocurrir si una
implementacion es simulta
en un lado, pero no en el c
Esto suele deberse a probl
de comunicacién entre los
dispositivos.

Pongase en contacto con ¢
TAC si después de que se
el tiempo de espera sigue
poder realizar la
implementacion.

Pongase en contacto con TAC para obtener asistencia

En el caso de que la informacién anterior no permita que continue la implementacidon de una
politica, o si el problema parece no estar relacionado con un comportamiento documentado
previamente, utilice los pasos proporcionados en el siguiente enlace para generar un archivo de



Troubleshooting y comunicarse con el TAC para el analisis y la creacidon de errores.

https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-
SourceFire-00.html



https://www.cisco.com/c/es_mx/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/es_mx/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



