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Introduccion

Este documento describe como modificar el atributo vpn-idle-timeout de una VPN con politicas
FlexConfig en Cisco Firepower Management Center (FMC) para evitar el tiempo de inactividad del
tunel debido a la inactividad o el tiempo de espera inactivo.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Firepower Threat Defense (FTD)
- FMC

- Politicas de FlexConfig

- Topologias VPN de sitio a sitio

Componentes Utilizados
La informacion que contiene este documento se basa en estas versiones de software:

- FMCv - 6.5.0.4 (compilacion 57)
- FTDv - 6.4.0.10 (compilacion 95)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Tanto las VPN basadas en politicas (mapa criptografico) basadas en el intercambio de claves de
Internet version 1 (IKEv1) como las de la version 2 del intercambio de claves de Internet (IKEv2)
son tuneles a demanda. De forma predeterminada, el FTD finaliza la conexion VPN si no hay
actividad de comunicacion sobre el tunel en un periodo determinado llamado vpn-idle-timeout.
Este temporizador se establece en 30 minutos de forma predeterminada.

Configurar

Configurar la politica FlexConfig y el objeto FlexConfig

Paso 1. En Devices > FlexConfig, cree una nueva politica FlexConfig (si aun no existe) y adaptela
al FTD donde se configura la VPN de sitio a sitio.
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Paso 2. Dentro de esa politica, cree un objeto FlexConfig de la siguiente manera:

Nombre: S2S_Idle_TimeOut
Implementacién: En cualquier momento
Tipo: Anexar

atributos de politica de grupo .DefaultS2SGroupPolicy
vpn-idle-timeout none
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I Name: 525_idle_Timeout |
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Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.
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group-pelicy .DefaultS25GroupPelicy attributes

vpn-idle-timeout nonel

Variables

y guardelo.

Paso 3. En el panel izquierdo, busque y arrastrelo al panel derecho con el botén >.
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Guarde los cambios y implemente.

Paso 3.1 (Opcional) Como paso intermedio, después de haber guardado los cambios de
configuracion, puede elegir Vista previa de configuracién para asegurarse de que los comandos
FlexConfig estén listos para ser empujados al final de la configuracion.
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Preview FlexConfig

Select Device: | FTDv_B

10ggINg 50 MANABER_VFN_EVENI_LIS1 18Vel aeDugging Cass wenro
logging list MANAGER_VPN_EVENT_LIST level debugging cass webvpn
Iogging list MANAGER_VPN_EVENT_LIST level debugging class ca
logging list MANAGER_VPN_EVENT_LIST level debugging dass sve
logging st MANAGER_VPN_EVENT_LIST level debugging class ssl
legging list MANAGER_VPN_EVENT_LIST level debugging class dap
logging list MANAGER_VPN_EVENT_LIST level debugging class ipaa
logging FMC MANAGER_VPN_EVEMT_LIST

crypto isakmp nat-traversal
no logging FMC MANAGER_VPN_EVENT_LIST

ne logging list MANAGER_VPN_EVENT_LIST

Iogging list MANAGER_VPN_EVENT_LIST level debugging <lass auth
logging list MANAGER_VPN_EVENT_LIST leval debugging dass vpn
logging list MANAGER_VPN_EVENT_LIST level dabugging class vpnc
logging list MANAGER_VPN_EVENT_LIST level debugging dass vpnfo
logging hist MANAGER_VPN_EVENT_LIST level debugging class vpnlb
logging list MANAGER_VPN_EVENT_LIST level debugging cass webfo
logging list MANAGER_VPN_EVENT_LIST level debugging class webvpn
logging list MANAGER_VPN_EVENT_LIST level debugging class ca
logging list MANAGER_VPN_EVENT_LIST level debugging class svc
logging list MANAGER_WPN_EVENT_LIST level debugging class ssl
logging list MANAGER_VPN_EVENT_LIST level debugging class dap
logging list MANAGER_VPN_EVENT_LIST level debugging class ipaa
lagging FMC MANAGER_VPN_EVENT_LIST

###Frex-onnﬂq Appended CLI #2#
group-policy .Default525GroupPolicy attributes

upn -idle-timeout none

Verificacion

Una vez que se complete la implementacion, puede ejecutar este comando en LINA (> system
support diagnostic-cli) para confirmar que la nueva configuracién esta ahi:

firepower# show running-config group-policy .DefaultS2SGroupPolicy
group-policy . DefaultS2SG oupPolicy internal

group-policy .DefaultS2SG oupPol icy attributes

vpn-idle-timeout none <<<--------------

<om tted out put>

Precaucion: Tenga en cuenta que este cambio afecta a todas las VPN S2S del FTD. NO es
una configuracién por tunel sino una global.

Aunque la configuracién esta ahi, el tunel activo necesita ser rebotado (clear crypto ipsec sa peer
<Remote_Peer_IP_Address>) para que el cambio surta efecto cuando el tunel se restablezca
nuevamente. Puede confirmar que el cambio esta en vigor con este comando:

firepower# show vpn-sessiondb detail 121 filter ipaddress

Session Type: LAN-to-LAN Detail ed



Connection : X X X X

Index : 7 IP Addr : X X X X

Protocol : IKEvl | Psec

Encryption : I KEvl: (1)AES256 |Psec: (1)AES256
Hashing : I KEvl: (1)SHA1l |Psec: (1)SHAL

Bytes Tx : 400 Bytes Rx : 400

Login Time : 22:06:56 UTC Tue Jun 15 2021
Duration : Oh:18m 00s

Tunnel Zone : 0

| KEvl Tunnels: 1
| Psec Tunnels: 1

| KEv1:

Tunnel ID: 7.1

UDP Src Port : 500 UDP Dst Port : 500

| KE Neg Mode : Main Auth Mde : preSharedKeys

Encryption : AES256 Hashing : SHAl

Rekey Int (T): 86400 Seconds Rekey Left(T): 85319 Seconds
DH Goup : 5

Filter Name :

| Psec:

Tunnel ID: 7.2

Local Addr : A A A A/ 255.255.255.255/0/0

Rermot e Addr : B.B. B. B/ 255. 255. 255. 128/ 0/ 0

Encryption : AES256 Hashing : SHAl

Encapsul ati on: Tunnel

Rekey Int (T): 28800 Seconds Rekey Left(T): 27719 Seconds

Rekey Int (D): 4608000 K-Bytes Rekey Left(D): 4608000 K-Bytes

Idle Time Out: 0 Minutes ldle TO Left : 0 Mnutes <<<<<<<---------------

Bytes Tx : 400 Bytes Rx : 400

Pkts Tx : 4 Pkts Rx : 4

El contador de tiempo de espera inactivo debe establecerse en 0 Minutos en lugar de 30 minutos
y la VPN debe permanecer activa independientemente de la actividad/trafico que se esté

ejecutando sobre ella.

Nota: Al momento de escribir este articulo, existe un Bug de mejora para integrar la
capacidad de modificar esta configuracion directamente en FMC sin la necesidad de
Flexconfig. Consulte Cisco bug ID CSCvr82274 - ENH: haga configurable vpn-idle-timeout

Troubleshoot

Actualmente no hay informacion especifica disponible para resolver problemas.
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- Guia de Configuracién de Firepower Management Center, Version 7.0 - Capitulo: Politicas
FlexConfig para Firepower Threat Defense

- Guia de Configuracién de Firepower Management Center, Versién 7.0 - Capitulo: VPN de
sitio a sitio para Firepower Threat Defense

- Soporte Técnico y Documentacion - Cisco Systems



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr82274
https://www.cisco.com/c/es_mx/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/flexconfig_policies.html
https://www.cisco.com/c/es_mx/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/flexconfig_policies.html
https://www.cisco.com/c/es_mx/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/firepower_threat_defense_site_to_site_vpns.html
https://www.cisco.com/c/es_mx/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/firepower_threat_defense_site_to_site_vpns.html
https://www.cisco.com/c/es_mx/support/index.html

	Desactivar el tiempo de espera de inactividad de VPN de sitio a sitio de FTD con las políticas de FlexConfig
	Contenido
	Introducción
	Prerequisites
	Requirements
	Componentes Utilizados

	Antecedentes
	Configurar
	Configurar la política FlexConfig y el objeto FlexConfig

	Verificación
	Troubleshoot
	Información Relacionada


