Utilice FMC y FTD Registro de licencia
inteligente y problemas comunes para resolver
problemas
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Introduccion

Este documento describe la configuracion de registro de licencia inteligente de Firepower
Management Center en dispositivos administrados con Firepower Threat Defence.



Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Registro en FMC, FTD y Smart License.

El registro de Smart License se realiza en Firepower Management Center (FMC). El FMC se
comunica con el portal Cisco Smart Software Manager (CSSM) a través de Internet. En el CSSM,
el administrador del firewall administra la cuenta inteligente y sus licencias. EI FMC puede asignar
y eliminar licencias libremente a los dispositivos Firepower Threat Defence (FTD) administrados.
En otras palabras, el FMC gestiona de forma centralizada las licencias de los dispositivos FTD.

FTD

FMC

Synchronize Licenses

Cisco Smart
Software Manager

Se necesita una licencia adicional para utilizar ciertas funciones de los dispositivos FTD. Los tipos
de licencia inteligente que los clientes pueden asignar a un dispositivo FTD se documentan en
Tipos y restricciones de licencia FTD.

La licencia basica se incluye en el dispositivo FTD. Esta licencia se registra automaticamente en
su cuenta Smart Account cuando el CSM esta registrado en CSSM.

Las licencias basadas en plazos: Amenazas, malware y filtrado de URL son opcionales. Para
utilizar funciones relacionadas con una licencia, es necesario asignar una licencia al dispositivo
FTD.



https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/licensing_the_firepower_system.html#reference_59A9CDED24034CE2B12D2E633C5C7D2D

Para utilizar Firepower Management Center Virtual (FMCv) para la gestion de FTD, también se
necesita una licencia de dispositivo Firepower MCv en CSSM para FMCv.

La licencia de FMCyv se incluye en el software y es perpetua.

Ademas, en este documento se proporcionan escenarios para ayudar a resolver los errores
comunes de registro de licencias que pueden ocurrir.

Para obtener mas informacién sobre las licencias, consulte Cisco Firepower System Feature
Licenses y Preguntas frecuentes (FAQ) sobre Firepower Licensing.

Registro de licencia inteligente FMC

Prerequisites

1. Para el registro de la licencia inteligente, el CSP debe acceder a Internet. Dado que el
certificado se intercambia entre el FMC y la nube de licencias inteligentes con HTTPS, asegurese
de que no haya ningun dispositivo en la ruta que pueda afectar/modificar la comunicacién. (por
ejemplo, Firewall, Proxy, dispositivo de descifrado SSL, etc.).

2. Acceda al CSSM y emita un ID de token desde el boton Inventory > General > New Token,
como se muestra en esta imagen.

Cisco Software Central > Smart Software Licensing #B TAC Cisco Systems, Inc

Smart Software Licensing Feedback Support Help

Inventory = Convert to Smart Licensing Reports | Preferences = On-Prem Accounts
Virtual Accoum:_ - HideAbrts
General Licenses Product Instances Event Log

Virtual Account

Default Virtual Account No

Product Instance Registration Tokens

Mew Token
Token Expiration Date Uses Export-Controlled Description Created By Actions
MZRmMMWVEYmItZmRI B 2020-Jun-30 19:34:48 (in 16 Allowed _ -
ZmJODEZYEIOTUZIO B 2021-May-22 00:54:03 (in 34 Allowed ]

Para utilizar un cifrado avanzado, habilite la funcién Permitir control de exportacion en los
productos registrados con esta opcion de token. Cuando esta activada, aparece una marca de
verificacidon en la casilla de verificacion.

3. Seleccione Crear token.


https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/licensing/faq/firepower-license-FAQ.html

Create Registration Token g

This will create a token that is used to register product instances, 5o that they can use licenses from this virtual account. Once it's created, go to
the Smart Licensing configuration for your products and enfer the loken, (o register therm with this virtual account

Descriplion Descriplion
* Expire After: a0 Days

Between 1 - 365, 30 days recommended

Max. Mumber of Uses

The foken will be expired when edher the expiration or the mawimum uses is reached

Allow export-controlled functionality on the products registered wath this token @
Create Token Cancel

Registro de licencia inteligente FMC

Navegue hasta System> Licenses > Smart Licenses en el FMC y seleccione el botdn Register,
como se muestra en esta imagen.

Q, Overview Analysis Policies Devices Objects AMP Intelligence
Smart Licenses

Al Firepower Management Center
CISCO  Syarer License 5

Welcome to Smart Licenses

Before you use Smart Licenses, obtain a registration token from Registar
Cisco Smart Software Manages, then click Registar egiste

Smart License Status

Usage Authonzation: ==
Product Registration: Unregistered
Assigned Virtual Account: _
Export-Controlled Features: -
Cisco Success Network --

Cisco Support Diagnostics: ==

Ingrese el ID de token en la ventana Registro de productos de Smart Licensing y seleccione
Aplicar cambios, como se muestra en esta imagen.



Smart Licensing Product Registration 9

Product Instance Reqistration Token:

.GWHMEEMTAIHEGW‘I’WG‘!‘WILTWHTII'.IMGM:I"-IGJI"l’mthHDUwLTE'lGT{HDTG'S'?IE- -
0ANzc30DBASNVX e 2tPaks4 SESJc25xTDkySnFYemp TZnJEWVAVOUISUINIOWFM -

If you do not have your ID token, you may copy it from your Smart Software manager The
under the assigned virtual account. Cisco Smart Software Manager

Management Center establishes a secure connection 1o the Cisco Cloud so that it can
participate in additional service offerings from Cisco. Management Center will establish and
maintain this secure connection at all imes. You can turn off this connection at any time by
disabling Cisco Success Network and Cisco Support Diagnostics. Disabling these services
will disconnect the device from the cloud.

Cisco Success Network

The Cisco Success Network provides usage information and statistics to Cisco. This
infarmation allows Cisco to improve the product and to make you aware of unused available
features 5o that you can maximize the value of the product in your network.Check out the
sample data that will be sent to Cisco.

Enabla Cisco Success Network

Cisco Support Diagnostics

The Cisco Support Diagnostics capability provides entitled customers with an enhanced
support experience by allowing Cisco TAC to collect essential information from your devices
during the course of a TAC case. Additionally, Cisco will periodically collect configuration
and operational health data from your devices and process that data through our automated
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Internet connection is required. Cancel Apply Changes

Si el registro de Smart License se realizé correctamente, el estado de registro del producto
muestra Registered, como se muestra en esta imagen.




i FMC Q,

EI5E0) & Qverview Analysis Paolicies Devices Objects AMP Intelligence Deploy £+ @ Global\ adminv
Smart Licenses

Smart License Status Cisco Smart Software Manager @ C*
Usage Authorization: Authaorized (Last Synchronized On Jun 15 2020)
Preduct Registration: Registered (Last Renewed On Jun 15 2020)
Assigned Virtual Account: _
Export-Controlled Features: Enabled
Cisco Success MNetwork: Enabled °
Cisco Support Diagnostics: Disabled @
Smart Licenses Filter Devices... ® Edit Licenses
License Type/Device Name License Status Davice Type Domain Group
» Base (5)
Malware (0)
Threat (0)

URL Filtering (0)

Para asignar una licencia basada en plazos al dispositivo FTD, seleccione Edit Licenses. A
continuacion, seleccione y agregue un dispositivo administrado a la seccién Dispositivos con
licencia. Finalmente, seleccione el botén Apply como se muestra en esta imagen.

Edit Licenses )

Malware Threat LRL Filtering AnyConnect Apex AnyConnect Plus AnyConnect VPN Only

Devices without license Devices with license (1)
Q, Search FTD ]
I
1

3

o (]

Confirmacion en el lado de Smart Software Manager (SSM)

El éxito del registro de FMC Smart License se puede confirmar en Inventory > Event Log en
CSSM, como se muestra en esta imagen.



Message X

The irmduct instance "UD|_PID:NGFWv LJDI_SN_. " in the Virtual Account -

' connected and successfully renewed it's identity cerificate

Press cirl + ¢ to copy selected text to clipboard

o ——————————. A ————————————————

El estado de registro del CSP se puede confirmar en Inventario > Instancias de productos.
Compruebe el registro de eventos en la ficha Registro de eventos. El registro de Smart License y
el estado de uso se pueden comprobar en la pestaia Inventory > Licenses. Verifique que la
licencia basada en plazos adquirida se utilice correctamente y que no haya alertas que indiquen
licencias insuficientes.

Cancelacion del registro de la licencia inteligente FMC
Anulacion del registro del FMC del Cisco SSM

Para liberar la licencia por algun motivo o utilizar un token diferente, navegue hasta System >
Licenses > Smart Licenses y seleccione el boton de anular registro, como se muestra en esta
imagen.

. FMC _ Q, Overview Analysis Policies Devices Objects AMP
CISCO  Smart Licenses
Smart License Status Cisco Smart Software ManagerB:'

Eliminar registro del lado SSM

Acceda a Smart Software Manager (Cisco Smart Software Manager) y en Inventario > Instancias
de productos, seleccione Eliminar en el FMC de destino. A continuacion, seleccione Remove
Product Instance para eliminar el FMC vy liberar las licencias asignadas, como se muestra en esta
imagen.



https://software.cisco.com/#module/SmartLicensing

Cisco Software Central > Smart Software Licensing _
Smart Software Licensing Support Help

Alerts | Inventory || Convert to Smart Licensing Reports Preferences On-Prem Accounts | Activity

Virtual Account: [INEG_G © Moo @ Minor  Hide Alerts
General Licenses Product Instances Event Log
Authorize License-Enforced Fealures... r fmey o,
Mame Product Type Lasgt Contact Alerts Actions
fricv-rabe 1 FP 2022-5ep-13 09:28:40 Actions =
fmevxyz1 FP 2022-Sep-12 14:01:45 Actinng -

Confirm Remove Product Instance

If you continue, the product instance "fmcvxyz 1" will no
longer appear in the Smart Software Manager and will no
longer be consuming any licenses. In order to bring it back,
you will need to re-register the product instance.

Remove Product Instance Cancel

RMA

Si se devuelve el FMC, anule su registro en Cisco Smart Software Manager (CSSM) siguiendo los
pasos de la seccion Anulacion del registro de licencia inteligente de FMC > Eliminar registro del
lado de SSM vy, a continuacion, vuelva a registrar el FMC con CSSM siguiendo los pasos de la
seccion Registro de licencia inteligente de FMC.

Troubleshoot

Verificacion de sincronizacion horaria



Acceda a la CLI de FMC (por ejemplo, SSH) y asegurese de que la hora es correcta y de que esta
sincronizada con un servidor NTP de confianza. Dado que el certificado se utiliza para la
autenticacion de Smart License, es importante que el FMC tenga la informacion horaria correcta:

<#root>
admin@FMC: ~$

date
Thu

Jun 14 09:18:47 UTC 2020
admin@FMC: ~$
admin@FMC: ~$

ntpg -pn

remote refid st t when poll reach delay offset jitter
*10.0.0.2 171.68.xx.xx 2 u 387 1024 377 0.977 0.469 0.916
127.127.1.1 .SFCL. 13 1 - 64 0 0.000 0.000 0.000

Desde la interfaz de usuario de FMC, verifique los valores del servidor NTP desde System >
Configuration > Time Synchronization .

Habilite la resolucion de nombres y compruebe la disponibilidad en tools.cisco.com
(smartreceiver.cisco.com de FMC 7.3+)

Asegurese de que el FMC puede resolver un FQDN y de que puede acceder a tools.cisco.com
(smartreceiver.cisco.com) a partir de FMC 7.3 segun la ID de error de Cisco CSCwj95397

<#froot>
>

expert
adm n@MC2000- 2: ~$

sudo su

Password:

root@rMC2000-2: /Volume/home/admin# ping tools.cisco.com

PING tools.cisco.com (173.37.145.8) 56(84) bytes of data.

64 bytes from tools2.cisco.com (173.37.145.8): icmp_req=1 tt1=237 time=163 ms
64 bytes from tools2.cisco.com (173.37.145.8): icmp_req=2 tt1=237 time=163 ms

Desde la interfaz de usuario de FMC, verifique la IP de administracion y la IP del servidor DNS
desde System > Configuration > Management Interfaces .

Verifique el acceso HTTPS (TCP 443) desde FMC a tools.cisco.com (smartreceiver.cisco.com


https://tools.cisco.com/bugsearch/bug/CSCwj95397

desde FMC 7.3+)

Utilice el comando Telnet o curl para asegurarse de que el FMC dispone de acceso HTTPS a
tools.cisco.com (smartreceiver.cisco.com desde FMC 7.3+). Si se interrumpe la comunicacion
TCP 443, compruebe que no esta bloqueada por un firewall y que no hay ningun dispositivo de
descifrado SSL en la ruta.

<#root>

root@FMC2000-2: /Volume/home/admin#
tel net tools.cisco.com 443

Trying 72.163.4.38...

Connected to tools.cisco.com

Escape character is 'A]'.
ACConnection closed by foreign host.

<--- Press Crl+C

Ensayo de rizo:

<#root>

root@FMC2000-2:/Volume/home/admin#

curl -vvk https://tools.cisco.com

Trying 72.163.4.38. ..

* TCP_NODELAY set

* Connected to tools.cisco.com(72.163.4.38) port 443 (#0)

* ALPN, offering http/1.1
* Cipher selection: ALL:!EXPORT:!EXPORT40: !EXPORT56: !aNULL: !LOW: !RC4:@STRENGTH
successfully set certificate verify locations:
CAfile: /etc/ssl1/certs/ca-certificates.crt
CApath: none

* TLSvl.2 (OUT), TLS header, Certificate Status (22):

* TLSv1l.2 (OUT), TLS handshake, Client hello (1):

* TLSv1l.2 (IN), TLS handshake, Server hello (2):

* TLSv1l.2 (IN), TLS handshake, Certificate (11):

* TLSvl.2 (IN), TLS handshake, Server finished (14):

* TLSv1l.2 (OUT), TLS handshake, Client key exchange (16):

* TLSv1l.2 (OUT), TLS change cipher, Change cipher spec (1):
* TLSv1l.2 (OUT), TLS handshake, Finished (20):

* TLSv1l.2 (IN), TLS change cipher, Change cipher spec (1):

* TLSv1l.2 (IN), TLS handshake, Finished (20):
* SSL connection using TLSv1l.2 / AES128-GCM-SHA256
ALPN, server accepted to use http/1.1
Server certificate:
subject: C=US; ST=CA; L=San Jose; 0=Cisco Systems, Inc.; CN=tools.cisco.com
* start date: Sep 17 04:00:58 2018 GMT
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expire date: Sep 17 04:10:00 2020 GMT
issuer: C=US; O=HydrantID (Avalanche Cloud Corporation); CN=HydrantID SSL ICA G2
SSL certificate verify ok.
GET / HTTP/1.1
Host: tools.cisco.com
User-Agent: curl/7.62.0
Accept: */*

HTTP/1.1 200 OK

Date: Wed, 17 Jun 2020 10:28:31 GMT

Last-Modified: Thu, 20 Dec 2012 23:46:09 GMT

ETag: "39b01e46-151-4d15155dd459d"

Accept-Ranges: bytes

Content-Length: 337

Access-Control-AlTow-Credentials: true

Access-Control-Allow-Methods: GET, POST, PUT, DELETE, OPTIONS

Access-Control-Allow-Headers: Content-type, fromPartyID, inputFormat, outputFormat, Authorization, Co
Content-Type: text/html

Set-Cookie: CP_GUTC=10.163.4.54.1592389711389899; path=/; expires=Mon, 16-Jun-25 10:28:31 GMT; domain:
Set-Cookie: CP_GUTC=10.163.44.92.1592389711391532; path=/; expires=Mon, 16-Jun-25 10:28:31 GMT; domai
Cache-Control: max-age=0

Expires: Wed, 17 Jun 2020 10:28:31 GMT

html>
head>
script language="JavaScript">

ar input = document.URL.indexOf('intelTlishield"');
f(input !'= -1) {
window.Tocation="https://intellishield.cisco.com/security/alertmanager/";

Tse {
window. Tocation="http://www.cisco.com";

/script>
/head>

<body>
<a href="http://www.cisco.com">www.cisco.com</a>
</body>
</html>

o

r

Connection #0 to host tools.cisco.com left intact
00t@FMC2000-2: /Volume/home/adm1in#

Verificacion de DNS

Verifique que la resolucidén se haya realizado correctamente en tools.cisco.com
(smartreceiver.cisco.com desde FMC 7.3+):

<#root>

root@FMC2000-2:/Volume/home/admin#

n

sl ookup tool s. ci sco.com

Server: 192.0.2.100
Address: 192.0.2.100#53



Non-authoritative answer:

Nane: t ool s. ci sco. com
Address: 72.163.4.38

Verificacion de proxy

Si se utiliza apProxy, verifique los valores tanto en el FMC como en el servidor proxy. En el FMC,
compruebe si el FMC utiliza la IP y el puerto del servidor proxy correctos.

<#root>
root@FMC2000-2:/VoTlume/home/admin#

cat /etc/sf/smart_call hone. conf

KEEP_SYNC_ACTIVE:1
PROXY_DST_URL:https://tools.cisco.com/its/service/oddce/services/DDCEService

PROXY_SRV: 192. 0. xX. XX

PROXY_PORT: 80

En la interfaz de usuario de FMC, los valores de proxy se pueden confirmar desde System >
Configuration > Management Interfaces.

Si los valores del lado del CSP son correctos, compruebe los valores del lado del servidor proxy
(por ejempilo, si el servidor proxy permite el acceso desde el CSP y a tools.cisco.com. Ademas,
permita el intercambio de trafico y certificados a través del proxy. EI CSP utiliza un certificado
para el registro de la licencia inteligente).

ID de token caducado

Verifique que el ID de token emitido no haya caducado. Si ha caducado, solicite al administrador
de Smart Software Manager que emita un nuevo token y vuelva a registrar la licencia inteligente
con el nuevo ID de token.

Cambio del gateway FMC

Puede haber casos en los que la autenticacién de Smart License no se pueda realizar
correctamente debido a los efectos de un proxy de retransmision o un dispositivo de descifrado
SSL. Si es posible, cambie la ruta para el acceso a Internet de FMC para evitar estos dispositivos
y vuelva a intentar el registro de la licencia inteligente.

Comprobar los eventos de estado en FMC

En el FMC, navegue hasta System > Health > Events y verifique el estado del médulo Smart
License Monitor para ver si hay errores. Por ejemplo, si la conexion falla debido a un certificado



caducado; se genera un error, como id certificated expired, como se muestra en esta imagen.

EXATHITG
No Search Constraints (Edit

Health Monitor Table View of Health Events

Verifique el Registro de Eventos en el Lado SSM

Si el FMC puede conectarse al CSSM, verifique el registro de eventos de la conectividad en
Inventario > Registro de eventos. Verifique si existen tales registros de eventos o de errores en el
CSSM. Si no hay ningun problema con los valores o el funcionamiento del sitio del CSM, y no hay
ningun registro de eventos en el lado del CSSM, existe la posibilidad de que exista un problema
con la ruta entre el CSSM y el CSSM.

Problemas comunes

Resumen de los Estados de registro y autorizacion:

Estado de registro  [Estado de

. Comentarios
del producto autorizacion de uso

El CSP no se encuentra en modo de registro ni de
evaluacion. Este es el estado inicial tras la instalacion
de FMC o tras el vencimiento de la licencia de
evaluacion de 90 dias.

NO REGISTRADO |—

El FMC esta registrado con Cisco Smart Software
Registrado Autorizado Manager (CSSM) y hay dispositivos FTD registrados
con una suscripcion valida.

Autorizacién El FMC no pudo comunicarse con el servidor de

Registrado caducada licencias de Cisco durante mas de 90 dias.

El FMC esta registrado con Cisco Smart Software
Registrado NO REGISTRADO [Manager (CSSM), pero no hay dispositivos FTD
registrados en el FMC.

El FMC esta registrado con Cisco Smart Software
Registrado Incumplimiento Manager (CSSM), pero hay dispositivos FTD
registrados con una suscripcion no valida.




Por ejemplo, un dispositivo FTD (FP4112) utiliza una
suscripcion THREAT, pero con Cisco Smart Software
Manager (CSSM) no hay suscripciones THREAT
disponibles para FP4112.

El periodo de evaluacién esta en uso, pero no hay

Evaluacion (90 dias) IN/A dispositivos FTD registrados en el FMC.

Caso Practico 1. Token no valido

Sintoma: el registro en el CSSM falla rapidamente (~10 s) debido a un token no valido, como se
muestra en esta imagen.

FM
.CII IE-‘I:!E:‘- ¥ C ':1_ Oy Analysis Policies Devices Objects AMP Intellig

Errar The token you have entered is %
invalid.

Welcome to Smart Licenses

Belore you use Smart Licenses, oblain a regstrabon token from

jer, then chck Regisier

Smart License Status
Lsage Authorization:
Product Regesiratin Limragistensd
Assigned Virtual Account:
Export-Controlled Featuras:;
Cisco Success Metwork:

Cisco Suppon Diagnostics
Resolucion: utilice un token valido.
Caso Practico 2. DNS no valido

Sintoma: el registro en el CSSM fall6é después de un tiempo (~25 s), como se muestra en esta
imagen.



il Firepower Management Center

cIsco L= O rviaw Auralysis Policias Devices Objects AMP

Errar Failed 1o send the message 1o the
8 server, Please verify the DNS 4
Server/HTTP Proxy settings

Welcome to Smart Licenses

Bafone you uSé Smalt LICENSES, oolain & registraton toiosn [rom
7. thin chck Bocesbed

Smart License Status
Uszage Authsorization:
Froduct Registratn Lincegsisned
Assigrid Virtual Ascounl
Expror-Controllesd Featuros:
CISC0 SuUccess Network

Cisco Suppon Diagrostic

Compruebe el archivo /var/log/process_stdout.log. Se observa el problema de DNS:

<#root>
root@rMC2000-2: /Volume/home/adm1in#
cat /var/| og/ process_stdout. | og

2020-06-25 09:05:21 sl1a[24043]: *Thu Jun 25 09:05:10.989 UTC: CH-LIB-ERROR: ch_pf_curl_send_msg[494],
failed to perform, err code 6, err string

"Coul dn't resol ve host nane"

Resolucion: error de resolucion del nombre de host CSSM. La resolucion es configurar DNS, si no
esta configurado, o solucionar los problemas de DNS.

Caso Practico 3. Valores de tiempo no validos

Sintoma: el registro en el CSSM fall6é después de un tiempo (~25 s), como se muestra en esta
imagen.



aliali. Firepower Management Center
CIsCo

Welcome to Smart Licenses

Balfore wou use Smart Licgnses, obiaemn & regestraison tolen Troims

thain ek Fagei

Smart License Status
Usage Authorization
Product Registration: Unregistened
Assigned Yirtual scopunk;
Expon-Controllad Fealunas
Cigco Suctess Nabwork:

sy Support Diagnosbcs;

Verifique el archivo /var/log/process_stdout.log.

<tfroot>

2021-06-25 09:22:51 s1a[24043]: *Fri Jun
2021-06-25 09:22:51 s1a[24043]: *Fri Jun
2021-06-25 09:22:51 s1a[24043]: *Fri Jun
2021-06-25 09:22:51 s1a[24043]: *Fri Jun
2021-06-25 09:22:51 s1a[24043]: *Fri Jun

25
25
25
25
25

failed to perform err code 60, err string

2021-06-25 09:22:51 sla[24043]: *Fri Jun 25
2021-06-25 09:22:51 sla[24043]: *Fri Jun 25
2021-06-25 09:22:51 sla[24043]: *Fri Jun 25

cert issue checking, ret 60, url https://tools.cisco

Compruebe el valor de tiempo del CSP:

<#root>
root@FMC2000-2: /Volume/home/admin#

dat e

Fri Jun 25 09:27:22 UTC 2021

09:22:39.
09:22:39.
09:22:39.
.716 UTC: CH-LIB-TRACE: ch_pf_curl_head_init[110],

09:22:40.

09:22:39

"SSL peer

09:22:40.
09:22:40.
09:22:40.

Anakysis Policies DeyvicEs CHecis AP

Error Failed to send the message to the
@ server. Please verify the DNS >
Server/HTTP Proxy settings.

Se ven los problemas de certificado:

716 UTC: CH-LIB-TRACE: ch_pf_curl_request_init[59]
716 UTC: CH-LIB-TRACE: ch_pf_curl_post_prepare[299
716 UTC: CH-LIB-TRACE: ch_pf_curl_post_prepare[302

205 UTC: CH-LIB-ERROR: ch_pf_curl_send_msg[494],
certificate or SSH renote key was not OK"

205 UTC: CH-LIB-TRACE: ch_pf_http_unlock[330], unl
205 UTC: CH-LIB-TRACE: ch_pf_send_http[365], send
205 UTC: CH-LIB-TRACE: ch_pf_curl_is_cert_issue[51

conlits/servicel/ oddce/ servi ces/ DDCESer vi ce



Caso Practico 4. Sin suscripcion

Si no hay ninguna suscripcion de licencia para una funcién especifica, la implementaciéon de FMC
no es posible:

Validation Messages: FTD1

m 6 emors
UnifiedNGFWRule: ACP1
» I Error; [trust_L3-L4] This rule requires a Base license, but at least one device does not have a Base license,
¥ I Error: [trust_L7¥] This rule requires a Base license, but at least one device does not have a Base license,
» I Error: [Block_Migh-Risk] This rule requirés a Base license, but at keast one deévice does not have a Base license.
> I Error: [Inspect] This rulé réequires a Base license, but at least one device does not have a Base license.
» I Errar: [Ingpect] This rule requires & Threat license, but at least one device does not have a Threat license,

¥ I Errar: [Inspect] This rule requires a Malware license, but at least one device does not have a Malware licensea,

Resolucién: es necesario comprar y aplicar la suscripcion necesaria al dispositivo.
Caso Practico 5. Incumplimiento (OOC).

Si no existe ningun derecho para las suscripciones a FTD, la licencia inteligente de FMC pasa al
estado de incumplimiento (OOC):

aluali Flrepower Management Center o o crview Anaivels Polisies FEieas
CISCO ==t s [ Smart Licenses
Smart License Status Cisco Smart Software Manager )
Usage Authonzation: e Out of Compliance (Last Synchronized On Jun 25 2020 Re-Authorize
Product Registration: Registered (Last Renewed On Jun 25 2020)
Assigned Virtual Account: KRE-MGFW
Export-Controlled Features: Enabled
Cisco Success Metwork: Disabled 0
Cisco Support Diagnostics: Disabled i

En el CSSM, verifique las Alertas en busca de errores:



General Licenses Product Instances Ewent Log

By Hame Ey Tag

Manage Licansa Tags Licénsa Resanation 3 Search by Livense Q,
License Billing Purchased In Use Balance Alarts Acticns.
FPR4110 Threat Dedense Threat Protecton Frepasd [ 2 + T3 ACHONS
FPR4110 Threat Defense URL Fillering Prepasd 75 i} + 75 Actions -+
FPR4115 Threa! Defense Mahare Protection Prepasd o 1 -1 € Wnsufficient Licenses BActons -
FFPRA4115 Thies! Defense Theeal Probacisn Prepand o 1 1 B Insufficient Licenses Arhong -
FPR4115 Threat Dedense LURL Filenng Frepasd o 1 1 @ Insuffcient Licenses ACHONS -
FPR4120 Theeat Deferse Makvare Probechon Prepasd TS i) + Th Actons -
FPR4120 Theeat Defense Threat Pralection Prepasd T8 i} + Th Actons -

Caso Practico 6. Sin cifrado seguro

Si solo se utiliza la licencia basica, se habilita el cifrado del estandar de cifrado de datos (DES) en
el motor LINA de FTD. En ese caso, las implementaciones como la red privada virtual (VPN) L2L
con algoritmos mas potentes fallan:

Validation Messages X,

Iae:"::'rﬂll m 1 error 1 warning
Site To Site VPN: FTD_VPN
w | Error: Strong crypto (i.e encryption algorithm greater than DES ) for VPN topology FTD_VPMN is not supported. This can

be because FMC is running in evaluation mode or smart license account is not entitled for strong crypto.
MEG_SEPARATOR IKEVZ PolicyTITLE_SEPARATORAES-GCM-NULL-SHA M3G_SEPARATORMSG_SEPARATOR

ahal. Firepower Management Center

clsco . . Q, Overview Analysis FPolicies Devices
Smart License Status Cisco Smart Software Manager €
Usage Authorization: Authorized (Last Synchronized On Jun 25 2020)
Product Registration: Registerad (Last Renewed On Jun 25 2020)
Assigned Virtual Account: KRK-NGFW
Export-Controlled Features. Disabled Request Export Key
Cisco Success Network: Enabled ﬂ
Cisco Support Diagnostics: Disabled @

Resolucion: registre el FMC en el CSSM y tenga activado un atributo de cifrado avanzado.
Notas complementarias

Establecer la notificacion del estado de la licencia inteligente




Notificacion de correo electrénico por SSM

En el lado SSM, SSM Email Notification permite la recepcion de correos electronicos de resumen
para diversos eventos. Por ejemplo, notificacion de falta de licencia o de licencias que estan a
punto de caducar. Se pueden recibir notificaciones de conexidn de instancia de producto o de
error de actualizacion.

Esta funcién es muy util para advertir y evitar la aparicion de restricciones funcionales debido a la
expiracion de la licencia.

Smart Software Licensing
Alerts Inventory License Conversion Reports Email Notification Satellites Activity

Email Notification
Daily Event Summary
¥ Receive a daily email summary containing the evenis selected below
Email Acldress:_
Alert Events:
|« Insufficient Licenses - Usage in account exceeds available licenses
|« Licenses Expiring - Warning that term-imited licenses will be expiring. Sent 90, 60, 30, 14, 7, 3 and 1 day prior to expiration.
% Licenses Expired - Term-limited licenses have expired. Only displayed if Licenses Expiring warning have naot been dismissed.
% Product Instance Failed to Connect - Product has not successfully connected during its renewal period
#* Product Instance Failed to Renew - Product did not successfully connect within its maximum allowed renewal period.
|« Satellite Synchronization Overdue - Satellite has not synchronized within the expected time period.
|« Satellite Unregistered and Removed - Satellite failed to synchronize in 80 days and has been removed.
|| Licenses Not Converted - One or more traditional licenses were not automatically converted fo Smart during Product instance Registration.
Informational Events:
[« New Licenses - An order has been processed and new licenses have been added fo the account
|« New Product Instance - A new product instance has successfully registered with the account
|« Licenses Reserved - A product instance has reserved licenses in the account
Status Notification

|| Receive an email when a Satellite synchronization file has finished processing by Smart Software Manager

Obtener notificaciones de alertas de estado del FMC



En el lado de FMC, es posible configurar una alerta de monitor de estado y recibir una notificacion
de alerta de un evento de estado. Module Smart License Monitor esta disponible para comprobar
el estado de Smart License. La alerta de monitor admite Syslog, correo electrénico y capturas
SNMP.

Este es un ejemplo de configuracion para obtener un mensaje de Syslog cuando ocurre un evento
del monitor de Smart License:

alia, Firepower Management Center

cisco Q Overview Analysis Policies Devices Objects AMP

Active Health Alerts
Configure Health Alerts

Health Alert Name

Smart-License-Syslog-Alert

Error

Recovered

Smart License Monitor

Snort Identity Memory Usage

Severity Module Alert
Critical Realm B syslog_for_IPS (Syslog)
Warning Reconfiguring Detection MySyslog (Syslog)
Mormal Security Intelligence

Threat Data Updates on Devic...
Time Series Data Monitor

Time Synchronization Status

URL Filtering Monitor

User Agent Status Monitor

VPN Status v

Este es un ejemplo de una alerta de estado:

T
G critica

2 wWarmings

Firepower Management Centar

FMC2000-2

@ Smart License ... Smart License usage is out of compliance

El mensaje Syslog generado por el CSP es:

<#root>
Mar 13 18:47:10 xX.xX.xX.Xx Mar 13 09:47:10 FMC :

HWNOTI FY: Smart License Mnitor (Sensor FMC)

: Severity: critical: Smart License usage is out of compliance



Consulte Supervision de estado para obtener detalles adicionales sobre las alertas de supervision
de estado.

Varios CSP en la misma cuenta inteligente

Cuando se utilizan varios CSP en la misma cuenta inteligente, cada nombre de host de CSP debe
ser unico. Cuando se gestionen varios CSM, para distinguir cada CSM, el nombre de host de
cada CSM debe ser unico. Esto es util para el mantenimiento de FMC Smart License en
funcionamiento.

FMC debe mantener la conectividad a Internet

Después del registro, el FMC comprueba el estado de la licencia y la nube de Smart License cada
30 dias. Si el CSP no puede comunicarse durante 90 dias, la funcién con licencia se mantiene,
pero permanece en el estado Autorizacion caducada. Incluso en este estado, FMC intenta
conectarse continuamente a la nube de licencias inteligentes.

Implementacion de varios FMCv

Cuando se utiliza el sistema Firepower en un entorno virtual, no se admite oficialmente la
clonacion (en caliente o en frio). Cada FirePOWER Management Center virtual (FMCv) es unico
porque contiene informacién de autenticacién. Para implementar varios FMCyv, estos deben
crearse a partir del archivo Open Virtualization Format (OVF) de uno en uno. Para obtener mas
informacion sobre esta limitacion, consulte la Guia de inicio rapido de implementacién de Cisco
Firepower Management Center Virtual para VMware.

Preguntas mas frecuentes (FAQ)

En FTD HA, ¢ cuantas licencias de dispositivos se necesitan?

Cuando se utilizan dos FTD en alta disponibilidad, se necesita una licencia para cada dispositivo.
Por ejemplo, se necesitan dos licencias de amenazas y malware si se utilizan las funciones
Sistema de proteccion intrusiva (IPS) y Proteccion frente a malware avanzado (AMP) en el par
FTD HA.

¢ Por qué no utiliza FTD ninguna licencia de AnyConnect?

Después de registrarse en el FMC en la cuenta Smart Account, asegurese de que la licencia de
AnyConnect esté habilitada. Para activar la licencia, vaya aFMC > Dispositivos, elija su dispositivo
y seleccione Licencia. Seleccione el icono Lapiz., elija la licencia que se deposita en la cuenta
inteligente y seleccione Guardar.

¢, Por qué solo se utiliza una licencia de AnyConnect en la cuenta inteligente cuando hay 100
usuarios conectados?

Este es el comportamiento esperado, ya que Smart Account realiza un seguimiento del numero
de dispositivos que tienen esta licencia habilitada, no de los usuarios activos conectados.


https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/health_monitoring.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-vmware.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-vmware.html

¢, Por qué se produce el error Device does not have the AnyConnect License tras la configuracion e
implementacion de una VPN de acceso remoto por parte del FMC?

Asegurese de que el FMC esté registrado en Smart License Cloud. EI comportamiento esperado
es que la configuracion de acceso remoto no se puede implementar cuando el FMC no esta
registrado o esta en modo de evaluacion. Si el FMC esta registrado, asegurese de que la licencia
de AnyConnect exista en su cuenta Smart Account y de que esté asignada al dispositivo.

Para asignar una licencia, navegar aFMC Devices, seleccione su dispositivo, Licencia (icono de
lapiz). Elija la licencia en Smart Account y seleccione Guardar.

¢, Por qué se produce el error Remote Access VPN with SSL cannot be deployed when Export-Controlled Features (Strong-crypto)
are disabled cuando hay una implementacion de una configuracién VPN de acceso remoto?

La VPN de acceso remoto implementada en el FTD requiere que se habilite una licencia de
cifrado seguro. EsAsegurese de que la licencia de cifrado seguro esta activada en el FMC. Para
comprobar el estado de la licencia de cifrado seguro, navegar a la FMC System > Licenses >
Smart Licensingy verifique que las funciones controladas por exportacion estén habilitadas.

¢, Como se habilita una licencia de cifrado seguro si Export-Controlled Features esta deshabilitada?

Esta funcionalidad se habilita automaticamente si el token utilizado durante el registro del FMC en
la nube de Smart Account tiene la opcién Permitir la funcionalidad de exportacion controlada en
los productos registrados con este token habilitado. Si el testigo no tiene activada esta opcion,
anule el registro del CSP y vuelva a registrarlo con esta opcién activada.

¢, Qué se puede hacer si la opcidn 'Permitir funcionalidad de exportacion controlada en los
productos registrados con este token' no esta disponible cuando se genera el token?

Pongase en contacto con su equipo de cuentas de Cisco.

¢ Por qué no se recibe el error "Cifrado seguro (es decir, algoritmo de cifrado mayor que DES)
para la topologia VPN s2s"?

Este error aparece cuando el FMC utiliza el modo de evaluacion o la cuenta de Smart License no
tiene derecho a una licencia de cifrado seguro. VVerifique que el FMC esté registrado ante la
autoridad de licencias y que esté habilitada la funcion de permitir exportacion controlada en los
productos registrados con este token. Si no se permite a la cuenta inteligente utilizar una licencia
de cifrado avanzado, no se permite la implementacion de la configuracién VPN de sitio a sitio con
cifrados mas seguros que DES.

¢ Por qué se recibe un estado de 'Incumplimiento’ en el FMC?

El dispositivo puede quedar fuera de conformidad cuando uno de los dispositivos administrados
utiliza licencias no disponibles.



¢, Coémo se puede corregir el estado "Incumplimiento"?
Siga los pasos descritos en la Guia de configuracion de Firepower:

1. Consulte la seccidon Smart Licenses (Licencias inteligentes) en la parte inferior de la pagina
para determinar qué licencias se necesitan.

2. Adquiera las licencias necesarias a través de sus canales habituales.

3. En Cisco Smart Software Manager (https://software.cisco.com/#SmartLicensing-Inventory),
verifique que las licencias aparezcan en su cuenta virtual.

4. En el FMC, seleccione System > Licenses > Smart Licenses.
5. Seleccione Volver a Autorizar.

El procedimiento completo se puede encontrar en Licencias del sistema Firepower.

¢ Cuales son las funciones de Firepower Threat Defence Base?
La licencia basica permite:

» Configuracion de los dispositivos FTD para el switch y la ruta (que incluye DHCP Relay y
NAT).

+ Configuracion de dispositivos FTD en modo de alta disponibilidad (HA).

» Configuracion de médulos de seguridad como un cluster dentro de un chasis Firepower
9300 (cluster dentro del chasis).

» Configuracion de los dispositivos Firepower serie 9300 o Firepower serie 4100 (FTD) como
un cluster (cluster entre chasis).

» Configuracion del control de usuarios y aplicaciones y adicion de condiciones de usuarios y
aplicaciones a las reglas de control de acceso.

¢, Como se puede obtener la licencia de las funciones de base de Firepower Threat Defence?

Con cada compra de un dispositivo Firepower Threat Defense o Firepower Threat Defence Virtual
se incluye automaticamente una licencia Base. Se aflade automaticamente a su cuenta Smart
Account cuando el FTD se registra en el FMC.

¢, Qué direcciones IP se deben permitir en la ruta entre el FMC y la nube de licencias inteligentes?
El CSP utiliza la direccién IP en el puerto 443 para comunicarse con Smart License Cloud.

Esa direccion IP (https://tools.cisco.com)se resuelve en estas direcciones IP:

+ 72.163.4.38
+ 173.37.145.8

Para las versiones FMC superiores a 7.3, se conecta a https://smartreceiver.cisco.com, que



https://software.cisco.com/#SmartLicensing-Inventory)
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/licensing_the_firepower_system.html
https://tools.cisco.com/
https://smartreceiver.cisco.com

resuelve estas direcciones IP:

+ 146 112 59 81

Informacion Relacionada

» Guias de configuracion de Firepower Management Center

» Descripcion general de Cisco Live Smart Licensing: BRKARC-2034

» Licencias de funciones de Cisco Secure Firewall Management Center

* Preguntas frecuentes (FAQ) sobre licencias de software inteligente de Cisco



https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKARC-2034#/
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://community.cisco.com/t5/archived-small-business-support/cisco-smart-software-licensing-frequently-asked-questions-faqs/ta-p/3165637

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



