Bloqueo de DNS con inteligencia de seguridad
mediante Firepower Management Center
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Introduccioén

Este documento describe el procedimiento para agregar una lista de sistema de nombres de
dominio (DNS) a una politica DNS para que pueda aplicarla con Security Intelligence (SI).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Configuracion de Cisco ASAS55XX Threat Defense
- configuracion de Cisco Firepower Management Center

Componentes Utilizados

- Defensa frente a amenazas Cisco ASA5506W-X (75) Version 6.2.3.4 (Compilacion 42)
- Cisco Firepower Management Center para VMWare Versidn del software: 6.2.3.4
(compilacion 42)OS: Cisco Fire Linux OS 6.2.3 (build13)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red



en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

La inteligencia de seguridad funciona bloqueando el trafico hacia o desde direcciones IP, URL o
nombres de dominio que tienen una mala reputacion conocida. En este documento, el enfoque
principal es la lista negra de nombres de dominio.

El ejemplo utilizado bloquea el dominio 1:

. ¢cisco.com

Puede utilizar el filtrado de URL para bloquear algunos de estos sitios, pero el problema es que la
URL debe ser una coincidencia exacta. Por otra parte, las listas negras de DNS con Sl pueden
centrarse en dominios como "cisco.com" sin necesidad de preocuparse por subdominios o
cambios en las URL.

Al final de este documento, también se muestra una configuracién de Sinkhole opcional.
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Configurar

Configure una lista DNS personalizada con los dominios que queremos bloquear y
cargue la lista en FMC

Paso 1. Cree un archivo .txt con los dominios que desea bloquear. Guarde el archivo .txt en el
equipo:



| Domain List - Notepad — O >

File Edit Format View Help
Cisco.com

Paso 2. En FMC vaya a Object >> Object Management >> DNS Lists and Feeds >> Add DNS List
and Feeds .

Overview Analysis Policies Devices |[eL)E«a&l  AMP Intelligence

| Object Management I Intrusion Rules

4 m) Security Intelligence
m) Network Lists and Fee:
LJ!’ DNS Lists and Feeds
# URL Lists and Feeds

Update Feads ) Add DNS Lists and Feods

Ciaco-DNS-ond-URL-Intelligence-Feed
Last Updated: 2019-02-24 L0:21:35

Global-Blacklst-for-DNS

Global-\Vrateliet-for-DNS

Paso 3. Cree una lista lamada "BlackList-Domains", el tipo debe ser lista y el archivo .txt con los
dominios en cuestion debe cargarse como se ve en las imagenes:



Security Intelligence for DNS List / Feed ?7 X

Name: BlackList-Domains

Type: List |~
Upload List: Browse...

. Upload |

I Security Intelligence for DNS List / Feed ?7 X
Name: BlackList-Domains
Type: List ""_
Upload List: C:\fakepathiDomain List.txt || Browse... J
[ Upload I

[ Save J[ I:.‘anc:dJ

*Observe que cuando carga el archivo .txt, el numero de entradas DNS debe leer todos los
dominios. En este ejemplo, un total de 1:



Security Intelligence for DNS List / Feed ?7 X

Mame: BlackList-D'omains
Type: List ¥
Upload List: C:\fakepath\Domain List.txt | Browse...
Upload
Upload File: C:\fakepath\Domain List.tw«t

Mumber Of DNS 1
entries:

| Save | | Cancel |

Agregue una nueva politica DNS con la accién 'configurada en ‘dominio no
encontrado’

*Asegurese de agregar una zona de origen, una red de origen y una lista DNS.

Paso 1. Vaya a Politicas >> Control de acceso >> DNS >> Agregar politica DNS:

Overview Analysis |WGEY| Devices Objects AMP Intelligence

Access Control » DNS Network Discovery Application Detectors Correlation Actions v
Access Control
Intrusion
Malware & File
[ons ] ———————————————————————————————
Identity
55L
Prefilter

Object Management Access Control Import/Export

| ¥ Compare Policies || & Add DNS Policy |




New DNS Policy ? X

Name Custom-BlackList-Domains

Description | This is a test by lesquive |

Paso 2. Agregue una regla DNS como se ve en la imagen:

Custom-BlackList-Domains o || Eganea

This is & best by leaguive
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Add Rule

Name |Block bad domains

IE| Enabled I

Action I % Domain Not Found |

Networks  VLAN Tags

Available Zones €

| =4, Saarch by nama

N,

22 lesquive-OUTSIDE
sZa/ Manusl-Tnside

o8 A MANUEL-TNSIDE-2
;'Ei_r!_\,Manuul-Outsidc
o A, MANUEL-OUTSIO
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:}.&Mar\:u-mde

2 mslincida

Add Rule

Name | Slack bad domains

Action jﬁnnmnm Net Found

__zones [CEETERY virnivace

Source Zanas (1)

sam lesquive-TNSIDE

Available Networks &

& Search by neme or velue

— =
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Add Rule

Hame  Back bad domains

Action | %) Domain ner Found

Add Lo
SOLIrSE

[+] Enablzd

Zones  Networks Mﬁmm

DRS Lists and Feads &

Source Networks (1)
& lesquive-narwork

add || cancel
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G Add ONS Rule

# Name Source Z0... Source Networks VLAN Ta... DHNS Lists Action
Whitelist
i Global Whitelist for DNS =4 Global-whitelist-for-onNS whitelist
Blacklist
Glamal Blacklist far ONS 3 Global-Blacklist-for-DNE Samain Nat Found &

slock bad domaing @ lesquive-INS &8 lesquive-nebwork 4 Blacklist-Domains Sinkhole & @

Informacion importante sobre el orden de reglas:

- La lista blanca global siempre es la primera y tiene prioridad sobre todas las demas reglas.

- La regla Lista blanca de DNS descendente so6lo aparece en implementaciones de varios
dominios, en dominios no hoja. Siempre esta en segundo lugar y tiene prioridad sobre todas
las demas reglas excepto la lista blanca global.

- La seccion Lista blanca precede a la seccion Lista negra; las reglas de la lista blanca siempre
tienen prioridad sobre otras reglas.

- La lista negra global siempre aparece en primer lugar en la seccion Lista negra y tiene
prioridad sobre todas las demas reglas de supervision y lista negra.

- La regla Descendant DNS Blacklists (Listas negras de DNS Descendente) sdlo aparece en
implementaciones de varios dominios, en dominios que no son de hoja. Siempre ocupa el
segundo lugar en la seccion Lista negra y tiene prioridad sobre todas las demas reglas de
supervision y lista negra excepto la lista negra global.

- La seccion Lista negra contiene reglas de supervision y lista negra.

- Cuando se crea por primera vez una regla DNS, la posicion del sistema se situa por ultima
vez en la seccion Lista blanca si se asigna una accion de lista blanca, o por ultima vez en la
seccion Lista negra si se asigna otra accion

Asignar la politica DNS a la politica de control de acceso

Vaya a Policies >> Access Control >> The Policy for your FTD >> Security Intelligence >> DNS
Policy y agregue la politica que creé.

Overview RUENEE Devices Objects AMP

Access Control v Network Discovery Application Detectors

Access Control

|ESC|LII‘IEE-|JD|_IC}’ You have unsavec '-—.'-__|=-\. Q Cmncel
Prefilter Policy: Default Prefilter Policy SsL Policy: MNong Identity Policy: Mons

nheritance Settings ='! Policy Assignments (1]

Rulos [T B Sl HTTP Responses  Advanced

Available Objects © & Available Zones G ||—"‘J‘i Paolicy | Custom-ElackList-Domaing | e &
| Camenb Far = hinheoel | Famw . A — —

Asegurese de implementar todos los cambios cuando haya terminado.



Verificacion

Antes de que se aplique la politica DNS

Paso 1. Compruebe la informacion del servidor DNS y de la direccién IP en el equipo host como
se ve en la imagen:

R Administrator: CWindows\Systern324crmd. exe [ | =] ||i&|

S Proxy Enabled. . . . . . . . = No
» Suffix Search List. . . . . . : cpr_security.lab

Et hernet adapter Local Area Connection 2:

Connection—-specific DHNS Suffix :
Description . . . . . . e e . : Intel<R> PRO~-1888 Metwork Connection #

Physzical Address. . . . e e m - 1IC-29-3E-58-8D
DHCP Enabled. . :
ﬂutncnnflgu1atlnn Enabled

l:ll'.h l-.lccl ._O-.-. I:'I-.l"'.l r"rr"/lB(PlE'fE']:"]"Fd‘

192 1bB-EE lE Ptete:teﬂ‘

SOOMET TaSK - = .= = - - - c.a:r....:-:v 25579

Default Gateway . . . . : - 229 f :FeBb 277413
iP'-‘l[-'1 ‘l-1r 29ff :fef9:82bdx13
1932 1F|.H 2014_1

DNE Servers . . . . . . e e . t 156.154.78.1
156 154,11 .1

Al o ThT i P i ST .

AL A A AR A W A T - L]

Ethernet adapter DONT TOUCH ttt:

Connection—specific DNE Suffix :
Description . . . . . e e e . : Intel{R> PRO-18AA MT Network Connection

Paso 2. Confirme que puede navegar a cisco.com como se ve en la imagen:

| ==l |
Ml Ciseo - Glabal Hame Page x +
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Cybersecurity for tomorrow

n our latest Cybersecurity Report, we analyzed past threats
to anticipate future cybersecurity tfrends.
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Paso 3. Confirme con capturas de paquetes que el DNS se resuelve correctamente:



£ *ocal Area Connection 2 IEIE

Fila Edit Wiew Go Capture MAnalyze  Shatisics Telephony  Wireless  Tools  Help

md0 I BXB Ies=T D AQAm
|_ udp.skeam aq 41 -: Expression
No, Time Source Dre=tination Frotocol  Length Irfo

351@ 22, 732417 192, 168, 22.1a 156,154, 7@. 1 OhE 65 Standard query Ex@0@4 A cizco. com

3315 22.7Fa66l 156,154, 7a. 1 192,166, 2@, 18 ONS 27L standard query response D.{C'DEH—'L'« cisco.com & 72.163.4, 165

Frame 3515: 271 bytes on wire (2168 bits), 271 bytes captured (2168 bits) on interface @
Ethernet II, Src: Cisco cd:3a:fb (@@:fe:c8:cd:3a:fb), Dst: Ymware 3e:58:0d (@0:@c:29:3e:58:2d)
Internet Protocol Yersion 4, Src: 156.154.70.1, Dst: 192.168.20.1@
User Datagram Protocol, Src FPeort: 53, Dst Port: 49399
4 Domain Name System (response)
Transaction ID: @x@004
Flags: @x818@ Standard query response, No error
Questions: 1
AnswWwer RRs: 1
futhority RRs: 3
Additional RRs: &
Queries
4 Answers
4 cisco.com: type A, class IN, addr 72.163.4.185
Mame: cisco.com
Type: & (Host Address) (1)
Class: IN (@x@eal)
Time to live: 2573
Data length: 4
Address: 72.163.4.185

Después de aplicar la politica DNS

Paso 1. Borre la memoria caché DNS en su host con el comando ipconfig /flushdns.

B8 Administrator: C:AWindows\System32\cmd.exe

Microsoft Windows [Uersion 6.1.76611
Copyright (c)> 208? Microsoft Corporation. NAll rights reserved.

C:\Windowsssystem323ipconfig /flushdns
Windows IP Conf iguration
Successfully flushed the DNS Resolver Cache.

C:\Windows\system32>

Paso 2. Navegue hasta el dominio en cuestion con un navegador web. Debe ser inalcanzable:



Al LS C 0, SO X <+

< C (D 15 AL CISCO.Com

This site can’t be reached

wwnw.cisco.com’s server [P address could not be found
Try running Windows Network Diagnostics

DS _PROBE_FINISHED _NXDOhAIN

Paso 3. Intente ejecutar nslookup en el dominio cisco.com. La resolucién del nombre falla.

B Administrator: C:A\Windows\System32\cmd.exe - nslookup === h_....

icrosoft Windows [Version 6.1.7681) A
Copyright <(c? 2089 Microsoft Corporation. All rights reserved.

;2 S\Windows® stem32 Pns lookup
Default S r: prdirgiToltrEadns .net
Address: 156.154.780.1

lSCO.COm
. Fs1 .ultradns .net

156.154.780.1

wdAnel ultpadns.net can’t find cisco.comn: Non—-existent domain

Paso 4. Las capturas de paquetes muestran una respuesta del FTD, en lugar del servidor DNS.




d *Local Area Connection 2
File Edit Wiew Go Capture Analyze  Statisticc Telephony  Wirelaiz  Toals  Help

made % B ] =j7i=Eaaam
[ |udo stream en 13
o, Time Source Destination Frotocol  Length Info
1617F 11.2@5257F 192, L6#. 28. L@ 156,154, F@.1 L= 532 Standard query 2x@08d & clsco.com
1618 11.285926 155, 154, F@. L 197,168, 20. 18 CHS 532 standard gquery responss ﬂ);@2|24|\|u such name & cisco.con

Frame 1618: 69 bytes on wire (552 bits), &9 bytes captured (552 bits) on interface @
Ethernet II, 5rc: Cisco cd:3a:fh {@@:fe:c8:cd:3a:fb), Dst: VYmware Je:58:0d (@@:@c:29:3e:58:2d)
Internet Protocol Version 4, Src: 156.154.7@2.1, Dst: 192.168.28.1@
User Datagram Protocol, Src Port: 53, Dst Port: 50207
4 Demain Name System (response)
Transaction ID: 2x22a4
Flags: @¢85@3 Standard query respense,|No such name
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
* Queries
[Request Tn: 1617]
[Time: @.202671002 seconds]

Paso 5. Ejecutar depuraciones en FTD CLI: system support firewall-engine-debug y especifique el
protocolo UDP.

*Depuraciones cuando se compara cisco.com:



Configuracién de sinkhole opcional

Un sinkhole DNS es un servidor DNS que proporciona informacion falsa. En lugar de devolver una
respuesta DNS de "No existe tal nombre" a las consultas DNS en dominios que esta bloqueando,
devuelve una direccién IP falsa.

Paso 1. Vaya a Objects >> Object Management >> Sinkhole >> Add Sinkhole y cree la
informacion de direccion IP falsa.

&) Add Sinknole
s
gt 99.99.99.99
o Interface lesquive-test-sinkhole i —

&% Turnel Zore

L&i Application Fiters
% WLAN Tag

& Security Group Tag

@ vrL

Geolocation

Ginkhole 27 %

lecquive-tect-cinkhola
93.69.99.9¢
HE-)

S variable Set
4 @) security Intelligence
al\ld:werk Lists ond Feet
() ONS Lists and Feeds

i@ URL lists and Feeds ) ;
| @ sinkhole | ~ save || canca

Mon=

Paso 2. Aplique el sinkhole a su politica DNS e implemente cambios en FTD.



Help v lesquiv

Custom-BlackList-Domains
Thisd Editing Rule - Block bad domains

Rule:
. Mame | Block bad domaing [+] Enablz=d
AC bt Sinkhole

| Action g Sinkhole lesquive-test-sinkhole >
. Networks  VLAN T3gs  DNS
Available Zones Spurce Zanes (1)
1 « ]
y e ¥ name an lBCOuive-INSIDE i}
|stach . I
= 1 ae. U Fsteban-insid= ‘
3 | =e. U, Estehan-outside }
e INSIDE-AA
ae O Inside-FTDI=aa
on IMcide-Iz3ac
wa 2, Insida-Zone
'
(814 Cancal
2 Add ONS Rube
£ Name Source To... Source Networks VLAN Ta... DNS Lists Action
Whitelist
Slmbml Whata ek fape ONS = " al = 1) imgmem|
Dlacklini
Global Blackies for OHS J Gianal-Sin siciat-for-0ON Domain ot Found
| 3 Block bad domaing 5 HEIWEVE-ING. 2 EouvE-niRwork 4 Blsekls Damains Sinkhols ]

Deploy ‘1‘4 System Help v lesquive v

You have unsaved changes I:I Save @ Cancel

Verifique que Sinkhole funcione

Bl Administrator: C:A\Windows\System32\cmd.exe - nslookup

Microsoft Windows [Version 6.1.76811]
Copyright <{c) 2089 Microsoft Corporation. All rights reserved.

lindowsssystem32>ns lookup
sfault Serve rdnsl.ultradns.net
156.154.78.1

o.com
rdnsl.ultradns.net
156.154.78.1

Non—aunthnritative answer:
Mane :
Addre




.‘ *Local &res Connecbon 2

File Edit Wiew Go  Capture  fnabee  Smtisdcs Telephoree  Wieeless Tools  Help
d & - - TLEEaaaH

[l addi=—152, 165,20, 10 86 dns

Hi. Time ] Destingiion protocel Lengdh fia

4425 51, 80137

192, 164.2d.18 156. 154. 7@, 1 D= BE Standard
156, 154. 78 1 ” 2

2. 1e Ly = 160 Standsrd

I BS Standard
1) 168
() 6% Stam

)

[l

Ll

Troubleshoot

query Bl 4 cd

query

query

response @x8881 No such

Bepd@BT AL cisco.

S0# a. roob-ceruers. ne

Navegue hasta Analisis >> Conexiones >> Eventos de inteligencia de seguridad para realizar un
seguimiento de todos los eventos que se activan por Sl siempre que haya habilitado el inicio de

sesidn en la politica DNS:

Security Intelligence Events

Security Intelligence with Application Details * Table view of Separity Intelligance Events e e ..‘f_ -
Heo Search Constraints (Edit Search
P, T
[l - First Packet Last Action Reason Initiator IF Initiator Hesponder IP Eesponder  Secwrity Intelligence  Ingress Egress Source Por
Eacker Country Cauntry SCCUtY ZONE  SOCURITY Zons ICHF Tyips
N 2019-03-14 1435157 Snkhol= DHS Block | W 192.168,90,10 1ZE 1B, 701 [EE A Elx lesquive-INEIDE psquiva-DUTSIDE ©0548 f udp
13 L S019-02-14 14;30:57 Snkhol= DS Blogk S 192.168.20,10 156.0 il S Bi= I esouive-OUTSIDE 0547/ ydp
i [0 =ms-0z-1414 2 nkhole DNS Elock  E 192.168.20.10 15E.154.70.1 ER Ela le esquive-OUTSIDE  E0544  udn
| 2019-02-14 14135153 Snkhol= ONS Blogk M8 192.168.20,10 15E.154.70,1 e BEla le=a psouive-OUTSIDE ©0543 F udo
L 2013-02-14 14:35:41 Skt LNS Blos B 192.168.20.10 1 1 ToL =S Biz - les - Th Quive-OUTSIDE 50520 uc
b 3-02-14 14 41 rikhol= ONS Block (B 192.168.20.10 15E.1 ol Bla sk Do les e- TN Esquive-OLTSI 153 f udp
B S049-02-14 14:30:24 D i Mot Found | DS Bie Ml 1931682010 1 1548, 7001 S L Blz t- O I a-Th quiva-OUTSIDE  E2037 / uc
L 2049-02-14 14:30:24 Domain Mot Found | ONS Block & 192.168.20.10 156.154.70.1 1B Biacklist-D lesquive-TN quive-OUTSIDE  Eiiid
P [ 119-C id:d 15 Bl B S0 i RE. 2010 i56.154.70] S LISA Biz i-0 II: a- 1 jivg-QUTSIDE 5059
' | 019-02-14 14:14:748 Domgin Mot Found | DNS Block = 1321682010 158,154 .70, = Bz £- 0 [ 8- Quivg-OUTSIDE B2
P O 20090214 14:13:43 tomain Mot Found | D8NS B o 197.168.20.10 156.154. 70,1 M= LSA Eie t- le e- 1M - OLTSI 1
E 119-02- 14 14:13:43 wWomiain Mot Fong WS Block | 193 1662010 156.154.70.1 BEEUSA Bz D I I iive-OUTSIDE 53647 1 uC

También puede utilizar el comando system support firewall-engine-debug en el FTD administrado

por el FMC.

Las capturas de paquetes pueden resultar utiles para confirmar que las solicitudes DNS llegan al

servidor FTD. No olvide borrar la memoria caché de su host local cuando realice la prueba.



B Administrator: C:AWindows\System32\cmd.exe

Microsoft Windows [Version 6.1.76611]
Copyright <(c?> 208? Microsoft Corporation. All rights reserved.

C:\Windouws\system32>ipconfig /flushdns
Windows IP Configuration
Successfully flushed the DNS Resolver Cache.

C:s\Windowss\system32>_
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