Configuracion de Duo Two-Factor Authentication
para FM C Management Access
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| nformacion Relacionada

| ntr oduccion

Este documento describe |os pasos necesarios para configurar la autenticacién externa de dos factores para
el acceso alaadministracion en Firepower Management Center (FMC).

Prerequisites
Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

 Configuracion de objetos de Firepower Management Center (FMC)
* Administracion de Identity Services Engine (ISE)

Componentes Utilizados

* Cisco Firepower Management Center (FMC) con laversion 6.3.0

Cisco Identity Services Engine (I1SE) que gecutalaversion 2.6.0.156

 Version compatible de Windows (https://duo.com/docs/authproxy-referencetnew-proxy-install) con
conectividad a FMC, ISE e Internet para actuar como servidor proxy de autenticacién Duo
Windows Machine para acceder a portal de administracion de FMC, ISE'y Duo

Cuentaweb Duo

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, aseglrese de
entender el posible impacto de cualquier comando.


https://duo.com/docs/authproxy-reference#new-proxy-install

Antecedentes

El administrador de FMC readlizala autenticacion en el servidor ISE 'y €l servidor proxy de autenticacion ddo
envia una autenticacion adicional en forma de notificacion de insercion a dispositivo mévil del
administrador.
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Flujo de autenticacion explicado

1. Autenticacién principal iniciadaen Cisco FMC.

2. Cisco FMC envia una solicitud de autenticacion al proxy de autenticacién Duo.

3. Laautenticacion principal debe utilizar Active Directory o RADIUS.

4. Se ha establecido una conexion de proxy de autenticacion Duo con seguridad Duo através del puerto
TCP 443.

5. Autenticacion secundaria através del servicio Duo Security.

6. El proxy de autenticacion Duo recibe la respuesta de autenticacion.

7. Se concede acceso ala GUI de Cisco FMC.

Configurar
Para completar la configuracién, tenga en cuenta estas secciones:
Pasos de configuracion en FMC

Paso 1. Vaya a System > Users > External Authentication. Cree un objeto de autenticacién externay



establezca el método de autenticacion como RADIUS. Asegurese de que Administrator esté seleccionado en
Default User Role (Funcion de usuario predeterminada), como se muestra en laimagen:

Nota: 10.106.44.177 esladireccion |P de gemplo del servidor proxy de autenticacion Duo.
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Hagaclic en Guardar y Aplicar. Ignore la advertencia como se muestra en laimagen:
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Paso 2. Vayaa Sistema > Usuarios > Usuarios. Cree un usuario y verifique el Método de autenticacion
como Externo, como se muestra en laimagen:



User Configuration

User Name cpiplani
Authentication Use External Authentication Method
Options Exempt from Browser Session Timeout

User Role Configuration

Administrator
External Database User
Security Analyst
Security Analyst (Read Only)
Security Approver
Default User Roles Intrusion Admin
Access Admin
Metwork Admin
Maintenance User
Discovery Admin
Threat Intelligence Director (TID) User

Save Cancel

Paso 1. Descargue e instale Duo Authentication Proxy Server.

Inicie sesion en lamaquina Windows e instale €l servidor proxy de autenticacién Duo

Se recomienda utilizar un sistema con al menos 1 CPU, 200 MB de espacio en disco y 4 GB de RAM

Nota: Esta méguina debe tener acceso a FMC, servidor RADIUS (I SE en nuestro caso) y Duo Cloud
(Internet)

Paso 2. Configure € archivo authproxy.cfg.

Abra este archivo en un editor de texto como Notepad++ o WordPad.

Nota: La ubicacién predeterminada se encuentra en C:\Program Files (x86)\Duo Security
Authentication Proxy\conf\authproxy.cfg

Edite el archivo authproxy.cfg y agregue esta configuracion:

<#root>

[radius_client]

host =10. 197. 223. 23 Sanple | P Address of the | SE server

secret =ci sco


https://dl.duosecurity.com/duoauthproxy-latest.exe

Password configured on the | SE server in order to register the network device

Ladireccién IP del FMC debe configurarse junto con la clave secreta RADIUS.

<#root>

[radius_server_auto]
1Key=XXXXXXXXXXXXXXX
SKEY=XXXXXXXXXXXXXXXXXXXXXXXXXXX
api_host=api-xxxxxxxx.duosecurity.com

radi us_i p_1=10. 197. 223. 76

I P of FMC

radi us_secret _1=ci sco

Radi us secret key used on the FMC

failmode=safe
client=radius_client
port=1812
api_timeout=

Asegurese de configurar los parametros ikey, skey y api_host. Para obtener estos valores, inicie sesiéon en su
cuenta Duo (Duo Admin L ogin) y navegue hasta Aplicaciones > Proteger una aplicaciéon. A continuacion,
seleccione la aplicacion de autenticacion RADIUS como se muestra en laimagen:



https://admin.duosecurity.com/

Dashboard » Applications » RADIUS

RADIUS

See the RADIUS documentation C7 to integrate Duo into your RADIUS-enabled platform.

Details
Secret key Click to view. select

Don't write down your secret key or share it with anyone,

Clave de integracion = ikey
clave secreta = skey
API hostname = api_host

Paso 3. Reinicie € servicio Duo Security Authentication Proxy. Guarde el archivoy reinicie el servicio
Duo en € equipo de Windows.

Abralaconsola de Servicios de Windows (servicesmsc). Localice Duo Security Authentication Proxy
Serviceen lalistade serviciosy hagaclic en Restart como se muestra en laimagen:
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Pasos de configuracién en | SE

Paso 1. Navegue hasta Administration > Network Devices, Haga clic en Add para configurar €l
dispositivo de red como se muestra en laimagen:



Nota: 10.106.44.177 esladireccion | P de gemplo del servidor proxy de autenticacion Duo.
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Metwork Devices List > DuoAuthproxy
Network Devices

Metwork Devices

Default Device

* Name |DuuAuI:hpmx\r ]

Device Security Settings

Description | I

IP Address  =| *IP: | 10.106.44.177

* Device Profile | 2% Cisco = &

Model Name | v |

Software Version | v |

Configure el secreto compartido como se menciona en authproxy.cfg en secret como se muestraen la
imagen:

‘teen’  Identity Services Engine Home  » ContextVisibility  » Operations  » Policy [RRuil et

b System b ldentity Management = - Network Resources ¢ Device Portal Management  pxGrid Services  » Feed Se

- Metwork Devices  Network Device Groups  MNetwork Device Profiles  External RADIUS Servers RADIUS Server Seque

o
Metwork Devices = RADIUS Authentication Settings
Default Device
Device Security Settings RADIUS UDP Settings

Protocol RADIUS

* Shared Secret | seses

Use Second Shared Secret [ i

CoA Port | 1700

Paso 2. Vaya a Administration > I dentities. Haga clic en Agregar para configurar el usuario de identidad



Ccomo se muestra en laimagen:

‘tses’  Identity Services Engine Home » Context Visibility » Operations » Policy = Administration I

b System |~ ldentity Management = » Network Resources  » Device Portal Management  pxGrid Services ¥ Feed Seny

= |dentities  Groups  External ldentity Sources  Identity Source Sequences  » Settings
—————
<]
Metwork Access Users List > cpiplani

Users

v Metwork Access User
Latest Manual Metwork Scan Results

* Name I cpiplani

Status Enabled «

Email I

+ Passwords

Password Type: Internal Users bl

Password Re-Enter Password

* Login Password

Enable Password | | |

Pasos de configuracion en Duo Administration Portal

Paso 1. Cree un nombre de usuario y active Duo Mobile en el dispositivo final.

Agregue €l usuario en la pagina web de administracién de la nube Duo. Vayaa Users > Add users como se
muestra en laimagen:
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Nota: Asegurese de que el usuario final tiene instalada la aplicacién Duo.



| nstalacién manual de |a aplicacidon Duo para dispositivos |0S

Instalacién manual de la aplicacion Duo para dispositivos Android

Paso 2. Generacion automatica de codigo.

Agregue €l nimero de teléfono del usuario como se muestra en laimagen:
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Elija Activate Duo M obile como se muestra en laimagen:

Device Info

Not using Duo Mobile Model S~ 08

') %

Activate Duo Mobile Unknown { L7 )] Generic Smartp

N

Elija Generate Duo Mobile Activation Code como se muestra en laimagen:

Activate Duo Mobile

ElijaEnviar instrucciones por SM S como se muestra en laimagen:


https://apps.apple.com/us/app/duo-mobile/id422663827
https://play.google.com/store/apps/details?id=com.duosecurity.duomobile&hl=en

Activate Duo Mobile

Haga clic en e enlace de laaplicaciéon SMS, y Duo se vincula ala cuenta de usuario en la seccién Device
Info, como se muestra en laimagen:

Verificacion

Use esta seccion para confirmar que su configuracion funciona correctamente.

Inicie sesién en el FMC con las credenciales de usuario que se agregaron en la pagina de identidad de
usuario de I SE. Debe recibir una notificacion Duo PUSH en el terminal parala autenticacion de dos factores
(2FA), aprobarlay FMC se conectard como se muestra en laimagen:



Login Request

CISCO SYSTEMS

capaant

August Z, 2009, 737 PW

En el servidor I SE, navegue hasta Operaciones > RADIUS > Registros en directo. Busgue €l nombre de
usuario utilizado parala autenticacion en FMC y seleccione el informe de autenticacion detallado en la
columna de detalles. Aqui debe verificar si la autenticacion se realiza correctamente, como se muestraen la
imagen:

alusls dantity Services Engine

CIsCo

- Steps
Overview P
11001  Received RADIUS Accass-Faguost
Evant 5200 Authentication succasded
11017 RADIUS creatad a new sassion
Usernamie cpiplani 11117  Generaled a new session 1D
Endpaint Id 15048  Ewvaluating Policy Group
15008  Evaluating Service Selection Policy
Endpoint Profile 15041  Evaluating Identity Policy

Authentication Palicy Dafaull > Datault 15048 Cueriod PIP - Normalised Radius, RadiesFlo

22072  Selected ldentity source sequenca - All_Uss

Authorization Pollcy Dalfault >> Baslc_Authenticated_Access

15013 Selected Idantity Source - Intemal Uisars
Authorization Result ParmitAcoess 24210 Looking up User in Infernal Users 1Dk -
24212  Found User in Internal Users 1D5tone
22037 Awthentication Passad
15086  Ewvaluating Authorization Policy
Authentication Details 15048 Cueried PIP - Radius NAS-PorkType

15048 Ouerad PIP - Natwork Access.UserNama

Source Timestamp 20190711 035036, 654
16048  Quared PIP - IdantityGroup Namie
Recelved Timastamp 2018-07-11 (3:50:36.604 15048  Cwered PIP - EndPoints LogicalProfile
Policy Server ROHANASE 15048  Querded PIP - Matwork Access.Authenticatio
15016 Selected Authorzation Profile - ParmitAcces
Event 5300 Authentication succesdad 22081  Max sessions policy passed
Usermnama cpiptani 22080  Mew accounting session created In Session
User Type e 11002  Retumed RADIUS Accass-Aocepl

Authentication ldentity Store

Intermal Lisers



Troubleshoot

Esta seccion proporcionalainformacion que puede utilizar pararesolver problemas de su configuracion.

 Verifique las depuraciones en €l Servidor Proxy de Autenticacién Duo. Los registros se encuentran en
esta ubicacion:

C:\Program Files (x86)\Duo Security Authentication Proxy\log
Abrael archivo authproxy.log en un editor de texto como Notepad++ o WordPad.

Fragmentos de registro cuando se introducen credenciales incorrectasy el servidor ISE rechazala
autenticacion.

<#root>
2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] Sending request from
10. 197. 223. 76
to radius_server_auto
10.197.223.76 is the IP of the FMC

2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] Received new request id 4 from ('10.197.223.76', 3452
2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] (('1@0.197.223.76', 34524), 4):

login attenpt for usernanme u' cpiplani’

2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] Sending request for user u'cpiplani' to ('10.197.223.:
2019-08-04T18:54:17+0530 [RadiusClient (UDP)]

Cot response

for id 199 from ('

10. 197. 223. 23

', 1812);

code 3 10.197.223.23 is the |P of the | SE Server.

2019-08-04T18:54:17+0530 [RadiusClient (UDP)] (('1@.197.223.76', 34524), 4): Primary credentials rejecte
2019-08-04T18:54:17+0530 [RadiusClient (UDP)] (('1@.197.223.76', 34524), 4):

Ret ur ni ng response code 3: AccessRej ect

2019-08-04T718:54:17+0530 [RadiusClient (UDP)] (('1@.197.223.76', 34524), 4): Sending response

* EnISE, vayaaOperations> RADIUS > Live L ogs para verificar |os detalles de autenticacion.

Fragmentos de registro de autenticacion satisfactoria con |SE y Duo:

<#root>

2019-08-04T18:56:16+0530 [DuoForwardServer (UDP)] Sending request from

10. 197. 223. 76



to radius_server_auto

2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:

10. 197. 223. 23

', 1812),;

code 2

2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:

56:
56:
56:
56:

56:
56:
56:
56:
56:
56:
56:
56:

Duo aut henticati

16+0530
16+0530
16+0530
16+0530

16+0530
16+0530
17+0530
17+0530
17+0530
17+0530
17+0530
30+0530

on returned "allow :

[DuoForwardServer (UDP)] Received new request id 5 from ('10.197.223.76', 3409!
[DuoForwardServer (UDP)]1 (('10.197.223.76', 34095), 5): login attempt for userr
[DuoForwardServer (UDP)] Sending request for user u'cpiplani' to ('10.197.223.:
[RadiusClient (UDP)] Got response for id 137 from ('

<<<< At this point we have got successful authentication fromISE Server

[RadiusClient (UDP)] http POST to https://api-f754c261.duosecurity.com:443/resH
[duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_DuoHTTPC:
[HTTPPageGetter (TLSMemoryBIOProtocol),client] (('10.197.223.76', 34095), 5): (
[HTTPPageGetter (TLSMemoryBIOProtocol),client] Invalid ip. Ip was None
[HTTPPageGetter (TLSMemoryBIOProtocol),client] http POST to https://api-f754c2t
[duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_DuoHTTPC:
[duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_DuoHTTPC:
[HTTPPageGetter (TLSMemoryBIOProtocol),client] (('10.197.223.76', 34095), 5):

' Success. Logging you in..

2019-08-04T718:56:30+0530 [HTTPPageGetter (TLSMemoryBIOProtocol),client] (('1@.197.223.76', 34@95), 5):

Ret ur ni ng response code 2: AccessAccept

<<<< At this point, user has hit the approve button

2019-08-04T18:56:30+0530 [HTTPPageGetter (TLSMemoryBIOProtocol),client] (('1@0.197.223.76', 34@95), 5): !
2019-08-04T18:56:30+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_DuoHTTPC:

| nformacion Relacionada

« Autenticaciéon VPN de RA con Duo

» Soporte Técnicoy Documentacion - Cisco Systems



https://duo.com/docs/cisco-firepower#change-the-remote-access-vpn-authentication-method-to-duo-radius
https://www.cisco.com/en/US/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



