Procedimiento de actualizacion mediante FMC
para dispositivos Firepower
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Introduccion

Este documento describe el procedimiento para actualizar dispositivos con Firepower Services,
Adaptative Security Appliance (ASA), FTD y FMC.

Prerequisites

Requirements

Cisco recomienda que conozca estos productos:
* Centro de administracion Firepower (FMC)
» Firepower Threat Defense (FTD)
* Modulo de servicio FirePOWER (SFR) en ASA

También es necesario descargar el software para los dispositivos firepower desde:
https://software.cisco.com/download/find/firepower

Componentes Utilizados

La informacion de este documento se basa en las siguientes versiones de software y productos:


https://software.cisco.com/download/find/firepower

» Centro de administraciéon FirePOWER
* Mddulo de servicio FirePOWER que se ejecuta en ASA

"La informacidn que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Procedimiento

Paso 1. Navegue hasta System > updates y busque la version a la que desea actualizar, como se
muestra en la imagen.

Overview Analysis Policies Devices Objects AMP Intelligence . BTSN Help v admin

Configuration  Usars  Domains  Integration  Updates  Licenses®  Healh®  Monitaringy  Tools v

Rule Updates  Geolocation Updates

& Upioad Update

Cusrantly nmning saltwarn versien: 6.2.2.1
Updates

Tnar Version Dats Belease Hotes Reboot

54 %

250 &

&7 =7

285 Thu Jul 20 18:30:07 UTC 2017 re Ll

281 Tus May 23 21:37:59 UTC 2017 Mo L]

£.32.2-100 Mon Fab 35 §9:37:13 UTC 201 Yas %

2.2.1-73 Fri Now 3 19:09:03 UTC s ]

b £.22.1-73 Fri 19:08: 28 UTE 2047 ¥ L

6221 Fri N 17:48: 24 UTE 2097 vs L]

2.2+8 TC 2007 Yau L

Lipgrad 2 i L)

6.2.1-342 Yas ]

atch £.2.0.5-38 Wed Feb 28 03:06:53 s L]

ke Sensor Patch 6.2.0.4-85 Fri Dec 22 00:59:2 Yas )

Cisco FTD Patch 5.2.0.4-85 Yas L)

Sourcefire 30 Defense Center 53 Patch 6.2.0.3-108 Fri Sep 15 23:58:11 UTC 2017 i L

Si la version que desea actualizar no aparece en la pantalla, continue con el paso 2.
Si la version que desea actualizar aparece en la pantalla, continue con el paso 4.

Paso 2. Cargue los archivos de actualizacion en el FMC. Navegue hasta system>updates y haga
clic en Upload Update, como se muestra en la imagen.
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Paso 3. Elija el archivo que desea cargar y, a continuacion, seleccione Cargar,
como se muestra en la imagen.
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Paso 4. Seleccione el icono de instalacion, como se muestra en la imagen.
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/i\ Precaucion: después de la actualizacion, el sistema se reinicia.

Paso 5. Elija el dispositivo y seleccione el botdn Install para iniciar la actualizacion, como se



muestra en la imagen.

Overvdisw Anslysis Policies Devices Objects  AMP  Intelligencs

Confgurstion  Users  Domains  ImMegration  Updates  Liensess  Hestme  Mostoriegs  Took s

B Reteupdates  Geoloation updates

Selected Update

Trpe Cisen FID Upgrinte (v8.2.1 ans abeve]
Versien 613D

Butn Bun Aor § 3558 UTC WEN
Reieans Moses

Paso 6. Verifique el proceso de actualizacion en Notification lcon > Tasks, como se muestra en la
imagen.

O Deployments | @ Health
1 total 0 waiting 1 running O retrying O success 0 failures

2% Remote Install 46s

Apply to FTD
Initializing

Remove all completed tasks.

Verificacion
Actualizacién de Firepower Management Center

Navegue hasta Ayuda > Acerca de para verificar que tiene la version deseada, como se muestra
en la imagen.
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Actualizacién De Firepower Devices

Navegue hasta Devices > Device Management y verifique que tiene la version deseada, como se
muestra en la imagen.
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Troubleshoot

Si el procedimiento de actualizacion falla, genere los archivos de solucidon de problemas y abra un



caso TAC. Consulte esta guia para generar los archivos de solucion de problemas.

* Procedimientos De Generacién De Archivos De Solucién De Problemas De Cisco Firepower



https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html#anc4

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



