Configuracion para ver los cambios en una
politica de control de acceso
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Introduccioén

Este documento describe cémo ver/verificar los cambios realizados en una politica de control de
acceso (ACP). Esto también se aplica para determinar los cambios realizados en la configuracién
de la interfaz.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimiento de la tecnologia Firepower

Componentes Utilizados

La informacion de este documento se basa en Firepower Management Center 6.1.0.5y
superiores.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Configurar

Configuraciones

Paso 1. Inicie sesién en la GUI del Firepower Management Center con privilegios de
administrador.



Paso 2. Navegue hasta Politicas > Control de acceso y haga clic para editar (o incluso crear) una
directiva nueva.

Ejemplo:

Realice algunos cambios en la politica. Por ejemplo, agregue una nueva regla, como se muestra
en la imagen:

Editing Rule - test

Name | test ¥/ Enabled
Action |« Allow i o8 JQ

m Metworks  WLAM Tags . Users  Applications Ports URLs  SGT/ISE Attributes Inspection Logging Comments

Available Zones & Source Zones (0) Destination Zones (0)

y Search by name

| Add to |
Source

| Add to |
| Destination |

Save | | Cancel

Paso 3. A continuacion, guarde los cambios de politica.

Paso 4. Ahora, navegue hasta Sistema > Supervisién > Auditoria y busque el registro del cambio
que acaba de realizar. Aparece como se muestra en esta imagen:

Configuration Users Domains Integration Updates Licenses v Health v Monitoring * Audit Tools v

Bookmark This Page Report Designer View Bookmarks Search

Audit Log - @
o " 2018-01-10 08:24:27 - 2018-01-10 09:24:27
Table View of the Audit Log Expanding

No Search Constraints {Edit Search)

< Time x User x  Subsystem x Message
| I

: 3 2018-01-10 09:21:15 admin Policies = Access Control > Access Control > Firewall Policy Editor }' Save Policy Policy-Test: 91
3 2018-01-10 09:18:53 admin Policies > Access Control > Access Control > Firewall Policy Editor Create Policy Policy-Test

3 2018-01-10 09:18:37 admin lici A ntrol > A ntrol Page View

! 2018-01-10 09:18:16 min Policies > Access Control > Access Control > Firewall Policy Editor Page View

| 5 2018-01-10 09:18:15 admin Policies > Access Control > Access Control > Firewall Policy Editor Page View

3 2018-01-10 09:18:06 admin Policies > Access Control > Access Control Page View

! § 2018-01-10 09:17:55 admin Overview > Dashboards > Summary Dashboard Page View

Paso 5. Ahora puede ver un registro, como se muestra en la imagen anterior, en su primera linea
Guardar politica <Policy_name> junto con un icono junto a él (resaltado).

Paso 6. Haga clic en el icono y se redirigira a una pagina diferente que muestra los
cambios/adiciones/modificaciones detallados realizados en la politica.



& previous ¥ Next (Difference 1 of 11)

Policy-Test (2018-01-10 03:48:53/admin) Policy-Test (2018-01-10 03:51:15/admin)
Policy Information Policy Information
Last Medified 2018-01-10 03:48:53 * Last Modified 2018-01-10 03:51:15
Mandatory Rule
Rule 1

Name test
Enabled True
Action PERMIT
Variable Set Default Set
Log at Beginning of Connection True
Log at End of Connection False
Log File Events False
Send Events to Defense Center True

Verificacion

Estos registros estan disponibles en el punto en que los registros de auditoria no se borran.

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.
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