Comprension del control de acceso basado en
TrustSec con FirePower e ISE

Contenido

Introduccién

Componentes Utilizados

Overview

El método de asignacion de IP de usuario

El método de etiquetado en linea

Resolucion de problemas

Desde el shell restringido de un dispositivo Firepower
Desde el modo experto de un dispositivo Firepower
Desde Firepower Management Center

Introduccion

Cisco TrustSec utiliza etiquetado y asignacion de tramas Ethernet de capa 2 para segregar el
trafico sin afectar a la infraestructura IP existente. El trafico etiquetado se puede tratar con
medidas de seguridad con mayor granularidad.

La integracion entre Identity Services Engine (ISE) y Firepower Management Center (FMC)
permite que el etiquetado TrustSec se comunique desde la autorizacidon del cliente, que puede
utilizar Firepower para aplicar politicas de control de acceso basadas en la etiqueta de grupo de
seguridad del cliente. Este documento describe los pasos para integrar ISE con la tecnologia
Cisco Firepower.

Componentes Utilizados

Este documento utiliza los siguientes componentes en la configuracion de ejemplo:
- ldentity Services Engine (ISE) version 2.1
- Firepower Management Center (FMC) version 6.x

- Cisco Adaptive Security Appliance (ASA) 5506-X versién 9.6.2
- Médulo Cisco Adaptive Security Appliance (ASA) 5506-X Firepower, version 6.1

Overview

Hay dos maneras para que un dispositivo de sensor detecte la Security Group Tag (SGT)
asignada al trafico:

1. Mediante asignacion de IP de usuario
2. A través del etiquetado SGT en linea

El método de asignacién de IP de usuario



Para garantizar que la informacion de TrustSec se utiliza para el control de acceso, la integracion
de ISE con un FMC se realiza a través de los siguientes pasos:

Paso 1: FMC recupera una lista de los grupos de seguridad de ISE.

Paso 2: Las politicas de control de acceso se crean en FMC que incluye grupos de seguridad
como condicion.

Paso 3: Cuando los terminales se autentican y autorizan con ISE, los datos de la sesion se
publican en FMC.

Paso 4: FMC crea un archivo de asignacioén User-IP-SGT vy lo envia al sensor.

Paso 5: La direccidn IP de origen del trafico se utiliza para hacer coincidir el grupo de seguridad
mediante los datos de sesion de la asignacion IP de usuario.

Paso 6: Si el grupo de seguridad del origen de trafico coincide con la condicion de la politica de
control de acceso, el sensor toma las medidas correspondientes.

Un FMC recupera una lista SGT completa cuando la configuracion para la integracién de ISE se
guarda en System > Integration > Identity Sources > Identity Services Engine.

Nota: Al hacer clic en el boton Prueba (como se muestra a continuacion), FMC no se activa
para recuperar datos SGT.
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La comunicacion entre FMC e ISE se ve facilitada por ADI (Interfaz de directorio abstracto), que
es un proceso unico (soélo puede haber una instancia) que se ejecuta en FMC. Otros procesos en
FMC se suscriben a ADI y solicitan informacion. Actualmente, el unico componente que se
suscribe a ADI es el correlador de datos.



FMC guarda la SGT en una base de datos local. La base de datos contiene tanto el nombre como
el numero de SGT, pero actualmente FMC utiliza un identificador unico (ID de etiqueta segura)
como identificador al procesar los datos de SGT. Esta base de datos también se propaga a los
sensores.

Si se cambian los grupos de seguridad de ISE, como la eliminacién o adicion de grupos, ISE
envia una notificacion pxGrid a FMC para actualizar la base de datos SGT local.

Cuando un usuario se autentica con ISE y se autoriza con una etiqueta de grupo de seguridad,
ISE notifica a FMC a través de pxGrid, proporcionando el conocimiento de que el usuario X del
rango Y ha iniciado sesion con SGT Z. FMC toma la informacion e inserta en el archivo de
asignacion de IP de usuario. FMC utiliza un algoritmo para determinar el tiempo necesario para
enviar la asignacion adquirida a los sensores, en funcion de la carga de red presente.

Nota: FMC no envia todas las entradas de asignacion de IP de usuario a los sensores. Para
que FMC impulse la asignacion, primero debe tener conocimiento del usuario a través del
rango. Si el usuario de la sesion no forma parte del rango, los sensores no aprenderan la
informacion de asignacion de este usuario. Se considera el soporte para usuarios que no
son de rango para futuras versiones.

Firepower System versién 6.0 sélo admite asignaciéon de IP-User-SGT. No se utilizan las etiquetas
reales en el trafico o la asignaciéon SGT-IP aprendida de SXP en un ASA. Cuando el sensor capta
el trafico entrante, el proceso Snort toma la IP de origen y busca la correspondencia User-IP (que
es impulsada por el médulo Firepower al proceso Snort), y encuentra la ID de etiqueta segura. Si
coincide con la ID de SGT (no con el numero de SGT) configurada en la politica de control de
acceso, la politica se aplica al trafico.

El método de etiquetado en linea

A partir de ASA version 9.6.2 y ASA Firepower modulo 6.1, se soporta el etiquetado SGT en linea.
Esto significa que el mddulo Firepower ahora es capaz de extraer el numero SGT directamente de
los paquetes sin depender de la correspondencia User-IP proporcionada por FMC. Esto
proporciona una solucién alternativa para el control de acceso basado en TrustSec cuando el
usuario no forma parte del rango (por ejemplo, dispositivos que no pueden autenticarse en
802.1x).

Con el método de etiquetado en linea, los sensores todavia responden en FMC para recuperar
grupos SGT de ISE y empujar la base de datos SGT hacia abajo. Cuando el trafico etiquetado
con el numero de grupo de seguridad alcanza el ASA, si el ASA se configura para confiar en el
SGT entrante, la etiqueta se pasara al médulo Firepower a través del plano de datos. EI médulo
Firepower toma la etiqueta de los paquetes y la utiliza directamente para evaluar las politicas de
control de acceso.

ASA debe tener una configuracién TrustSec adecuada en la interfaz para recibir el trafico
etiquetado:

interface G gabitEthernetl/1
nanei f inside
cts manual
policy static sgt 6 trusted
security-level 100



i p address 10.201.229. 81 255. 255. 255. 224

Nota: Solo ASA versidon 9.6.2 y posterior admite etiquetado en linea. Las versiones
anteriores de un ASA no pasan la etiqueta de seguridad a través del plano de datos al
modulo Firepower. Si un sensor admite etiquetado en linea, primero intentara extraer
etiquetas del trafico. Si el trafico no esta etiquetado, el sensor vuelve al método de
asignacion User-IP.

Resolucidén de problemas

Desde el shell restringido de un dispositivo Firepower

Para mostrar la politica de control de acceso enviada desde FMC:

> show access-control-config

. [ Rule Set: (User) ]================ --------------- [ Rule: DenyGanbling ]-----
---------- Action : Block | SE Metadata : Security Group Tags: [7:6]

Destination Ports : HTTP (protocol 6, port 80)
HTTPS (protocol 6, port 443)
URLs
Cat egory : Ganbling
Cat egory : Stream ng Media
Cat egory . Hacki ng
Cat egory : Malware Sites
Cat egory . Peer to Peer
Loggi ng Configuration
DC : Enabl ed
Begi nni ng . Enabl ed
End . Disabled
Files . Disabled
Saf e Search : No
Rule Hits : 3
Vari abl e Set . Default- Set

Nota: Las etiquetas del grupo de seguridad especifican dos numeros: [7:6]. En este conjunto
de numeros, "7" es el identificador Unico de la base de datos SGT local, que sdlo es
conocida por FMC y sensor. "6" es el numero SGT real conocido por todas las partes.

Para ver los registros generados cuando SFR procesa el trafico entrante y evalua la politica de
acceso:

> gystem support firewall-engine-debug

Pl ease specify an | P protocol:

Pl ease specify a client | P address: 10.201.229.88
Pl ease specify a client port:

Pl ease specify a server |P address:



Pl ease specify a server port:
Monitoring firewall engi ne debug nmessages

Ejemplo de firewall-engine-debug para el trafico entrante con etiquetado en linea:

10. 201. 229. 88-52243 > 104.28.4.103-80 6 AS O | 1 Starting with mininumO, id O and |PProto first
with zones -1 -> -1,

geo 0(0) -> 0, vlan 0, sgt tag: 6, svc 676, payload O, client 686, misc 0, user 9999999, url
http://ww. poker.com , xff

10. 201. 229. 88- 52243 > 104.28.4.103-80 6 AS O | 1: DataMessagi ng_Get URLDat a: Returni ng URL_BCTYPE
for ww. poker.com

10. 201. 229. 88- 52243 > 104.28.4.103-80 6 AS O | 1 rule order 1, 'DenyGanbling' , URL Lookup
Success: http://ww. poker.conl waited: 0Ons

10. 201. 229. 88- 52243 > 104.28.4.103-80 6 AS O | 1 rule order 1, 'DenyGanbling , URL

http://ww. poker.com Matched Category: 27:96 waited: Ons

10. 201. 229. 88- 52243 > 104.28.4.103-80 6 AS O | 1 match rule order 1, 'DenyGanbling', action

Bl ock

10. 201. 229. 88-52243 > 104.28.4.103-80 6 AS 0 | 1 sending bl ock response of 474 bytes

Desde el modo experto de un dispositivo Firepower

Precaucién: La siguiente instruccion puede afectar al rendimiento del sistema. Ejecute el
comando sélo para solucionar problemas o cuando un ingeniero de soporte de Cisco solicite
estos datos.

El médulo Firepower envia la asignacion de IP de usuario al proceso de Snort local. Para verificar
qué sabe Snort sobre la asignacion, puede utilizar el siguiente comando para enviar la consulta a
Snort:

> system support firewall-engine-dump-user-identity-data

Successful |y commanded snort.

Para ver los datos, ingrese al modo experto:

> expert

adm n@ i r epover: ~$
Snort crea un archivo de volcado bajo el directorio /var/sf/detection_Engines/GUID/instance-x. El
nombre del archivo de volcado es user_identity.dump.

admi n@ i repower:/var/sf/detection_engi nes/ 7eed8b44-707f - 11e6- 9d7d- e9a0c4d67697/ i nst ance- 1$ sudo
cat user_identity.dump
Passwor d:

---------------- I P:USER = ----smcmmmmocn socomeeaonaaoo- Host ::ffff:10.201.229.88 -----------

----- (o ffff:10.201.229.88: sgt 7, device_type 313, location_ip ::ffff:10.201.229.94
coffff:10.201.229.88:47 realm3 type 1 user_pat_start O



La salida anterior muestra que Snort conoce una direccion IP 10.201.229.94 que esta asignada a
la SGT ID 7, que es el numero SGT 6 (Invitados).

Desde Firepower Management Center

Puede revisar los registros de ADI para verificar la comunicacion entre FMC e ISE. Para encontrar
los registros del componente adi, verifique el archivo /var/log/messages en FMC. Observara
registros como los siguientes:

ADI _| SE_Test _Hel p: adi . | SEConnection [I NFO Preparing ISE Connection objects...
ADI _| SE_Test _Hel p: adi . | SEConnection [I NFO Preparing subscription objects...
ADI _| SE_Test _Hel p: adi . | SEConnection [I NFO subscribed successfully to

Endpoi nt Prof i | eMet aDat aCapability

ADI _| SE_Test _Hel p: adi . | SEConnection [INFQ registered call back for capability
Endpoi nt Prof i | eMet aDat aCapability

ADI _| SE_Test _Hel p: adi . | SEConnection [I NFO subscribed successfully to

Trust SecMet aDat aCapabi lity

ADI _| SE_Test _Hel p: adi . | SEConnection [INFQ registered call back for capability
Trust SecMet aDat aCapabi l ity

ADI _| SE_Test _Hel p: adi . | SEConnection [I NFO subscribed successfully to

Sessi onDirectoryCapability

ADI _| SE_Test _Hel p: adi . | SEConnection [INFQ registered call back for capability
Sessi onDirectoryCapability

ADI _| SE_Test _Hel p: adi . | SEConnection [INFO Connecting to ISE server...

ADI _| SE_Test _Hel p: adi . | SEConnection [I NFO Beginning to connect to ISE server...

ADI _| SE_Test _Hel p: adi . | SEConnection [INFQ ...successfully connected to ISE server.
ADI _| SE_Test _Hel p: adi . | SEConnection [INFQ Starting bul k downl oad
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