Sistema operativo extensible de FirePOWER
(FXO) 2.2: Autenticacion/autorizacion del chasis
para la administracion remota con el ISE usando
el RADIUS
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Introduccion

Este documento describe como configurar la autenticacion de RADIUS y la autorizacién para el
chasis extensible del sistema operativo de FirePOWER (FXO) via el Identity Services Engine
(ISE).

El chasis FXO incluye los rol del usuario siguientes:

- Administrador - Acceso de lectura y escritura completo al sistema entero. La cuenta de
administracion predeterminada se asigna este papel por abandono y no puede ser cambiada.

- Solo lectura - Acceso de so6lo lectura a la configuracidn del sistema sin los privilegios de
modificar al Estado del sistema.

- Operaciones - Acceso de lectura y escritura a la configuracion del NTP, a la configuracion
elegante del Call Home para Smart que autoriza, y a los registros del sistema, incluyendo los
servidores de Syslog y los incidentes. Acceso de lectura al resto del sistema.

- AAA - Acceso de lectura y escritura a los usuarios, a los papeles, y a la configuracion AAA.
Acceso de lectura al resto del sistema.

Via el CLI esto puede ser vista como sigue:

fpr4d120-TAC-A /security * # papel de la demostracion

Papel:



Priv del nombre de la funcion
aaa aaa

admin admin

operaciones de las operaciones
solo lectura solo lectura

Contribuido por Tony Remirez, Jose Soto, ingenieros de Cisco TAC.

Prerequisites

Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimiento del sistema operativo extensible de FirePOWER (FXO)
- Conocimiento de la configuracién ISE

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Version 2.2 del dispositivo de seguridad de Cisco FirePOWER 4120
- Cisco Identity Services Engine virtual 2.2.0.470

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Configurar

La meta de la configuracién esta a:

- Autentique el registro de usuarios en el GUI basado en web y SSH FXOS mediante el ISE

- Autorice el registro de usuarios en el GUI basado en web y SSH FXOS segun su rol del
usuario respectivo mediante el ISE.

- Verifique la operacién correcta de la autenticacion y autorizacion en los FXO mediante el ISE

Diagrama de la red
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Configurar el chasis FXO

Crear un proveedor RADIUS que usa al administrador del chasis
Paso 1. Navegue a las configuraciones de la plataforma >AAA.

Paso 2. Haga clic la lengueta RADIUS.

Overview Interfaces Logical Devices Security Engine Jgblallanl-taad0T-E
wre ww [T o

S5H
SHMP Froperties

LULL Timeout:* 5 Secs
FOAAA

Syslog Retries:= 1

DNS RADIUS Providers

FIPS and Common Criteria

Access List
Hostname ‘Order Service Auth Part

Paso 3. Para cada proveedor RADIUS que usted quiere agregar (hasta 16 proveedores).
3.1. En el area de los proveedores RADIUS, haga click en Add

3.2. El cuadro de dialogo del proveedor del RADIO del agregar abre, ingresa una vez los
valores requeridos.

3.3. Haga Click en OK para cerrar el cuadro de dialogo del proveedor del agregar RADIUS.



Edit 10.88.244.50 ? /(%

Hostname/FQDN(or IP Address):*

Order:* 1
Key: cssssses Set-Yes
| confirm Key: cesennnsl '
Authorization Port:* 1812
Timeout: * 5 Secs
Retries: = 1

QK Cancel

Paso 4. Salvaguardia del tecleo.

Overview Interfaces Logical Devices Security Engine JZETsfitay T4, T-E

= P ooms B
SSH
SNMP Propertics
HTTFS Timeout:* 5 Secs
 AAA
Syslog Retriga:™ 1
DNS RADIUS Providers
FIPS and Cornman Criteria 3
and Cornmon Criteri o Add
Access List
Hostname Order Service Auth Port
10.88.294.50 1 authorization 1812 &
Save: | | Cancel

Paso 5. Navegue al sistema > User Management (Administraciéon de usuario) > las
configuraciones.

Paso 6. Bajo autenticacion predeterminada elija el RADIUS.

Gwverview Interfoces Logical Devices  Security Engine  Platform Settings sysvem R

RADILS - < m
L Local -
Remts User Settings
Re—ate Lner Rale Paicy 10 Aasiy Defalt Rsks  MNa-Login

Crear un proveedor RADIUS que usa el CLI



Paso 1. Para habilitar la autenticacion de RADIUS, funcione con los siguientes comandos.
Seguridad del alcance fpr4120-TAC-A#
fprd120-TAC-A /security # valor por defecto-auth del alcance
fpr4120-TAC-A /security/default-auth # fijé el radio del reino
Paso 2. Utilice el comando detail de la demostracion de visualizar los resultados.
fpr4120-TAC-A /security/default-auth # detalle de la demostracién
Autenticacion predeterminada:
Reino Admin: Radius
Reino operativo: Radius
La sesion web restaura el periodo (en los secs): 600
Tiempo de espera de la sesion (en los secs) para la red, ssh, sesiones telnets: 600
Tiempo de espera de la sesion absoluto (en los secs) para la red, ssh, sesiones telnets: 3600
Tiempo de espera de la sesion de la consola en serie (en los secs): 600
Tiempo de espera de la sesion absoluto de la consola en serie (en los secs): 3600
Grupo de servidores del Admin authentication (autenticacion de administrador):
Grupo de servidor de autenticacion operativo:
Uso del 2do factor: No

Paso 3. Para configurar los parametros del servidor de RADIUS funcione con los siguientes
comandos.

Seguridad del alcance fpr4120-TAC-A#

fpr4120-TAC-A /security # radio del alcance

fpr4120-TAC-A /security/radius # ingresan el servidor 10.88.244.50
fpr4d120-TAC-A /security/radius/server # fij6 el descr “servidor ISE”
fpr4120-TAC-A /security/radius/server * # fije la clave

Ingrese la clave: ******

Confirme la clave: ******

Paso 4. Utilice el comando detail de la demostracion de visualizar los resultados.



fpr4120-TAC-A /security/radius/server * # detalle de la demostracion
Servidor de RADIUS:

Nombre de host, FQDN o direccion IP: 10.88.244.50

Descr:

Orden: 1

Puerto del auth: 1812

Clave: ****

Descanso: 5
Configurar el servidor ISE

Agregar los FXO como recurso de red
Paso 1. Navegue a la administracién > a los recursos de red > a los dispositivos de red.

Paso 2. El tecleo AGREGA

'i"u'u'sﬂ' Idaentity Services Engine « Administration

» System b |dentity Managemant - MNetwork Resources ¢ Device Poral Management pxGrid Services » Fead Servica » Threat Cenfric NAC
= Metwork Devices  Network Device Groups  Metwork Device Profiles  External RADIUS Servers RADIUS Server Sequences  MWAC Managers  Exiernal MOM  » Location Services
L
Network devices Network Devices

Default Device
J Edit cl‘}:ﬁ.dd L—EL;_: cate | (@almport g Export ) Generate PAC | ) Delete

Mame 4 IP/Mask Profile Name Loeation Type Description

Device Security Settings

Mo data available

Paso 3. Ingrese los valores requeridos (el nombre, IP Address, tipo de dispositivo y habilita el
RADIO y agrega la CLAVE), tecleo someten.



stlils | dentity Services Engine

~ Administration

* System  » ldentity Management = - Metwork Resources b Device Portal Management  pxGrid Services ¢ Feed Service  + Threat Cenfric NAC

~Network Devices  Metwork Device Groups  Network Device Profiles  Extemnal RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM  » Location Services
(<]
A i N .
Network devicas Metwork Devices List > New Network Device
Network Devices
Default Device
o Securiy Sets "Name [pos |
Device Security Settings

e —

*IP Address: | 10.83.180.6 NIEE

* Dewica Profile % Cisco » &

) —
] —

* Network Device Group

DeviceType [xos (o | [ SetTo Defaut |

IPSEC (15 [PSEC Device

© | [ set To Default |

Location [ul Locations © | [ set To Default |

“l « RADIUS Authentication Settings
RADIUS UDP Settings
Protocsl  RADIUS
* Shared Secrel | spassess | Show
CoA Port [ 1700 | ["setTo Defautt |
RADIUS DTLS Settings 7
DTLS Required []
Shared Secret  radiusidis i
Coa Pont | 2083 | | set Ta Defautt |

Issuer CA of ISE Centificates for CoA [ Select if required (optional)

v]

Crear los grupos y a los usuarios de la identidad

Paso 1. Navegue a la administracién > a la Administracién de la identidad > Groups > los grupos
de la Identificacién del usuario.

Paso 2. Haga click en Add

Home

bl |dentity Services Engine

» Context Visibility » Operations » Policy ~ Administration » Work Centers

» System |~ Identity Management = » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC
» ldentities  Greups  External ldentity Sources  |dentity Source Sequences b Seltings
I
Identity Groups User Identity Groups
= L)
& v v ©b. J Edit =bAdd M Delete v @almport s Export v
» | Endpoint Identity Groups Name a | Description
» 3 User Identity Groups &1 ALL_ACCOUNTS (default) Default ALL_ACCOUNTS (default) User Group
£ Employee Default Employee User Group

ODOoOooooag

5 GROUP_ACCOUNTS (default)
£ GuesiType_Coniractor (default)
& GuesiType_Daily (default)

&1 GuestType_Weekly (default)
&% OWN_ACCOUNTS (default)

Default GROUP_ACCOUNTS (default) User Group
Identity group mirroring the guest type

Identity group mirroring the guest type

Identity group mirroring the guest type

Default OWN_ACCOUNTS (default) User Group



Paso 3. Ingrese el valor para el nombre y el tecleo somete.

‘hitke  Identity Services Engine Home  » ConlextVisbiity  » Operations b Policy [RIRLIIRCTLM » Work Conters
» System |~ |dentity Management * Maetwork Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC
» ldentiies  Groups  Extemnal [dentity Sources  |dentity Source Sequences  » Settings
—
Identity Groups Usar Idantity Groups > Mew User Identity Group
[' re) ] Identity Group
= - ~ *Name [ FXOS ADMIN |

* || Endpoint Identity Groups Description [

3 ‘;I‘lmlﬁanllyﬁ-lmps

EZ3 | concel |

Paso 4. Relance el paso 3 para todos los rol del usuario requeridos.

‘tletl Identity Services Engine Home  » ContextVisibility  » Operations  » Policy [EEFNUUEIETGIN  » Work Centers
» System |~ ldentity Management  » Network Resources b Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC
» ldentities  Groups  External ldentity Sources  Identity Source Sequences  » Settings
I
Identity Groups User Identity Groups
& o)
Sow |l fro J Edit <jeAdd M Delete v @almport P Export v

» : Endpoint Identity Groups
L User Identity Groups

Name -
22 ALL ACCOUNTS irdafaulty

= - Name: Currently Sorted

&R Employee

38 FXOS AAA

4R FXOS ADMIN

£ FXOS OPER

&2 FXOS Read Only

A A IR ASO U IR ITE Cdefe it

jooooog

Description
Default ALL_ACCOUNTS (default) User Group
Default Employee User Group

Paso 5. Navegue a la administraciéon > a la Administracién de la identidad > a la identidad >

Users.

Paso 6. Haga click en Add

i |dentity Sarvices Engine

Home » Conbeot Visibility + Operations  Administration

» System = |dentity Management = » Metwork Resources  » Device Portal Management  poGrid Services  » Feed Service  » Threat Centric NAC
=ldentiies  Groups  External ldentity Sources  |dentity Source Sequences  » Saettings
o
Users Network Access Users
Latest Manual Netwaork Scan Results JEdt deadd | Eorangesots | @olwpet GoBgot | M Delete  yDuplieste
Status Name: «  Description First Name Last Name

Email Address User Identity Groups

No data avallable

Paso 7. Ingrese los valores requeridos (hombre, grupo de usuarios, contrasena).

Admin



‘thuilis  Identity Services Engine Home  » ContetVisbilty  » Operations ~ Administration

» System = ldentity Management = » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

~Identities  Groups  Extemal Identity Sources  Identity Source Sequences b Settings
(<]

MNetwork Access Users List > New Network Access User
* Network Access User

Users

Latest Manual Network Scan Results

*Name [ fxosadmin

Status Enabled

Email |

» Passwords

Password Type:  Intemal Users -

Password Re-Enter Password
* Login Passworg | ssessess [ smensene [ Generate Password | i
Enable Password | | [ Generate Password | (i

= User Information

First Name | |

Last Name | |

 Account Options

Description |

Change password on next login [

= Account Disable Policy

[ bisable account if date exceeds | 2018-03-01 (yyyy-mm-dd)

« User Groups

- [Pros oM ~
s [(Concel )

Paso 8. Relance el paso 6 para todos los usuarios requeridos.

il Identity Services Engine = Administration
» Systern | - lgeniity Manggement  » Network Rescurces  » Device Ponal Management  pxGnd Services  » Feed Service  » Threat Centnic NAC

=ldentities  Groups  Ewxiernal Mdentity Sources  |dentity Source Sequences  » Settings
o

Usars Network Access Users

Latest Manual Network Scan Results Jedt dhndd E Status »  @eImport Gk Export v 3 Delete v LyDupheate

Status Name | Descrigtion First Name Last Name Email Address User Identity Groups
[0 gEnabled g Mxosasa FXOS AR
[ mEnabled g Peosadmin FXDS ADMIN
[} g Enabled ¢ fxosoper FX05 OPER
[J mEnabled § Mosro FXOS Read Only

Crear el perfil de la autorizacién para cada rol del usuario

Paso 1. Navegue a la directiva > a los elementos de la directiva > a los resultados > a la
autorizacién > a los perfiles de la autorizacion.

Admin



‘G ldentity Services Engine  Home  » Comeavismity  » Operstions [EELTUVEN ) asminisrabon  » Work Centers
Authentication  Authorization  Prodiling Posture  Client Provisioning « Policy Elemenms

Dictionaries » Condiions  ~Resulls

o
SN Standard Authorization Profiles
For Policy Export go to Administration > System > Backup & Reslone > Policy Export Page
» Authorization
# Edit add  [PyDuplicate | 3¢ Dalate
Authorizaticn Profiles " + -
[ name Profile
Downloadable ACLs B
[0 Blacknole_Wirelass_Accass sty Cisco &8
' ling O cisco_IP_Phones b Cisco 5
» Posture O cCisco_websuth &k Csco &
0 NsP_Onboard &% Cisco (B
+ Clisnt Provisioning [0 Men_Cisco_IP_Phaones & Cisco &
O DenyAccess
O Permitaccess

Paso 2. Llene todos los atributos para el perfil de la autorizacion.

2.1. Configure el nombre del perfil.

Authentication  Authorization  Profiing Posture  Client Provisioning =~ Policy Elements

Dictionaries » Conditions = Results

.  Description
Default profile used to blacklist wireless devices, Ensu
Default profile used for Cisco Phones.
Default Profile used to redirect users to the OWA port
Onboard the device with Native Supplicant Provisionir
Default Profile used for Non Clsco Phones.
Default Profile with access type as Access-Reject
Default Profile with access type as Access-Accept

o
Authorization Profiles > FXOS-ADMIN-PROFILE
» Authentication L
Authorization Profile
* Authorization *Name | FXOS-ADMIN-PROFILE
Autherization Profilas Description |
Downioadable ACLS " Access Type | ACCESS_ACCEPT -

+ Profiling Metwnrk Device Profile 2 Cisen » 69

2.2. En las configuraciones avanzadas de los atributos configure el CISCO-AV-PAIR

siguiente

cisco-av-pair=shell: roles= " admin”

v Advanced Attributes Settings

- | Cisco:cisco-av-pair v

shell:roles="admin"

2.3. Click Save.




Paso 3. Relance el paso 2 para los rol del usuario restantes usando los cisco av-pair siguientes
cisco-av-pair=shell: roles=" aaa”
cisco-av-pair=shell: roles= " operaciones”

cisco-av-pair=shell: roles=" solo lectura”

v Advanced Attributes Settings

Cisco:cisco-av-pair 2| = |shell:roles="aaa" W
v Advanced Attributes Settings

ICisoo:cisco-av—pair @\ = |shell:roles="operations" Q|

v Advanced Attributes Settings

Cisco:cisco-av-pair ()| = |shell:roles="read-only" v

‘thuth:  Identity Services Engine Home  » ContextVisbilty  » Operations (R4 "Bl * Administation  » Work Centers

Authentication  Authorization  Profiing  Posture  Client Provisioning | ~ Policy Elements

Dictionaries + Conditions ~ Results

b Authentication Standard Authorization Profiles
For Policy Export go to Administration > System > Backup & Restore > Policy Export Page

» Authorization

f Edit Add [fyDuplicate = 3¢ Delete
Authorization Profiles - + G

] Name Profile
Downloadable ACLs
[0 Blackhole_Wireless_Access sty Clsco &2
» Profiing [0 cCisco_IP_Phones s Clisco B
. sl (251
} Posture [0 cisco_WebAuth abs Cisco £
[0 FXOS-AAA-PROFILE b Cisco &
e [0 EXOS-ADMIN-PROFILE &% Cisco &
[ FXOS-OPER-PROFILE S Clsco €5
O Fxos-ReadOnly-PROFILE it Cisco @



Crear la politica de autenticacion

Paso 1. Navegue a la directiva > a la autenticaciéon > y haga clic la flecha al lado de editan donde
usted quiere crear la regla.

Auhertcaten | Aethorizaion  Profisg  Poste  Clent Privisioning  » Pokcy Elemants

Authentication Palicy

Dt g AUTrTSSINGN Py By SESCHN] NS EFUSS 1P IGE 47000t L5 13 SOMAPLRINS WIN I PO, BEAES, %0 I SNty A0BA AL 1 Sl 250 TOF BTSN
Foor Prsicy EXport g0 b Adarissstion » Sysiem » Dackan & Resi » -
Poscy Typs () Smps (@) Ruis-Basss

B Dietasst Rute ¥ n0 manch} ko Prosccts | Dustacil Network Access and use @ DenmyAcoess et 1 x

Paso 2. La configuracién es simple; puede ser mas granular hecho pero por este ejemplo
utilizaremos el tipo de dispositivo:

Nombre: REGLA DE LA AUTENTICACION FXO

S| nuevos atributo/valor selectos: Dispositivo: El tipo de dispositivo iguala todos los tipos de
dispositivos #FXOS

Permita los protocolos: Acceso de red predeterminada
Uso: Usuarios internos

i FXOS AUTHENTICATION RULE : |f DEVICE:Device Type EQUALS All Device Types#FXOSAllow Protocols : Default Network Access  and
Default ‘use Intemal Users

Crear la directiva de la autorizacion

Paso 1. Navegue a la directiva > a la autorizacién > y haga clic la red de la flecha para editar
donde usted quiere crear la regla.

Ml ¢ Adminsinion b Work Cenien . @ @ o

AuPanbcason  AUToAnton  Proming  Posums  Chent Provaineg s Pobcy Elmens
0 ey 10 00 WS SO 3N STy S0

Awthorization Policy

Diafine e Ausherinasion Peiicy by configuing russ bassd on identiny groups sndior o cond arta
For Posicy Expart go i Admenistration = System > Backup & s » Poloy Exgort Page
First Mytchex Rule Appbes.
¥ Exceptions (0}
it s hase Condtuns jdantty grovs asd cer o]
(-] [ DaryAccess Py
| It M Ruse Abive:
EF e

Paso 2. Ingrese los valores para la regla de la autorizacion con los parametros obligatorios.

2.1. ‘Nombre de la regla Regla de Fxos <USER ROLE>.

Status Rule Name

ra v+ | Fxos Admin Rule

2.2. Si: Grupos de la Identificacion del usuario > <USER selecto ROLE>.



Conditions (identity groups and other conditions) Permissions

FX... -

and | Condition(s) &S then | AuthZ Pr... o

if no ma

FXOS ADMIN ) .

User Identity Grou

4
Il

- Oy
FXOS AAA

GuestType_Weekly (default)
OWN_ACCOUNTS (default)
GROUP_ACCOUNTS (default)
FXOS ADMIN

FXOS OPER

Employee

GuestType_Daily (default)
GuestType_Contractor (default)
FXOS Read Only
ALL_ACCOUNTS (default)

IIIIIIII[II{I‘:.’—'

2.3.Y: Cree la nuevos condicion > dispositivo: El tipo de dispositivo iguala todos los tipos de
dispositivos #FXOS.

Conditions (identity groups and other conditions) Permissions
I FX... <p [@nd | DEVICE:Device Type EQUALS All ... e | hen | Selectan item <
[fno maiches, inen DenyAd [ Agd All Conditions Below to Library
Condition Name Description
i n
O [DEVICE:Device Ty... ©] [Eauals  ~|  [AllDevice Types#... @ &,

( 2]

=

I

-

2 All Device Types
o All Device Types#FX0S

£ Cisco-vPN3000

[ cua

[
]
3
il T
g
B

2.4. Permisos: El estandar > elige el rol del usuario del perfil



Permissions

on | FXOS-ALL —

FXOS-ADMIN-PROFILE ) ==

1l

Q@ - v
@ Blackhole_Wireless_fccess

(4 Cisco_IP_Phones

G Cisco_WebAuth

@ DenyAccess

(G4 FXOS-AAA-PROFILE

(i FXOS-ADMIN-PROFILE
(G4 FXOS-OPER-PROFILE
(&4 FXOS-ReadOnly-PROFILE
(&4 NSP_Onboard

@ Mon_Cisco_IP_Phones
@ PermitAccess

Status Rule Name Conditions (identity groups and other conditions) Permissions

E Fxos Admin Rule " FXOS ADMIN - DEVICE:Device Type EQUALS All Device en FXOS-ADMIN-PROFILE
H

Paso 3. Relance el paso 2 para todos los rol del usuario.

Status  Rule Name Conditions (identity greups and other conditions) Permissions

Fxos Admin Rule 1 FXOS ADMIN ~ND DEVICE:Device Type EQUALS All Device hen  FXOS-ADMIN-PROFILE
Types#FX0S

Fxos AAA Rule I FXOS AAA AND DEVICE:Device Type EQUALS All Device then  FXOS-AAA-PROFILE
Types#FX0S

Fxos Oper Rule i1 FXOS OPER AMND DEVICE:Device Type EQUALS All Device then FXOS-OPER-PROFILE
Types#FXOS

Fxos Read only Rule i1 FXOS Read Only AND DEVICE: Device Type EQUALS All Device then  FX0S5-ReadOnly-FROFILE
Types#FXOS

Default fnomaiches, then  DenyAccess

Paso 4. Salvaguardia del tecleo en la parte inferior de la pagina.



Verificacion

Usted puede ahora probar a cada usuario y verificar el rol del usuario asignado.

Verificacion FXO Chasis

1. Telnet 0 SSH al chasis FXO y login usando los usuarios creados uces de los en el ISE.
Nombre de usuario: fxosadmin

Contrasefia
Seguridad del alcance fpr4120-TAC-A#
fpr4d120-TAC-A /security # detalle del usuario remoto de la demostracion
Fxosaaa del usuario remoto:
Descripcion:
Rol del usuario:
Nombre: aaa
Nombre: sélo lectura
Fxosadmin del usuario remoto:
Descripcion:
Rol del usuario:
Nombre: admin
Nombre: sélo lectura
Fxosoper del usuario remoto:
Descripcion:
Rol del usuario:

Nombre: operaciones



Nombre: sélo lectura
Fxosro del usuario remoto:
Descripcion:
Rol del usuario:
Nombre: sélo lectura

Dependiendo del nombre de usuario ingresado el chasis FXO el cli visualizara solamente los
comandos autorizados para el rol del usuario asignado.

Papel de Usuario administrador.

&fpra120-TAC-A /security #?

reconozca reconocen

las claro-usuario-sesiones borran a las sesiones del usuario
cree crean los objetos administrados

borre los objetos administrados de la cancelacion

la neutralizacion inhabilita los servicios

el permiso habilita los servicios

ingrese ingresa un objeto administrado

el alcance cambia al modo actual

fije los valores de propiedad determinados

muestre la informacion del sistema de la demostracion
termine las sesiones del Active cimc
fpr4120-TAC-A# conectan los fxos
fpr4d120-TAC-A (fxos) # AAA-peticiones aaa del debug
fpr4d120-TAC-A (fxos) #

Rol del usuario solo lectura.

&fpra120-TAC-A /security #?

el alcance cambia al modo actual

fije los valores de propiedad determinados



muestre la informacion del sistema de la demostracion
fpr4120-TAC-A# conectan los fxos
fpr4120-TAC-A (fxos) # AAA-peticiones aaa del debug

% del permiso negado para el papel

2. Hojee a la direccion IP y al login del chasis FXO usando los usuarios creados uces de los en
el ISE.

Papel de Usuario administrador.

.
-
S5
SNqME
HTTES =
i Add RADIUS Pravider *x
Sriley Ralrtes:= 1
DNE RADIUS Providen Hormaame FODM(0e TF Agdreit] *
FIPS and Comman Criteria loweest-avadable 0 Add
Acoess Lisk
o [
c #8
. 1812
T 5 Secs.
Rt 1
o Cancel

FIPL pog Comemein Criara

Rocess Uk

Note: Note que el botén Add es greyed hacia fuera.

Verificacion ISE 2.0

1. Navegue a las operaciones > al RADIUS > los registros vivos. Usted debe poder ver
acertado y los intentos fallidos.

ik Ventity Services Engine  pome  + Contmat vistany  [IRRST G LGl ¢ Polcy b Admimstamn b Work Canters ® = & o
~RADIUS Threat-Cantric NAC Live Logs » TACACS » Troubkshoot » Adagitive Netwark Cantral Repois

Cligit P b0 90 Winsiess 5atUp nd visibitty setup Do not show this sgan
LiveLogs  Live Sessiors
—

Misconfiguned Supplicants O Misconfigured Network Devices @ RADIUS Drops © Cilent Stopped Responding O Repeat Counter @
Refresh  Mever j Show  Lates! 20 recorss j Within| Last 3 hours
O Refresh & RessiRepesiCounts 2 Expon To- TFierr S
Time Status Details Repeat C...  Identity Authentication Policy Auvihorization Policy Authorization Profiles Metwork Dev...  Identity Group

: 4

Jan 20, 2018 10:14:09. [ ] o frasadmin Dastaull »» FXOS AUTHENTICATION RULE > Detaull Diefault >» Fxos Admin Rule FXOS-ADMIN-PROFILE FROS User |dendty Groups FXOS
Jan 20, 2018 10:13:58.... [} a frasadmin Detault »» FXOS AUTHENTICATION RULE »» FX0S Usser Idendty Groups FXOS
Jan 20, 2018 10:08:01 Y teasn Dafault »> FXOS AUTHENTICATION RULE »» Dafault  Dafault >> Fros Read orly e FXOS-ReadOnly-PROFILE  FXOS User |density Groups-FXOS
Jan 20, 2018 10:08:50.... o & fosm Dafaull >> FXOS AUTHENTICATION RULE == FXOS Wser |deniity GroupsFXOS
Jdan 20, 2018 10:08:17 [ & fxaso Dofault == FXOS AUTHENTICATION RULE > Defaul FXOS Usser Idendity Groups FXOS
Jdan 20, 2018 10:08:18 o = Default >> FXOS AUTHENTICATION RULE > Datault FXOS User Idendity Groups-FX0S
Jan 20, 2018 10:04:23, -] o Defiilt »» FXOS AUTHENTICATION RULE »» Dafaull  Default >» Fxios Aderin Rule FXOS-ADMIN-PROFILE FROS User idanity Groups FXOS
Jan 20, 2018 10:02:58 [ ] a * fxasadmin 4 Defaull »> FXOS AUTHENTICATION RULE »» Datauli Defauit >> Fxos Adein Rule FXOS-ADMIN-PROFILE FXOS User Idendty Groups:FXDS




Troubleshooting

Para hacer el debug de la autenticacién AAA y la autorizacion funcione con los siguientes
comandos en los FXO cli.

fpr4120-TAC-A# conectan los fxos

fpr4d120-TAC-A (fxos) # AAA-peticiones aaa del debug
fpr4120-TAC-A (fxos) # evento aaa del debug
fprd120-TAC-A (fxos) # errores aaa del debug
fpr4120-TAC-A (fxos) # término lunes

Después de que una tentativa de la autenticacidn satisfactoria, usted considere el producto
siguiente.

2018 20 de enero 17:18:02.410275 aaa: aaa_req_process para la autenticacion. sesion ningun 0

2018 20 de enero 17:18:02.410297 aaa: aaa_req_process: Peticion general AAA del appln:
appln_subtype del login: predeterminado

2018 20 de enero 17:18:02.410310 aaa: try_next_aaa_method

2018 20 de enero 17:18:02.410330 aaa: los métodos totales configurados son 1, indice actual que
se intentara son 0

2018 20 de enero 17:18:02.410344 aaa: handle_req_using_method

2018 20 de enero 17:18:02.410356 aaa: AAA_METHOD_SERVER_GROUP

2018 20 de enero 17:18:02.410367 aaa: grupo = radio del aaa_sg_method_handler

2018 20 de enero 17:18:02.410379 aaa: Usando el sg_protocol que se pasa a esta funcion
2018 20 de enero 17:18:02.410393 aaa: Envio de la peticion al servicio RADIUS

2018 20 de enero 17:18:02.412944 aaa: mts_send_msg_to_prot_daemon: Magnitud de carga util
=374

2018 20 de enero 17:18:02.412973 aaa: sesion: 0x8dfd68c agregado al cuadro 1 de la sesidon
2018 20 de enero 17:18:02.412987 aaa: Grupo configurado del método tenido éxito

2018 20 de enero 17:18:02.656425 aaa: aaa_process_fd_set

2018 20 de enero 17:18:02.656447 aaa: aaa_process_fd_set: mtscallback en el aaa_q

2018 20 de enero 17:18:02.656470 aaa: mts_message_response_handler: una respuesta de los
mts



2018 20 de enero 17:18:02.656483 aaa: prot_daemon_reponse_handler

2018 20 de enero 17:18:02.656497 aaa: sesion: 0x8dfd68c quitado del cuadro 0 de la sesidn
2018 20 de enero 17:18:02.656512 aaa: estatus de los is_aaa_resp_status_success = 1
2018 20 de enero 17:18:02.656525 aaa: los is_aaa_resp_status_success son VERDADES

2018 20 de enero 17:18:02.656538 aaa: aaa_send_client_response para la autenticacion.
session->flags=21. aaa_resp->flags=0.

2018 20 de enero 17:18:02.656550 aaa: AAA_REQ_FLAG_NORMAL

2018 20 de enero 17:18:02.656577 aaa: mts_send_response acertado

2018 20 de enero 17:18:02.700520 aaa: aaa_process_fd_set: mtscallback en el aaa_accounting_q
2018 20 de enero 17:18:02.700688 aaa: OPCODE VIEJO: accounting_interim_update

2018 20 de enero 17:18:02.700702 aaa: aaa_create_local_acct_req: user=, session_id=, fxosro
log=added del usuario

2018 20 de enero 17:18:02.700725 aaa: aaa_req_process para considerar. sesion ningun 0

2018 20 de enero 17:18:02.700738 aaa: La referencia de la peticion MTS es NULA. Peticion
LOCAL

2018 20 de enero 17:18:02.700749 aaa: Determinacion de
AAA_REQ RESPONSE_NOT_NEEDED

2018 20 de enero 17:18:02.700762 aaa: aaa_req_process: Peticidon general AAA del appln:
appln_subtype predeterminado: predeterminado

2018 20 de enero 17:18:02.700774 aaa: try_next_aaa_method

2018 20 de enero 17:18:02.700798 aaa: ningunos métodos configurados para el valor por defecto
del valor por defecto

2018 20 de enero 17:18:02.700810 aaa: ninguna configuracion disponible para esto peticion

2018 20 de enero 17:18:02.700997 aaa: aaa_send_client_response para considerar. session-
>flags=254. aaa_resp->flags=0.

2018 20 de enero 17:18:02.701010 aaa: la respuesta para la peticion que considera de la
biblioteca vieja sera enviada como EXITO

2018 20 de enero 17:18:02.701021 aaa: respuesta no necesaria para esta peticion
2018 20 de enero 17:18:02.701033 aaa: AAA_REQ_FLAG_LOCAL_RESP
2018 20 de enero 17:18:02.701044 aaa: aaa_cleanup_session

2018 20 de enero 17:18:02.701055 aaa: el aaa_req debe ser liberado.



2018 20 de enero 17:18:02.701067 aaa
2018 20 de enero 17:18:02.706922 aaa
2018 20 de enero 17:18:02.706937 aaa
2018 20 de enero 17:18:02.706959 aaa

2018 20 de enero 17:18:02.706972 aaa
log=added: fxosro al papel: sélo lectura

: Cae detras el local del método tenido éxito

: aaa_process_fd_set

: aaa_process_fd_set: mtscallback en el aaa_accounting_q
: OPCODE VIEJO: accounting_interim_update

: aaa_create_local_acct_req: user=, session_id=, usuario

Después de que una tentativa de la autenticacion fallida, usted considere el producto siguiente.

2018 20 de enero 17:15:18.102130 aaa

2018 20 de enero 17:15:18.102149 aaa:

2018 20 de enero 17:15:18.102267 aaa:

2018 20 de enero 17:15:18.102281 aaa:

2018 20 de enero 17:15:18.102363 aaa:

2018 20 de enero 17:15:18.102377 aaa:

2018 20 de enero 17:15:18.102456 aaa:

2018 20 de enero 17:15:18.102468 aaa:

2018 20 de enero 17:15:18.102489 aaa:

2018 20 de enero 17:15:18.102503 aaa:

2018 20 de enero 17:15:18.102526 aaa

: aaa_process_fd_set

aaa_process_fd_set: mtscallback en el aaa_q
aaa_process_fd_set

aaa_process_fd_set: mtscallback en el aaa_q
aaa_process_fd_set

aaa_process_fd_set: mtscallback en el aaa_q
aaa_process_fd_set

aaa_process_fd_set: mtscallback en el aaa_q
mts_aaa_req_process

aaa_req_process para la autenticacion. sesion ningun 0

: @aaa_req_process: Peticion general AAA del appln:

appln_subtype del login: predeterminado

2018 20 de enero 17:15:18.102540 aaa

2018 20 de enero 17:15:18.102562 aaa
se intentara son 0

2018 20 de enero 17:15:18.102575 aaa

2018 20 de enero 17:15:18.102586 aaa

2018 20 de enero 17:15:18.102598 aaa

2018 20 de enero 17:15:18.102610 aaa

2018 20 de enero 17:15:18.102625 aaa

2018 20 de enero 17:15:18.102658 aaa
= 371

: try_next_aaa_method

: los métodos totales configurados son 1, indice actual que

: handle_req_using_method

: AAA_METHOD_SERVER_GROUP

: grupo = radio del aaa_sg_method_handler

: Usando el sg_protocol que se pasa a esta funcion
: Envio de la peticion al servicio RADIUS

: mts_send_msg_to_prot_daemon: Magnitud de carga util



2018 20 de enero 17:15:18.102684 aaa:
2018 20 de enero 17:15:18.102698 aaa:
2018 20 de enero 17:15:18.273682 aaa:
2018 20 de enero 17:15:18.273724 aaa:

2018 20 de enero 17:15:18.273753 aaa:
mts

2018 20 de enero 17:15:18.273768 aaa:
2018 20 de enero 17:15:18.273783 aaa:
2018 20 de enero 17:15:18.273801 aaa:
2018 20 de enero 17:15:18.273815 aaa:

2018 20 de enero 17:15:18.273829 aaa:
session->flags=21. aaa_resp->flags=0.

2018 20 de enero 17:15:18.273843 aaa:
2018 20 de enero 17:15:18.273877 aaa:
2018 20 de enero 17:15:18.273902 aaa:
2018 20 de enero 17:15:18.273916 aaa:
2018 20 de enero 17:15:18.273935 aaa:
2018 20 de enero 17:15:18.280416 aaa:
2018 20 de enero 17:15:18.280443 aaa:

2018 20 de enero 17:15:18.280454 aaa:
error del login aaa

2018 20 de enero 17:15:18.280460 aaa:

sesion: 0x8dfd68c agregado al cuadro 1 de la sesion
Grupo configurado del método tenido éxito
aaa_process_fd_set

aaa_process_fd_set: mtscallback en el aaa_q

mts_message_response_handler: una respuesta de los

prot_daemon_reponse_handler

sesion: 0x8dfd68c quitado del cuadro 0 de la sesidn
estatus de los is_aaa_resp_status_success = 2

los is_aaa_resp_status_success son VERDADES

aaa_send_client_response para la autenticacion.

AAA_REQ_FLAG_NORMAL
mts_send_response acertado
aaa_cleanup_session

mts_drop de los msg de la peticidn

el aaa_req debe ser liberado.
aaa_process_fd_set

aaa_process_fd_set: mtscallback en el aaa_q

aaa_enable_info_config: GET_REQ para el mensaje de

conseguido detras el valor devuelto de la operacion de la

configuracion: elemento desconocido de la Seguridad

Informacidén Relacionada

El comando de Ethanalyzer en FX-OS cli indicara para la contrasefia para una contrasefia cuando
se habilita la autenticacion TACACS/RADIUS. Este comportamiento es causado por un bug.

ID de bug: CSCvg87518


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg87518/?reffering_site=dumpcr
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