Instalacion de un certificado de confianza para el
administrador de chasis FXOS
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Introduccion

Este documento describe como generar un CSR e instalar el certificado de identidad para su uso
con el Administrador de chasis para FXOS en los dispositivos de las series FP 4100/9300.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Configuracion del sistema operativo extensible (FXOS) de Firepower desde la linea de
comandos

+ Usar solicitud de firma de certificado (CSR)

» Conceptos de la infraestructura de clave privada (PKIl)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Hardware Firepower (FP) series 4100 y 9300
* FXOS versiones 2.10



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Después de la configuracion inicial, se genera un certificado SSL autofirmado para su uso con la
aplicacién web del administrador de chasis. Dado que el certificado esta autofirmado, los
exploradores de cliente no confian automaticamente en él. La primera vez que un nuevo
navegador cliente accede a la interfaz web del administrador de chasis, el navegador emite una
advertencia SSL similar a su conexion de que no es privada y requiere que el usuario acepte el
certificado antes de acceder al administrador de chasis. Este proceso permite que se instale un
certificado firmado por una entidad emisora de certificados de confianza, lo que permite que un
explorador cliente confie en la conexion y active la interfaz web sin advertencias.

Configurar

Generar una CSR

Realice estos pasos para obtener un certificado que contenga la direccion IP o el nombre de
dominio completamente calificado (FQDN) del dispositivo (que permite que un explorador cliente
identifique el servidor correctamente):

» Cree un anillo de claves y seleccione el tamano del mddulo de la clave privada.

% Nota: El nombre del anillo de claves puede ser cualquier entrada. En estos ejemplos, se
utiliza firepower_cert.

Este ejemplo crea un anillo de claves con un tamano de clave de 1024 bits:

Firepower-chassis# scope security

Firepower-chassis /security # create keyring kr220
Firepower-chassis /security/keyring* # set nodul us npd1024
Firepower-chassis /security/keyring* # conmit-buffer

» Configure los campos CSR. El CSR se puede generar con solo opciones basicas como un
nombre de sujeto. Esto también solicita una contrasefia de solicitud de certificado.

Este ejemplo crea y muestra una solicitud de certificado con una direccién IPv4 para un llavero,
con opciones basicas:

Firepower-chassis# scope security



Firepower-chassis /security # scope keyring kr220

Firepower-chassis /security/keyring # create certreq ip 192.168. 200. 123 subj ect - nane sj c04
Certificate request password:

Confirm certificate request password:

Firepower-chassis /security/keyring* # conmit-buffer

+ EI CSR también se puede generar con opciones mas avanzadas que permiten que
informacion como la configuracién regional y la organizacion se integren en el certificado.

Firepower-chassis# scope security

Firepower-chassis /security # scope keyring kr220

Firepower-chassis /security/keyring # create certreq

Firepower-chassis /security/keyring/certreq* # set "ip 192.168.200.123"
Firepower-chassis /security/keyring/certreq* # set subject-name "sjc04"
Firepower-chassis /security/keyring/certreq* # set country "US"
Firepower-chassis /security/keyring/certreq* # set dns "bgl-santc- 15A"
Firepower-chassis /security/keyring/certreq* # set email "test@isco.cont
Firepower-chassis /security/keyring/certreq* # set locality "new york city"
Firepower-chassis /security/keyring/certreq* # set org-nane "Ci sco Systens"
Firepower-chassis /security/keyring/certreq* # set org-unit-name "Testing"
Firepower-chassis /security/keyring/certreq* # set state "new york"
Firepower-chassis /security/keyring/certreq* # conmit-buffer

» Exporte el CSR para proporcionar a la autoridad de certificacion. Copie la salida que
comienza con (e incluye) ----- BEGIN CERTIFICATE REQUEST----- termina con (e incluye) --
---END CERTIFICATE REQUEST-----.

Firepower-chassis /security/keyring/certreq # show certreq
Certificate request subject name: sjc04

Certificate request ip address: 192.168.200.123
Certificate request e-mail name: test@cisco.com
Certificate request country name: US

State, province or county (full name): New York

Locality name (eg, city): new york city

Organization name (eg, company): Cisco

Organization Unit name (eg, section): Testing

Request:

MIIBfTCB5wIBADARMQ8wWDQYDVQQDEWZzYW1jMDQwgZ8wDQYJKoZIhvcNAQEBBQAD
gYOAMIGIAOGBALpKn1t8gMZ04UGqILKFXQQc2c8b/vW2rnRF80PhKbhghLA1YZ1F
JgcYEG5YT1+vgohLBTd45s0GC8mARTLIWHo4SwccAUXQ5Zngf45YtX1Wsy TwUwv4
Ore/zgTk/WCd56RTfOBVWR2Dtztu2pGAl4sd761zLxt29K7R8mzj6CAUVAgMBAAGY
LTArBgkghkiG9w0BCQ4xHjAcMBoGA1UdEQEB/wQQMA6CBNNhbWMWNICECSEiXjAN
BgkqghkiG9wOBAQQFAAOBgQCsxNOqUHYGFoQw56RwQueLTNPnrndqUwuZHUOO3Teg
nhsyu4satpyiPqVV9viKZ+spvcbox5PWIcTWgHhH8BimOb/00KuG8kwfIGGSEDTAv
TTYVUP+BZ90F1iPbRIA718S+V8ndXrlHejiQGxT1DNgoN+odCXPc5kjoXD0O1ZTLO9H
BA==



Importar la cadena de certificados de la autoridad certificadora

% Nota: todos los certificados deben estar en formato Base64 para poder importarse a FXOS.
Si el certificado o la cadena recibidos de la autoridad certificadora tienen un formato
diferente, primero debe convertirlos con una herramienta SSL como OpenSSL.

» Cree un nuevo punto de confianza para mantener la cadena de certificados.

% Nota: El nombre del punto de confianza puede ser cualquier entrada. En los ejemplos, se
utiliza firepower_chain.

Firepower-chassis# scope security

Firepower-chassis /security # create trustpoint tPoint10
Firepower-chassis /security/trustpoint* # set certchain

Enter Tines one at a time. Enter ENDOFBUF to finish. Press AC to abort.
Trustpoint Certificate Chain:

MIIDMDCCApmgAwIBAgIBADANBgkghkiG9wOBAQQFADBOMQswCQYDVQQGEwIVUZzEL
BXxMMU2FuIEpvc2UsIENBMRUWEWYDVQQKEwxFeGFtcGxTIETuYy4XxEzZARBgNVBAST
C1RTc3QgR3IvdXAXxGTAXBgNVBAMTEHRTc3QuZXhhbXBsZS5jb20xHzAdBgkaghkiG
9wWOBCQEWEHVZzZXJAZXhhbXBsZS5jb20wgZ8wDQYJKoZIhvcNAQEBBQADgYOAMIG]
AoGBAMZw4nTepNIDhVzb0j7Z2]e4xAG56zmSHRMQeOGHemdh66u2 /XAoLx7YCcYU
ZgAMivyCsKgbh/6CjQtsofvtrmC/eAehuk3/SINv7wd6Vv2pBt6ZpXgD4VBNKOND
GMbkPayV1QjbG4MD2dx2+H8EH3LMtdZ rgkvPxPTE+bF5wZVNAGMBAAGgITAjBgkq]g==

————— END CERTIFICATE-----

> ENDOFBUF

Firepower-chassis /security/trustpoint* # commit-buffer

VVVVVVVYVVVYVVVYVVYVVYV

\%

% Nota: para una autoridad de certificacion que utilice certificados intermedios, se deben
combinar los certificados raiz e intermedios. En el archivo de texto, pegue el certificado raiz
en la parte superior, seguido de cada certificado intermedio de la cadena (que incluye todos
los indicadores BEGIN CERTIFICATE y END CERTIFICATE). A continuacion, pegue todo el
archivo antes de la delineacion ENDOFBUF.

Importar el certificado de identidad firmado para el servidor

» Asocie el punto de confianza creado en el paso anterior al anillo de claves creado para la



CSR.

Firepower-chassis# scope security
Firepower-chassis /security # scope keyring kr220
Firepower-chassis /security/keyring # set trustpoint tPointl0

» Pegue el contenido del certificado de identidad proporcionado por la autoridad de
certificacion.

Firepower-chassis /security/keyring* # set cert

Enter Tines one at a time. Enter ENDOFBUF to finish. Press AC to abort.
Keyring certificate:

> ----- BEG N CERTI FI CATE- - - - -

M | B/ zCCAW)CAQAWGZK x Cz AJBgNVBAYTAl VTMIsWCQYDVQQ Ewd DQTEVVBMGALUE
BxMVU2Ful Epvc2Us| ENBVRUMEWYDVQRKEWX FeGFt cGxl | El uYy4xEz ARBgNVBAST
C R c3QyR3JVAXAX GTAXBgNVBAMIEHR! c3QuzXhhbXBsZS5j b20xHz AdBgkghki G
IWOBCQEVEEHVZ ZXJ AZXhhbXBs ZS5] b20wgZ8wbQYJKoZl hvc NAQEBBQADgYOAM GJ
AoGBAMZWANTepNI DhVzb0j 7Z22Je4x AGS6z mSHRMQe OGHendh66u2/ XAoLx7YCcYU
ZgAM vy CsKgb/ 6C @ sof vt r nC/ eAehuK3/ SI Nv7wd 6V 2pBt 6ZpXgD4VBNKONDI
GVbkPayVl § bGAMD2dx2+HBEH3LM dZr gKv Px PTE+bF5wZVNAgVBAAGYJ TA Bgkg
hki @WOBCQxFhMJQSB] aGFsbhGVvuz2Ugc Gz c3dv e mawDQYJKoZl hve NAQEFBQAD
gYEAGG1CaJoJaVWnzCd 90306My51zqlzXcz75+VFj 21 6r HHasckC d3nmkOvx5gJU
Pt t 5CVQoNgNLdvbDPSs Xr et ys OhqHp9+CLV8FDuy 1CDYf uaLt vl W/ f hevsk\V0j 6
nK3Ku+Yi ORnv6Dhxr Coqau8r/ hyl / L43] 71 PNLHhG 3oha4=

----- END CERTI FI CATE- - - - -

> ENDOFBUF

Firepower-chassis /security/keyring* # conmit-buffer

V V V V V V V V V VYV

\%

Configuracion del Administrador de chasis para utilizar el nuevo certificado

El certificado ya se ha instalado, pero el servicio web aun no esta configurado para utilizarlo.

Firepower-chassis# scope system

Firepower-chassis /system # scope services

Firepower-chassis /system/services # enable https

Firepower-chassis /system/services* # set https port 443

Warning: When committed, this closes all the web sessions.
Firepower-chassis /system/services* # set https keyring kring7984
Firepower-chassis /system/services* # set https ci pher-suite-nobde high
Firepower-chassis /system/services* # commit-buffer



Verificacion
Utilize esta seccion para confirmar que su configuracion funcione correctamente.
» show https - Output muestra el llavero asociado con el servidor HTTPS. Puede reflejar el

nombre creado en los pasos mencionados anteriormente. Si todavia muestra el valor
predeterminado, entonces no se ha actualizado para usar el nuevo certificado.

<#root>
Firepower-chassis /system/services #
show https
Name: https Admin State: Enabled Port: 443 Operational port: 443 Key Ring: kring7984

Cipher suite mode: Medium Strength Cipher suite: ALL:!ADH:!EXPORT40:!EXPORT56:!LOW:!RC4:!MD5: ! IDEA:+HI

» show keyring <keyring_name> detail - La salida muestra el contenido del certificado que se
importa, y muestra si es valido o no.

<#root>
fp4120 /security #
scope security
fp4120 /security #
show keyring kring7984
detail
Keyring
kring7984

: RSA key modulus: Mod2048 Trustpoint CA: tPoint10

Certificate status: Valid

Certificate: Data: Version: 3 (0x2) Serial Number: 45:00:00:00:0a:de:86:55:16:82:24:f3:be:00:00:00:00:

Zeroized: No

* Ingrese https://<FQDN_or_IP>/ en la barra de direcciones de un navegador web, navegue
hasta el administrador de chasis Firepower y verifique que se presente el nuevo certificado



confiable.

A Advertencia: los exploradores también comprueban el nombre de sujeto de un certificado
con la entrada de la barra de direcciones, por lo que si el certificado se emite con el nombre
de dominio completo, se debe tener acceso de ese modo en el explorador. Si se accede a
través de la direccion IP, se produce un error SSL diferente (nombre comun no valido)
incluso si se utiliza el certificado de confianza.

Troubleshoot

Actualmente no hay informacion especifica disponible para resolver problemas de esta
configuracion.

Informacion Relacionada

* Acceso ala CLI de FXOS
» Soporte Técnico y Documentacion - Cisco Systems



/content/en/us/td/docs/security/firepower/9300/fxos113/web-config/b_GUI_ConfigGuide_FXOS_113/getting_started.html
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



