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Introduccion

Este documento proporciona respuestas a las preguntas mas frecuentes sobre la implementacion,
migracion y configuracion de dispositivos virtuales Email Security Appliance (ESA) y dispositivos
virtuales Security Management Appliance (SMA).

Colaborado por Dennis McCabe Jr y Vibhor Amrodia, Ingenieros del TAC de Cisco.

Recursos recomendados

Cisco recomienda que se familiarice con estos recursos antes de implementar, configurar y migrar
su ESA/SMA virtual.

- Practicas recomendadas para licencias ESA virtuales, WSA virtual o SMA virtual
.- Guia de instalacion de Cisco Content Security Virtual Appliance

.- Guias de usuario ESA (secciones Configuracion e instalacion)

- Guias de usuario de SMA (secciones Configuracion e Instalacién)

. Descarga de software ESA virtual

- Descarga de software SMA virtual

Preguntas Frecuentes

Al sustituir un dispositivo de hardware (por ejemplo, C190, M690), ¢ c6mo puedo
saber qué modelo virtual seleccionar?


https://www.cisco.com/c/es_mx/support/docs/security/email-security-virtual-appliance/118301-technote-esa-00.html
https://www.cisco.com/c/dam/global/es_mx/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/es_mx/support/security/content-security-management-appliance/products-user-guide-list.html
https://software.cisco.com/download/home/284900944/type/282975113/release/13.0.0
https://software.cisco.com/download/home/286283259/type/286283388/release/13.0.0

En general, querra reemplazar el modelo de hardware por un modelo virtual que comience con el
mismo numero. A modo de ejemplo, puede reemplazar un C1 90 por un C1 00V o un M6 90 por
un M6 00V. Puede encontrar mas informacion sobre el dimensionamiento aqui para la ESA y aqui
para SMA. En caso de duda, pongase en contacto con su Cisco Account Team o distribuidor y
podran ofrecerle recomendaciones de tamano adicionales. Si trabaja con datos que deben
migrarse (por ejemplo, cuarentena de PVO), también es esencial tener en cuenta el espacio
necesario en disco durante la seleccién del modelo.

¢, Cuando deberia implementar o migrar a un ESA/SMA virtual?

Puede implementar un ESA/SMA virtual en cualquier momento y se recomienda si necesita
dispositivos adicionales para la distribucidn de carga o para realizar copias de seguridad de los
datos SMA centralizados. Sin embargo, seria extremadamente beneficioso e importante migrar a
un ESA/SMA virtual si su dispositivo de hardware se encuentra en el fin de ciclo de vida (EoL) o
de soporte (EoS).

A continuacién, encontrara los avisos de EoL/EoS para ESA y SMA:

. EoL/EoS para ESA
. EoL/EoS para SMA

También puede verificar el hardware soportado en las respectivas versiones de las notas de la
version en las secciones Hardware Soportado para esta version:

. Notas de la version de ESA
- Notas de la versién de SMA

¢ Como obtengo e instalo una licencia para un ESA/SMA virtual?

Si tiene una licencia de hardware existente, tendra derecho a una licencia virtual para un ESA y/o
SMA respectivamente. Puede obtener un archivo de licencia virtual mediante los pasos del
siguiente articulo:

. Practicas recomendadas para licencias ESA virtuales, WSA virtual o SMA virtual

Si detecta un error de "licencia mal formada" al instalar las licencias virtuales, revise el siguiente
documento de resolucion de problemas:

. Error de "licencia mal formada" al intentar instalar un archivo de licencia en virtual

¢ Cuantos dispositivos puedo implementar con mi licencia ESA/SMA virtual?

Puede girar tanto como desee. A diferencia de una licencia de hardware vinculada a un
dispositivo fisico especifico, la licencia virtual se puede utilizar y reutilizar para cualquier numero
de dispositivos virtuales que se implemente.

¢ Admite un ESA/SMA virtual las licencias inteligentes?

Se admite la licencia inteligente. Puede consultar este documento para obtener mas informacion
sobre como habilitar Smart Licensing en un ESA/SMA virtual:

. Descripcién general de las licencias inteligentes vy practicas recomendadas para Cisco Email



https://www.cisco.com/c/es_mx/products/collateral/security/cloud-email-security/datasheet-c78-742868.html#CiscoEmailSecurityspecifications
https://www.cisco.com/c/es_mx/products/collateral/security/content-security-management-appliance/datasheet_C78-721194.html#Productspecifications
https://www.cisco.com/c/es_mx/products/security/email-security-appliance/eos-eol-notice-listing.html
https://www.cisco.com/c/es_mx/products/security/content-security-management-appliance/eos-eol-notice-listing.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-virtual-appliance/118301-technote-esa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/214578-malformed-license-error-when-trying-to.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html

and Web Security (ESA, WSA, SMA)

Nota: Después de habilitar Smart Licensing, puede recibir "Falla de captura de manifiesto
dinamica: No se pudo autenticar con los errores del servidor de manifiesto en los
dispositivos ESA/SMA virtuales. Este es un problema conocido y se documenta aqui: Aviso
Practico: FN - 70490

¢ Como planearia una migracion de un dispositivo de hardware antiguo a un nuevo
ESA virtual?

El proceso y la descripcion general de los pasos incluidos en la planificacion de la migracion de la
configuracion de los dispositivos ESA antiguos a los dispositivos virtuales serian similares a los
pasos documentados en este articulo:

. Migracion de una configuracién de un modelo de hardware antiguo (Cx70) a un nuevo modelo
de hardware (Cx95)

Si bien el articulo se centra principalmente en la migracion de un dispositivo de hardware EoL x70
a un x95 compatible mas nuevo, la seccion Utilizacion de una configuracion de puente vVESA a
una nueva configuracién de hardware (Cx95) se puede utilizar para implementar un nuevo ESA
virtual y unirlo a un cluster existente. Una vez que se ha unido a un cluster existente y el nuevo
ESA virtual tiene una copia de su configuracion actual, puede decidir si desea mantener todo tal
cual o si desea proceder a la retirada del servicio del hardware antiguo. Si es ésta ultima, puede
quitar el hardware heredado del cluster.

¢, Coémo verifico que mi ESA/SMA virtual esté utilizando el servidor de actualizacion
correcto?

El hardware y los dispositivos virtuales utilizan diferentes servidores dinamicos host al buscar
actualizaciones (por ejemplo, Anti-Spam, Anti-Virus, Etc.).

Puede utilizar el subcomando dynamichost bajo updateconfig en la CLI para revisar la
configuracion actual. Tenga en cuenta que se trata de un comando oculto.

esa. |l ab. | ocal > updateconfig

Choose the operation you want to perform

- SETUP - Edit update configuration.

- VALI DATE_CERTI FI CATES - Validate update server certificates

- TRUSTED_CERTI FI CATES - Manage trusted certificates for updates
[1> dynamichost

Ent er new nmani f est host nane: port
[ updat e- mani f ests. sco. ci sco. com 443] >

Los modelos de hardware y virtuales utilizan los siguientes servidores host dinamicos,
respectivamente:

Manifiesto de hardware: update-manifiests.ironport.com:443
Manifiesto virtual: update-manifiests.sco.cisco.com:443

Si su ESA virtual no puede descargar actualizaciones, puede seguir los pasos que se indican a
continuacion para confirmar que todo esta configurado correctamente:


https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html
/content/en/us/support/docs/field-notices/704/fn70490.html
/content/en/us/support/docs/field-notices/704/fn70490.html
/content/en/us/support/docs/field-notices/704/fn70490.html
/content/en/us/support/docs/field-notices/704/fn70490.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/214616-migrating-a-configuration-from-an-older.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/214616-migrating-a-configuration-from-an-older.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/214616-migrating-a-configuration-from-an-older.html#anc6
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/214616-migrating-a-configuration-from-an-older.html#anc6

- VESA no puede descargar ni aplicar actualizaciones
. Procedimiento de Upgrade vy Troubleshooting de AsyncOS ESA

Nota: Los dispositivos virtuales (por ejemplo, x100V, x300V, x600V) SOLO deben utilizar la
URL dinamica del host de update-manifiests.sco.cisco.com:443. Si hay una configuraciéon de
cluster tanto con el hardware como con los dispositivos virtuales, updateconfig debe
configurarse en el nivel de maquina y luego confirmar que dinamichost esta configurado en
consecuencia.

¢ Como se exporta un archivo de configuracion desde un ESA/SMA y se importa en
otro?

Se puede hacer referencia a los siguientes articulos para exportar e importar archivos de
configuracion:

. Cémo cargar o migrar la configuracion ESA en un ESA de reemplazo
. Guardar y exportar configuraciones (quia del usuario ESA)
. Almacenamiento e importaciéon de parametros de configuracion (quia del usuario de SMA)

Nota: No se pueden cargar los archivos de configuracion exportados con frases de
contrasefia enmascaradas. En su lugar, deben exportarse utilizando la opcion Plain o
Encrypt passphrase.

¢, Coémo se carga una configuracién parcial?

Al migrar de un dispositivo de hardware a un ESA/SMA virtual, o entre diferentes tipos de
modelos, es comun que no pueda simplemente exportar la configuracion de uno e importarla a
otro sin modificarla. Esto se debe a un tamano de disco diferente, el numero de interfaces, la
version AsyncOS, etc.

Si esto sucede, puede ponerse en contacto con el TAC de Cisco para obtener ayuda o puede
intentar cargar una parte parcial de la configuracion mediante los pasos siguientes:

- . Cémo se importan las configuraciones parciales al ESA?



https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118065-maintainandoperate-esa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118547-technote-esa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/214131-how-to-load-or-migrate-esa-configuration.html
https://www.cisco.com/c/es_mx/td/docs/security/ces/user_guide/esa_user_guide_13-0/b_ESA_Admin_Guide_ces_13-0/b_ESA_Admin_Guide_ces_12_0_chapter_0100010.html#con_1445305
https://www.cisco.com/c/es_mx/td/docs/security/security_management/sma/sma13-0/user_guide/b_SMA_Admin_Guide_13_0/b_NGSMA_Admin_Guide_chapter_01011.html#con_1058673
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/214565-how-to-import-partial-configurations-int.html
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