Como permitir campafas simuladas de
plataforma de suplantacion de identidad a través
de Cisco Email Security Appliance
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Introduccion

Este documento describe los pasos de configuracion en Cisco Email Security Appliance (ESA)
para permitir campanas simuladas de plataformas de suplantacion de identidad correctamente.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Creacion de filtros de mensajes y contenido en el ESA.
- Configuracion de la tabla de acceso de host (HAT).
- Informacion sobre el flujo de correo electronico entrante de Cisco ESA.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Las plataformas simuladas de suplantacién de identidad permiten a los administradores ejecutar
campanas de suplantacién de identidad como parte de un ciclo para gestionar una de las
amenazas mas importantes que utiliza los sistemas de correo electronico como vector de ataques
de ingenieria social.



Problema

Cuando el ESA no esta preparado para tales simulaciones, no es raro que sus motores de
escaneo detengan los mensajes de campafa de suplantacién de identidad, lo que da lugar a
fallos o a una disminucion de la eficacia de las simulaciones.

Solucién

Precaucién: En este ejemplo de configuracién, se selecciona TRUSTED mail flow policy
para permitir que el ESA pase por campanas simuladas de phishing mas grandes sin
ninguna limitacién. La ejecucién continua de campafas de suplantacion de identidad de
gran volumen puede afectar al rendimiento del procesamiento del correo electronico.

Para asegurarse de que ningun componente de seguridad de la configuracion ESA debe poner en
marcha los mensajes de campana de suplantacion de identidad.

1. Crear un nuevo grupo de remitentes: GUI > Politicas de correo > Descripciéon general de
HAT y enlazarla a la politica de flujo de correo TRUSTED (alternativamente, se puede crear
una nueva politica con opciones similares bajo GUI > Politicas de correo > Politicas de flujo
de correo).

2. Agregue los hosts de envio o las IP de la plataforma de suplantacion de identidad simulada
a este grupo de remitentes. Si la plataforma de suplantacién de identidad simulada tiene un
amplio rango de IP, puede agregar nombres de host parciales en su lugar o rangos de IP si
corresponde.

3. Ordene el Grupo de Enviadores sobre su Grupo de Enviadores BLOCKLIST para
asegurarse de que se hace una correspondencia estatica en lugar de SBRS.

4. Inhabilite toda la funcion de seguridad para la politica de flujo de correo TRUSTED bajo GUI
> Politicas de correo > Politicas de flujo de correo > CONFIABLE (o su politica de flujo de

correo recién creada):
Security Features
spam Detection: | () Use Default (On) () on ®) off
AMP Detection | () Use Default (On) O on @) off

Virus Protection: | () Use Default (On) () on ®) off

Sender Domain Reputation | () Use Default (On) ) on @) Off
Verification:

Virus Outbreak Filters: | () Use Default (On) () on @) Off
Advanced Phishing Protection: | () Use Default (On) () on (®) off
Graymail Detection: | () Use Default (0n) () on ® Off

Content Filters: | () Use Default (On) () on ®) off

Message Filters: | () Use Default (On) () on ® off

5. Envie estos cambios y confirme.



Anterior AsyncOS v.14

Para

Precaucién: En este ejemplo de configuracion, se selecciona TRUSTED mail flow policy
para permitir que el ESA pase por campanas simuladas de phishing mas grandes sin
ninguna limitacién. La ejecucién continua de campafas de suplantacion de identidad de
gran volumen puede afectar al rendimiento del procesamiento del correo electronico.

asegurarse de que ningun componente de seguridad de la configuracidon ESA debe poner en

marcha los mensajes de campana de suplantacion de identidad.

1.

Crear un nuevo grupo de remitentes: GUI > Politicas de correo > Descripcién general de
HAT y enlazarla a la politica de flujo de correo TRUSTED.

. Agregue los hosts de envio o las IP de la plataforma de suplantacién de identidad simulada

a este grupo de remitentes. Si la plataforma de suplantacién de identidad simulada tiene un
amplio rango de IP, puede agregar nombres de host parciales en su lugar o rangos de IP si
corresponde.

. Ordene el Grupo de Enviadores sobre su Grupo de Enviadores BLOCKLIST para

asegurarse de que se hace una correspondencia estatica en lugar de SBRS.

. Envie estos cambios y confirme.
. Navegue hasta la CLI y agregue un nuevo filtro de mensajes, CLI > Filtros, copie y modifique

la sintaxis y agregue el filtro.

ski p_engi nes_f or _si nul at ed_phi shi ng:

if (sendergroup == "name_of _the_new y_creat ed_sender_group")
{

i nsert-header("x-sp", "uniqueval ue");

| og-entry("Ski pped scanni ng engines for sinulated phishing");
ski p- spantheck();

ski p-vi ruscheck();

ski p- anmpcheck();

ski p- mar ket i ngcheck();

ski p- soci al check();

ski p- bul kcheck();

ski p- vof check();

skip-filters();

}

. Pida el filtro de mensajes en la lista para asegurarse de que no se salte con otro filtro de

mensaje encima del mismo, que incluye la acciéon de omision de filtros.

. Pulse la tecla Intro para volver al simbolo del sistema principal de AsyncOS vy ejecute el

comando "commit" para registrar los cambios. (no haga clic en CTRL+C: borrara todos los
cambios).

9. Vaya a la GUI> Politicas de correo > Filtros de contenido entrante
10. Cree un nuevo filtro de contenido entrante con la condicion "Otro encabezado" establecida

11.

para buscar el encabezado personalizado "x-sp" y su valor unico configurado en el filiro de
mensaje y configure la accion Omitir filtros de contenido restante (Accidn final).

Pida el filtro de contenido a "1" para asegurarse de que otros filtros no actuaran contra el
mensaje de suplantacion de identidad simulado.

12. Navegue hasta GUI > Politicas de correo > Politicas de correo entrante y asigne el filtro de

contenido a la politica requerida.

13. Enviar y registrar cambios.



14. Ejecute la campana de la plataforma de suplantacion de identidad simulada y supervise los
registros_de_correo/Rastreo de mensajes para verificar la coincidencia de reglas de flujo y
politicas.
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