Prevenciéon de pérdida de datos: resolucion de
problemas de clasificaciones erroneas y fallas de
escaneo
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Introduccién

Este documento describe métodos comunes para solucionar errores de clasificacion y escanear
fallas (o pérdidas) relacionadas con la prevencion de pérdida de datos (DLP) en el dispositivo de
seguridad de correo electronico (ESA).

Prerequisites

- ESA que ejecuta AsyncOS 11.x o posterior.
- Clave de caracteristica DLP instalada y en uso.

Informacioén importante

Es fundamental tener en cuenta que DLP en el ESA es plug-and-play en el sentido de que puede
habilitarlo, crear una politica y comenzar a buscar datos confidenciales; sin embargo, también
debe ser consciente de que los mejores resultados sélo se obtendran después de ajustar DLP
para adaptarlos a los requisitos especificos de su empresa. Esto incluiria elementos como tipos
de politicas de DLP, detalles de coincidencia de politicas, ajuste de la escala de gravedad, filtrado
y personalizaciones adicionales.

Ejemplos de Violacién vs. No Violacion de Registro

A continuacion se muestran algunos ejemplos de violaciones de DLP que puede ver en los
registros de correo o en el Rastreo de mensajes. La linea de registro incluira una marca de



tiempo, el nivel de registro, el numero de IDm, la violacion o ausencia de infraccion, el factor de
gravedad y riesgo y la politica coincidente.

Thu Jul 11 16:05:28 2019 Info: MD 40 DLP violation. Severity: CRITICAL (Ri sk Factor: 96). DLP
policy match: 'US H PAA and H TECH .

Thu Jul 11 16:41:50 2019 Info: MD 46 DLP violation. Severity: LOW(Ri sk Factor: 24). DLP policy
match: 'US State Regul ations (Indiana HB 1101)'.

Cuando no se encuentra ninguna violacién, los registros de correo y/o el Rastreo de mensajes
simplemente registraran DLP sin infraccion.

Mon Jan 20 12:59:01 2020 Info: M D 26245883 DLP no viol ation

Lista de comprobacién de resolucién de problemas

A continuacion, se proporcionan los elementos comunes que se pueden revisar cuando se trata
de clasificaciones erroneas de DLP o errores/errores de escaneo.

Nota: Esta es una lista exhaustiva. Pongase en contacto con el TAC de Cisco si desea que
se le incluya algo.

Confirmacién de la versién del motor DLP

Las actualizaciones del motor DLP no son automaticas de forma predeterminada, por lo que es
fundamental asegurarse de que esta ejecutando la version mas reciente que incluye mejoras o
correcciones de errores recientes.

Puede navegar hasta Prevencion de pérdida de datos en Servicios de seguridad en la GUI para
confirmar la version actual del motor y ver si hay actualizaciones disponibles. Si hay una
actualizacion disponible, puede hacer clic en Actualizar ahora para realizar la actualizacion.

File Type Last Update Current Version Mew Update
DLP Engine Mon Apr 20 15:41:2% 2020 1.0, 18.d704501 ko updates available,
Mo updates in progress. |

Habilitacién del Registro de Contenido Coincidente

DLP ofrece la opcion de registrar el contenido que infringe las politicas de DLP, junto con el
contenido que lo rodea. Estos datos se pueden ver luego en Rastreo de mensajes para ayudar
con el rastreo de qué contenido dentro de un correo electrénico puede estar causando una
violacion en particular.

Precaucién: Es importante saber que, si se activa, este contenido puede incluir datos
confidenciales como numeros de tarjetas de crédito y numeros de la seguridad social, etc.

Puede navegar hasta Prevencion de pérdida de datos en Servicios de seguridad en la GUI para
ver si Registro de contenido coincidente esta habilitado.



Data Loss Prevention Settings

Data Loss Prevention: | Enabled
Matched Content Logging: | Enablied

Edit, Selings...

Ejemplo de registro de contenido coincidente visto en el rastreo de mensajes

Processing Details

Summary DLPF Matched Content

MESSAGE ID 2054 MATCHED DLP POLICY: Credit Card Numbers
Viclation Severity: | LOW [Risk Factor: 22)
Message: Credit Card Numbers

» credit card information.

I78T34493671000 VISA

Revisién de la configuraciéon del comportamiento de escaneo

La configuracion de comportamiento de escaneo en el ESA también afectara a la funcionalidad
detras del escaneo de DLP. Al observar la captura de pantalla siguiente como ejemplo, que tiene
un tamaifio maximo de escaneo de archivos adjuntos configurado de 5M, cualquier tamafo puede
hacer que se pierda el escaneo de DLP. Ademas, la accién para los archivos adjuntos con la
configuracion de tipos MIME es otro elemento comun que desea revisar. Esto se debe establecer
en el valor predeterminado de Skip para que los tipos MIME enumerados se omitan y se escanee
todo lo demas. Si en su lugar esta configurado en Scan (Escanear), entonces sdlo analizamos los
tipos MIME enumerados en la tabla.

Asimismo, otras configuraciones enumeradas aqui pueden afectar al escaneo de DLP y deben
tenerse en cuenta en funcién del contenido del archivo adjunto/correo electrénico.

Puede navegar hasta Scan Behavior en Security Services en la GUI, o ejecutando el comando
scanconfig dentro de la CLI.



Attachment Type Mappings

Add Happ-"-g...

Fingerprint / MIME
MIME Type
MIME Type
HIME Type
Fingerprint

Fingerprint

Export List.... I

Type
audio ™
videa, =
e, ™
Hedia

Image

Import List... i

Edit Deleta
EdiL.... =
| Edit... | |
Edit... | - |
Edit... | - |
Edit... ]

Global Settings
Action for attachments with MIME types / fingerprints in table abowve:
Maximum depth of attachment recursion to scan;

Maxirnumm attachment size to scan:

Atachment Metadata scan;

Attachment scanning timeout:

Assurné attachment matches pattern if not scanned for any réason:

Assume 2ip file to be unscannable if files in the archive cannot be read?

Action when message cannot be deconstructed to remove spacified
attachrments:

Bypass all filters in case of a content or message filter error:

Encoding to use when none is specified:

Convert opagque-signed messages to dear-signed (S/MIME unpadcking):
Safe Print settings

Adctions for Unscannabile Messages due (o decoding enrors faund during URL
Filtering Actions:

Action when a message i5 unscannable due bo extraction fallures.

Action when a message is unscannable due to RFC violations:

Revisién de la Configuracion de Escala de Gravedad
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M o —
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30 seconds
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US-asCI]
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Maximum File Size
Maximaem Fage Count

Dacument Ceuality

Disabled

Dediver As [5
Disabled

M
10
]

Los umbrales de escala de gravedad predeterminados seran suficientes para la mayoria de los
entornos; sin embargo, si necesita modificarlos para ayudar con la coincidencia de FN (False
Negative) o Falso Positive (FP), puede hacerlo. También puede confirmar que su politica de DLP
utiliza los umbrales predeterminados recomendados creando una nueva politica falsa y después

comparandolos.

Nota: Las diferentes politicas predefinidas (p. €j., HIPAA de EE. UU. frente a PCI-DSS)

tendran un escalado diferente.

Severity Scale:

Revision de las direcciones de correo electrénico agregadas a los campos Filtrar remitentes y destinatarios

IGNORE LOwW MEDIUM
0-34 35- 54 55-72

HIGH
73 - 87

Edit Scale... |

Compruebe que las entradas introducidas en cualquiera de estos campos coincidan con el caso
correcto de las direcciones de correo electrénico del remitente o del destinatario. EI campo Filtrar
remitentes y destinatarios distingue entre mayusculas y mindsculas. La politica de DLP no se
activara si la direccidon de correo electronico se muestra como "TestEmail@mail.com" en el cliente



de correo y se introduce como "testemail@mail.com" en estos campos.

= Filter Senders and Reciplents: | Only apply to a message if it | Is w | sent to one of the fellowing recipient(s):

Separate multiple entries with a line break or comma, (Example: user@example.com, usergd,

@exampe. com, @exampe com)

Only apply to a message if It | Is | sent from one of the following sender(s):

testemail@mail.com

EE_DE-"E\'I:" multiple entries with a line break or CD"-“-’I‘?E:_i}.r.'.l"&-"l"‘;-‘"E.' user@example.com, useng,
EexAne.cont, @.example, com)

Informacidén Relacionada

- Dispositivo de seguridad Cisco Email Security Appliance - Guias de usuario final
- ¢Qué es la prevencién de la pérdida de datos?
. Desencadenar una violacion de DLP para probar una politica HIPAA en ESA



https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118127-troubleshoot-esa-00.html
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