Crear una directiva de la lista blanca en Cisco
ESA para las pruebas de la educacion del
phishing
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Introduccioén

Este documento describe como crear una directiva de la lista blanca en el caso de la Seguridad
del correo electronico del dispositivo de seguridad (ESA) o de la nube del correo electronico de
Cisco (CES) para permitir las pruebas/las campafas de la educacion del phishing.

Prerrequisitos

Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:

- Navegando y configurando las reglas en Cisco ESA/CES en el WebUI.
- Crear los filtros del mensaje en Cisco ESA/CES en el comando line interface(cli).
- Conocimiento del recurso usado para la campana/la prueba del phishing.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Los administradores que ejecutan las pruebas o las campanas de la educacion del phishing
tendran correos electronicos generados con la informacion que sera correspondida con contra las
reglas actuales de Talos en los conjuntos de la regla para filtros del Anti-Spam y/o del brote. En
tal evento, los correos electrénicos de la campana del phishing no alcanzaran a los usuarios
finales y actioned por Cisco ESA/CES si mismo que causa asi la prueba a un alto. Los
administradores necesitarian asegurarse que el ESA/CES permita a través de estos correos
electronicos realizar su campafa/prueba.



Configurar

Advertencia: La postura de Cisco en los vendedores whitelisting de la simulacion y de la
educacion del phishing global no se permite. Aconsejamos a los administradores trabajar
con el servicio del simulador del phishing (por ejemplo: PhishMe) para obtener sus IP
entonces los agrega localmente a la lista blanca. Cisco debe proteger a nuestros clientes
ESA/CES contra esos IP si cambian nunca las manos o hacen realmente una amenaza.

Precaucion: Los administradores deben mantener solamente estos IP una lista blanca
mientras que prueban, dejar el externo IP en una prueba del poste de la lista blanca durante
un largo periodo de tiempo puede traer no solicitado o los correos electrénicos malévolos a
los usuarios finales estos IP se comprometen.

En el dispositivo de seguridad del correo electrénico de Cisco (ESA), cree un nuevo grupo del
remitente para su simulacién del phishing y asignelo a la directiva del flujo de correo $TRUSTED.
Esto permitira que todos los correos electronicos de la simulacidn del phishing sean entregados a
los usuarios finales. Los miembros de este nuevo grupo del remitente no estan conforme a la
tarifa que limita, y el contenido de esos remitentes no es analizado por el motor antispam de
Cisco IronPort, sino todavia es analizado por el software del contra virus.

Nota: Por abandono, la directiva del flujo de correo $TRUSTED tiene el contra virus
habilitado pero Anti-Spam apagado.

Crear el grupo del remitente

1. Haga clic la lengueta de las directivas del correo.
2. Bajo seccion de la tabla del acceso del host, seleccione la descripcién del SOMBRERO
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Sander Groups [List

Host Access Table (HAT)

Mail Flow Palicies

| Add Sender Group... EXCePtion Table
Address Lists
putation Score |7 External Thre
Order  Sender Grou  Recipient Access Table (RAT) | 3 4 8 8 0 | Sources Appli
1 WHITELIST Destination Controls None applied
2 BLACKLIST Bounce Verification None applied

3. A la derecha, aseegurese a su modulo de escucha de InboundMail se selecciona
actualmente,
4. De la columna del grupo del remitente abajo, el tecleo agrega el grupo del

remitente...,
Add Sender Group... | | Import HAT... |
SenderBase™ Reputation Scare (7! External Threat Feed
Order  Sender Group A0 -8 ' R ] 2 4 8 g «10 Sources Applied Mail Flow Policy Delete
1 WHITELIST . MNone applied . TRUSTED l 1|
2 BLACKLIST ' | None applied - BLOCKED - |

5. Complete el nombrey los campos de comentario. Bajo directiva dropdown, “6TRUSTED

selectos” y entonces hacen clic someten y agregan los remitentes
>>

Sender Group Settings

Name: | [PHISHING SIMULATION|

Comment: |Allow 3rd Party Phishing Simulation emails
Policy: | TRUSTED &

SBRS (Optional): ' 1w ]

Include SBRS Scores of "None”

Recommended for suspected senders only.

External Threat Feeds (Optional): | To add and cenfigure Sources, ge to Mail Policies > External Threat Feeds
For IP lookups only

DNS Lists (Optional): (7

{e.q. ‘guery. blacklist.example, query.blacklist2.exampla')

Connecting Host DNS Verification: Connecting host PTR record does not exist in DNS,

Connecting host PTR record lookup fails due to temporary DNS Failure.

Connecting host reverse DNS lookup (PTR) does not match the forward DNS lookup (A).

6. Ingrese el IP o el nombre de host que usted quiere a Whitelist en el primer campo. Su
partner de la simulacidn del phishing proveera de usted la informacién IP del remitente.




Sender Type: | ) 1p Addresses Gealacation

sender: (2 | 43 34.56.78
(IPvad or TPwS)

Comment: |Ph:shing Simulation Sender Ip|

Cuando usted acaba de agregar las entradas, haga clic el botén Submit Button. Recuerde hacer
clic los cambios del cometer abotonan para salvar sus cambios.

Crear el filtro del mensaje

Después de crear el grupo del remitente para permitir puente del Anti-Spam y del contra virus, un
filtro del mensaje se requiere para saltar los otros motores de la Seguridad que pueden hacer
juego la campanal/la prueba del phishing.

1. Conecte con el CLI del ESA.

2. Funcione con los filtros del comando.

3. Funcione con el comando new de crear un nuevo filtro del mensaje.

4. La copia y pega el ejemplo siguiente del filtro, haciendo edita para sus nombres del grupo
reales del remitente si es necesario:

ski p_anmp_graymai | _vof _for_phi shi ng_canpai gns:
i f(sendergroup == "PH SH NG_SI MJULATI ON")

{

ski p- anpcheck();

ski p- mar ket i ngcheck();

ski p- soci al check();

ski p- bul kcheck();

ski p-vof check();

}

5. Vuelva al prompt principal y al Presione ENTER CLI.
6. Ejecute el cometer para salvar la configuracion.

Verificacion

Utilice el recurso de tercera persona para enviar una campafa/una prueba del phishing y verificar
los resultados en Seguimiento de mensajes los registros para asegurar todos los motores fueron
saltados y el correo electronico fue entregado.
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