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Introduccion

Este documento describe la implementacién de DANE para el flujo de correo saliente ESA.

prerrequisitos

Conocimiento general de los conceptos y la configuracion de ESA.

Requisitos para implementar DANE:

- Resolver DNS con capacidad DNSSEC
- ESA con AsyncOS 12.0 o posterior

Antecedentes

DANE se ha introducido en el ESA 12 para la validacion de correo saliente.

Autenticacion basada en DNS de entidades con nombre (DANE).

- DANE es un protocolo de seguridad de Internet que permite que los certificados digitales
X.509 se enlacen a nombres de dominio mediante DNSSEC. (RFC 6698)
- DNSSEC es una coleccion de especificaciones IETF para proteger los registros DNS



mediante el uso de criptografia de clave publica. (Explicacion muy elemental. RFC 4033, RFC
4034 y RFC 4035)

Consideraciones para la implementacion

Verifique que el ESA utilice un DNS Resolver compatible con dnssec.

Para implementar DANE, se requiere la capacidad DNS para realizar consultas dnssec/DANE.

Para probar la funcion ESA DNS DANE se puede realizar una prueba sencilla desde el inicio de
sesion ESA CLI.

El comando CLI 'daneverify' realizara las consultas complejas para verificar si un dominio es
capaz de pasar la verificacion DANE.

El mismo comando se puede utilizar con un buen dominio conocido para confirmar la capacidad
ESA para resolver consultas dnssec.

'ietf.org' es una fuente mundialmente conocida. Al ejecutar el comando cli 'daneverify', se
verificara si el Resolver DNS es compatible con DANE o no.

PASO VALIDO: RESULTADOS "DANE SUCCESS" DEL SERVIDOR DNS CAPABLE PARA
DANE PARA ietf.org

> daneverify ietf.org

SECURE MX record(mail.ietf.org) found for ietf.org

SECURE A record (4.31.198.44) found for MX(mail.ietf.org) inietf.org
Connecting to 4.31.198.44 on port 25.

Connected to 4.31.198.44 frominterface 216.71. 133. 161.

SECURE TLSA record found for MX(mail.ietf.org) inietf.org

Checki ng TLS connecti on.

TLS connection established: protocol TLSvl.2, cipher ECDHE- RSA- AES256- GCM SHA384.
Certificate verification successful

TLS connection succeeded ietf.org.

DANE SUCCESS for ietf.org

DANE verification conpl eted.

FALLO NO VALIDO: RESULTADOS "BOGUS" DEL SERVIDOR DNS NO DANE PARA ietf.org

> daneverify ietf.org

BOGUS MX record found for ietf.org

DANE FAILED for ietf.org

DANE verification conpl eted.

FALLO VALIDO: daneverify cisco.com > cisco no ha implementado DANE. Este es el resultado
esperado de un resoltor con capacidad dnssec.

> daneverify cisco.com

I NSECURE MX record(all n-nmx-01. ci sco.com) found for cisco.com
I NSECURE MX record(all n-nx-01.cisco.com) found. The conmand will still proceed.
I NSECURE A record (173.37.147.230) found for MX(alln-nx-01.cisco.con) in cisco.com



Trying next MX record in cisco.com

I NSECURE MX record(rcdn-nmx-01. ci sco.com) found for cisco.com

I NSECURE MX record(rcdn-nx-01.cisco.com) found. The conmand will still proceed.

I NSECURE A record (72.163.7.166) found for MX(rcdn-mx-01.cisco.con) in cisco.com
Trying next MX record in cisco.com

I NSECURE MX record(aer-nmx-01.cisco.com) found for cisco.com

I NSECURE MX record(aer-nmx-01.cisco.com) found. The command will still proceed.

I NSECURE A record (173.38.212.150) found for MX(aer-nx-01.cisco.com in cisco.com
DANE FAI LED for cisco.com

DANE verification conpl eted.

Si las pruebas "VALIDAS" anteriores funcionan:

- Un enfoque prudente seria probar cada dominio antes de agregar un perfil para el dominio.
- Un enfoque mas agresivo seria configurar DANE en el perfil de controles de destino
predeterminados y ver quién pasa/falla.

Mail Direction determina si DANE verificara.

Las politicas de flujo de correo/grupo de remitentes que tienen configurada la accion "RELAY"
realizaran la verificacion DANE.

Las politicas de flujo de correo/grupo de remitentes que tienen configurada la accién "ACCEPT"
NO realizaran la verificacion de DANE.

Precaucién: Si el ESA tiene los controles de disefio "DANE" habilitados en la Politica
predeterminada, existe el riesgo de que se produzca un error en la entrega. Si un dominio
de propiedad interna como los enumerados en la RAT, pase por las politicas de flujo de
correo RELAY y ACCEPT, combinadas con la presencia de una ruta SMTP para el dominio.

Rutas SMTP

DANE fallara en las rutas SMTP a menos que el "Host de Destino" esté configurado como
"USEDNS".

DANE Opportunistic no entregara los mensajes, los contendra en la cola de entrega hasta que
venza el temporizador del perfil de rebote.

¢ Por qué? Se omite la verificacidon de DANE, ya que una ruta SMTP seria una modificacion del
destino verdadero y puede que no utilice correctamente DNS.

Solucidn: Crear perfiles de control de destino para deshabilitar explicitamente la verificacidon
DANE para dominios que contienen rutas SMTP

DANE Oportunistic o DANE Obligatorio
Las siguientes busquedas se realizan durante la verificacion de DANE.
Cada verificacion alimenta el contenido para realizar la verificacion posterior.

- La busqueda de registros MX verifica si >> Secure, Insecure, Bogus
- Una busqueda de registros verifica si >> Secure Insecure > Bogus



- La busqueda de registros TLSA verifica si >>> Seguro, Inseguro, Falso, NXDOMAIN
- Certificado verificado >> Correcto, Fallo
Seguro:

- DNS verifico la presencia de un registro seguro que contiene un RRSIG firmado RRSIG DS y
DNSKEY validados, en la cadena de confianza.
Inseguro:

- DNS determina que el dominio no tiene registros dnssec habilitados presentes.
Falso:

- Incompleto, pero las entradas dnssec presentes pueden fallar en la verificacion.
- Registros no validos debido a una clave vencida.
- Falta el registro o la clave en la cadena de confianza.

NXDOMAIN

- No se ha encontrado ningun registro en DNS.

Una combinacion de la comprobacion de registro anterior y los resultados de la verificacion
determinara "DANE Success | DANE Fail | DANE fallback to TLS."

Por ejemplo: si no se envia ningun RRSIG para el registro MX de example.com, se comprueba la
zona primaria (.com) para ver si example.com tiene un registro DNSKEY, lo que indica que
example.com deberia estar firmando sus registros. Esta validacién continta en la cadena de
confianza terminando con la verificacion de clave de la zona raiz (.) y las claves de la zona raiz
coinciden con lo que espera el ESA (valores codificados en el ESA, que se actualizan
automaticamente segun RFC5011).

DANE MANDATORY

MX RECORD A RECORD TLSA CERTIFICATE ACTION
Verify

Secure Secure Secure Success DAME Success
Secure Secure Secure Failed UANE Fa
Secure Secure nsecure DANE Fa
Secure secure MAXDOMAIN DANE Fa
Secure Secure Bogus DANE Fa
Secure Insecure Nail will not be delivered for the messages in the box DANE Fa
secure Bogus P | DANE Fa
nsecure Secure Secure Success DAME Fa
nsecure Secure Secure Fa DAME Fa
nsecure Secure nsecure DANE Fa
nsecure Secure MNAXDOMAIMN DANE Fa
nsecure Secure Bogus DANE Fa
nsecure nsecure DAMNE Fa
nsecure Bogus DANE Fa
Bogus \DANE Fail/

DANE MANDATORY



Nota: DANE OPPORTUNISTIC NO SE COMPORTA COMO TLS PREFERIDO. La parte
ACCION del siguiente grafico da como resultado DANE FAIL, no se realizara para
Obligatorio ni Oportunista. Los mensajes permaneceran en la cola de entrega hasta que
caduque el temporizador y, a continuacion, la entrega finaliza.

DANE OPPORTUNISTIC

MX RECORD | ARECORD TLSA CERTIFICATE Verify | ACTION

Secure Secure Secure Success DANE Success

Secure Secure Secure Failed —» | DANE Fa

Secure Secure Insecure Fallback to opportunistic TLS flow
Secure Secure MNXDOMAIN Fallback to opportunisticTLS flow
Secure Secure Bogus —» | DANE Fai

Secure Insecure Mail will mot be delivered for the marked arvows Fallback to oppertunistic TLS flow
Secure Bogus —# | DANE Fai

Insecure Secure Secure Fallback to opportunistic TLS flow
Insecure Secure Insecure Fallback to opportunisticTLS flow
Insecure Secure NXDOMAIN Fallback to opportunisticTLS flow
Insecure Secure Bogus — | DANE Fai

Insecure Insecure Fallback to opportunisticTLS flow
Insecure Bogus DANE Fai

Bogus DANME Fai

DANE OPPORTUNISTIC

Habilitar DANE en entornos de varios dispositivos

La siguiente figura ilustra el flujo de trabajo cuando se habilita DANE en un entorno de dispositivo
multiple.

Si el entorno tiene varias capas de dispositivos ESA, una para el escaneo y otra para el envio de
mensajes Asegurese de que DANE soélo se configure en el dispositivo que se conecta
directamente a los destinos externos.



|

DNS Request
DNS Response
RRSIG, DNSKEY, TLSA
Records

ESA ! ESA mmmme  Destination Host
Internal d Delivery § TLS Connection (MX)

Disefio Multi-ESA. DANE configurado en el ESA de entrega

Administracion de Varios Resueltos DNS

Si un ESA tiene varios resolvers DNS configurados, unos pocos que admiten DNSSEC unos
pocos que no admiten DNSSEC, Cisco recomienda configurar los resolvers con capacidad
DNSSEC con una prioridad mas alta (valor numérico inferior), para evitar inconsistencias.

Esto evita que el solucionador no compatible con DNSSEC clasifique el dominio de destino que
admite DANE como 'falso'.

Administracion del servidor DNS secundario

Cuando no se puede alcanzar la resolucion de DNS, el DNS vuelve al servidor DNS secundario.
Si no configura DNSSEC en el servidor DNS secundario, los registros MX para los dominios de
destino compatibles con DANE se clasifican como "falsos". Esto afecta a la entrega de mensajes
independientemente de la configuracion de DANE (Oportunista o Obligatoria). Cisco recomienda
utilizar un solucionador secundario con capacidad DNSSEC.

Configuracion

Configure DANE para el flujo de correo saliente.

1. Web Vaya a > Politicas de correo > Controles de destino > Agregar destino

2. Complete la parte superior del perfil segun sus preferencias.

3. Soporte de TLS: se requiere establecer en "TLS preferido | Preferido - Verificar | Obligatorio |
Requerido - Verificar] Requerido - Verificar Dominio Alojado".

4. Una vez que se ha habilitado el soporte de TLS, DANE Support (Soporte de DANE): el menu
desplegable se activara.

5. Soporte de DANE: opciones incluyen "Ninguno" | Oportunista | Obligatorio.

6. Una vez completada la opcion DANE Support (Asistencia de DANE), envie y confirme los
cambios.



Destination: eu'_nrg

IP Address Preference: | pefault (IPv6 Preferred) [

Limits: Concurrent Connections! Use Default {5000
D Maximum u!lm;]l:: {between 1 and I,000)
Maximum Messages Per e Default (50)

Connection: n M Ax T n!lbl'.'l (Bétwedn 1 and 1.000)

peciplents: | B Use Default (No Limit)
Maxirmuem r.'r:"l I:

Number af recipiants betwoen 0 and 1,000, 000,000
pir aumber of minutes batwean 1 and §0

Apply limits: | Per ESA hostrame:
© system wide
Each Virtual Gaboway
Frocnmamaaadad JF Wirtual Galeways are it use )

—  Dafsul [Prefpred) N

TLS Support:

mat yel bédn configured, Enabling TLS will sufomatically cnable the “Cisco £5A
o configuee a different certificate/key, start the CLf and use the certconfig

Beguired
Frafermed - Werily
Rpgrined - Yty
Fppned « WSy HIED Do g

—
DANE Suppert: (T) | & pofault (None)

Mene
Bounce Verification Dppartunistic address tagging: u' Default (Mo}
Mandatary < Mo

Yios
Appites only If bounce verfication addness Lagging is in use. Soo Madl Policies > Bounce Verification,

Bounce Profile: |  pefault ¥
Bounce Profile can be configured at Network > Bounce Profiles.

Perfil de control de destino - Verificacion de DANE

Verificar el éxito de DANE

Estado de entrega

Supervise el informe "Estado de entrega" de WebUI para cualquier acumulacion no intencionada
de dominios de destino, posiblemente debido a una falla de DANE.

Realice esto antes de activar el servicio y, a continuacion, de forma periddica durante varios dias
para garantizar un éxito continuo.

ESA WebUI > Monitor > Delivery Status > marque la columna "Destinatarios activos".
Registros de correo
Registros de correo predeterminados a nivel informativo para el nivel de registro.

Los registros de correo muestran indicadores muy sutiles para los mensajes negociados con éxito
DANE.

El resultado final de la negociacion TLS saliente incluira una salida ligeramente modificada para
incluir el dominio al final de la entrada de registro.

La entrada del registro incluira "protocolo de éxito de TLS" seguido de la versién/cifra de TLS
"para dominio.com".



La magia esta en el "for":

nyesa. |l ocal > grep "TLS success.*for" mail_logs

Tue Feb 5 13:20:03 2019 Info: DCI D 2322371 TLS success protocol TLSvl.2 ci pher DHE- RSA- AES256-
GCM SHA384 for karakun.com

depuracién de registros de correo

Los registros de correo personalizados en el nivel de depuracion mostraran las busquedas DANE
y dnssec completas, las negociaciones esperadas, las partes de la verificacion que pasan/fallan y
un indicador de éxito.

Nota: Los registros de correo configurados para el registro del nivel de depuracién pueden
consumir recursos excesivos en un ESA, dependiendo de la carga y configuracion del
sistema.

Los registros de correo configurados para el registro del nivel de depuracidén pueden consumir
recursos excesivos en un ESA, dependiendo de la carga y configuracion del sistema.

Los registros de correo generalmente NO se mantienen en el nivel de depuracion durante
periodos prolongados.

Los registros de nivel de depuracién pueden generar un enorme volumen de registros de correo
en un corto periodo de tiempo.

Una practica frecuente es crear una suscripcion de registro adicional para mail_logs_d y
establecer el registro para DEBUG.

La accion evita el impacto en los registros_de_correo existentes y permite la manipulacién del
volumen de registros que se mantienen para la suscripcion.

Para controlar el volumen de registros creados, restrinja el numero de archivos que se deben
mantener a un numero menor, como 2-4 archivos.

Cuando la supervisién, el periodo de prueba o la resolucion de problemas hayan finalizado,
inhabilite el registro.

Los registros de correo configurados para el nivel de depuracién muestran un resultado DANE
muy detallado:

Success sample daneverify
daneverify ietf.org

SECURE MX record(mail.ietf.org) found for ietf.org

SECURE A record (4.31.198.44) found for MX(nail.ietf.org) inietf.org
Connecting to 4.31.198.44 on port 25.

Connected to 4.31.198.44 frominterface 194.191. 40. 74.

SECURE TLSA record found for MX(neil.ietf.org) inietf.org

Checki ng TLS connecti on.

TLS connection established: protocol TLSv1.2, cipher DHE- RSA- AES256- GCCM SHA384.
Certificate verification successful

TLS connection succeeded ietf.org.

DANE SUCCESS for ietf.org



DANE verification conpl eted.

debug level mail logs during the above 'daneverify' exeuction.

Sample output from the execution of the daneverify ietf.org will populate the dns lookups within
the mail logs

Mon Feb 4 20:08:47 2019 Debug: DNS query: Q'ietf.org', 'MX)

Mon Feb 4 20:08:47 2019 Debug: DNS query: ON('ietf.org', 'MX, 'recursive_nanmeserverQ.parent')
Mon Feb 4 20:08:47 2019 Debug: DNS query: QP ('ietf.org ,'MX,'194.191.40.84',60)

Mon Feb 4 20: 08:47 2019 Debug: DNS query: Q ('ietf.org', 'MX, '194.191.40.84")

Mon Feb 4 20:08:48 2019 Debug: DNSSEC Response data([(0, 'mail.ietf.org.')], secure, 0, 1800)
Mon Feb 4 20:08:48 2019 Debug: DNS encache (ietf.org, MX, [(8496573380345476L, 0, 'SECURE , (O,
‘mail .ietf.org" ))])

Mon Feb 4 20:08:48 2019 Debug: DNS query: Q'mail.ietf.org, "A)

Mon Feb 4 20: 08:48 2019 Debug: DNS query: ON('nmmil.ietf.org', 'A,

'recursive_naneserver0. parent')

Mon Feb 4 20:08:48 2019 Debug: DNS query: QP ('‘mail.ietf.org"," A ,'194.191. 40. 84", 60)

Mon Feb 4 20:08:48 2019 Debug: DNS query: Q ('mmil.ietf.org', "A, '194.191.40.84")

Mon Feb 4 20:08:48 2019 Debug: DNSSEC Response data(['4.31.198.44'], secure, 0, 1800)

Mon Feb 4 20:08:48 2019 Debug: DNS encache (mil.ietf.org, A [(8496573380345476L, 0, 'SECURE',
'4.31.198.44")])

Mon Feb 4 20:08:48 2019 Debug: DNS query: Q'mail.ietf.org', 'AAAA)

Mon Feb 4 20:08:48 2019 Debug: DNS query: ON('mail.ietf.org , 'AAAA

'recursive_naneserver0. parent')

Mon Feb 4 20:08:48 2019 Debug: DNS query: QP ('mail.ietf.org',' AAAA','194.191.40.84', 60)

Mon Feb 4 20:08:48 2019 Debug: DNS query: Q ('mmil.ietf.org , 'AAAA, '194.191.40.84")

Mon Feb 4 20:08:48 2019 Warning: Received an invalid DNSSEC Response:

DNSSEC Error('mail.ietf.org', 'AAAA | '194.191.40.84', 'DNSSEC Error for hostnanme nail.ietf.org
(AAAA) whil e asking 194.191.40.84. Error was: Unsupported qtype') of qtype AAAA | ooki ng up

mail .ietf.org

Mon Feb 4 20:08:48 2019 Debug: DNS query: Q'mail.ietf.org , 'CNAVE )

Mon Feb 4 20: 08:48 2019 Debug: DNS query: ON('mail.ietf.org , 'CNAME,

'recursive_naneserver0. parent')

Mon Feb 4 20: 08:48 2019 Debug: DNS query: QP ('mail.ietf.org',' CNAME ,'194.191.40.83', 60)

Mon Feb 4 20:08:48 2019 Debug: DNS query: Q ('mmil.ietf.org', 'CNAME , '194.191.40.83")

Mon Feb 4 20: 08:48 2019 Debug: DNSSEC Response data([], , 0, 1800)

Mon Feb 4 20: 08:48 2019 Debug: Received NODATA for donmain mail.ietf.org type CNAME

Mon Feb 4 20: 08:48 2019 Debug: No CNAME record(NoError) found for domain(mail.ietf.org)

Mon Feb 4 20:08:49 2019 Debug: DNS query: Q('_25. tcp.mail.ietf.org', 'TLSA')

Mon Feb 4 20:08:49 2019 Debug: DNS query: ON('_25. tcp.mail.ietf.org', 'TLSA',
'recursive_naneserver0. parent')

Mon Feb 4 20:08:49 2019 Debug: DNS query: QP

("_25. _tcp.mail.ietf.org ,' TLSA ,'194.191.40. 83", 60)

Mon Feb 4 20:08:49 2019 Debug: DNS query: Q ('_25. tcp.mail.ietf.org', 'TLSA", '194.191.40.83")
Mon Feb 4 20:08:49 2019 Debug: DNSSEC Response
data(['0301010c72ac70b745ac19998811b131d662c9ac69dbdbe7cb23e5b514b56664c5d43d6'], secure, O,
1800)

Mon Feb 4 20:08:49 2019 Debug: DNS encache (_25. tcp.mail.ietf.org, TLSA, [(8496577312207991L,
0, 'SECURE', '0301010c72ac70b745ac19998811b131d662c9ac69dbdbe7cb23e5b514b56664c5d3d6')1)

fail sample daneverify
[J> thinkbeyond.ch

INSECURE MX record(thinkbeyond-ch.mail.protection.outlook.com) found for thinkbeyond.ch

INSECURE MX record(thinkbeyond-ch.mail.protection.outlook.com) found. The command will still proceed.
INSECURE A record (104.47.9.36) found for MX(thinkbeyond-ch.mail.protection.outlook.com) in thinkbeyond.ch
Trying next A record (104.47.10.36) for MX(thinkbeyond-ch.mail.protection.outlook.com) in thinkbeyond.ch
INSECURE A record (104.47.10.36) found for MX(thinkbeyond-ch.mail.protection.outlook.com) in thinkbeyond.ch
DANE FAILED for thinkbeyond.ch

DANE verification completed.



mail_logs

Sample output from the execution of he danverify thinkbeyond.ch will populate the dns lookups
within the mail logs

Mon Feb 4 20:15:52 2019 Debug: DNS query: Q'thinkbeyond.ch', 'MX)

Mon Feb 4 20:15:52 2019 Debug: DNS query: QN('thinkbeyond.ch', 'MX,

‘recursive_naneserver0. parent')

Mon Feb 4 20:15:52 2019 Debug: DNS query: QP ('thinkbeyond.ch',' MX ,'194.191. 40. 84", 60)

Mon Feb 4 20:15:52 2019 Debug: DNS query: Q ('thinkbeyond.ch', 'MX , '194.191.40.84")

Mon Feb 4 20:15:52 2019 Debug: DNSSEC Response data([(10, 'thinkbeyond-
ch.mail.protection.outlook.com.')], insecure, 0, 3600)

Mon Feb 4 20:15:52 2019 Debug: DNS encache (thinkbeyond.ch, MX, [(8502120882844461L, O,

"I NSECURE' , (10, 'thinkbeyond-ch. mail.protection.outlook.com))])

Mon Feb 4 20:15:52 2019 Debug: DNS query: Q'thinkbeyond-ch. mail.protection.outlook.com, '"A)
Mon Feb 4 20:15:52 2019 Debug: DNS query: ON('thinkbeyond-ch. mail.protection.outlook.com, 'A",
'recursive_naneserver0. parent')

Mon Feb 4 20:15:52 2019 Debug: DNS query: QP ('thinkbeyond-

ch.mail.protection.outl ook.com ,'A ,'194.191.40.83', 60)

Mon Feb 4 20:15:52 2019 Debug: DNS query: Q ('thinkbeyond-ch.mail.protection.outlook.com, 'A",
'194. 191. 40. 83")

Mon Feb 4 20:15:52 2019 Debug: DNSSEC Response data(['104.47.9.36', '104.47.10.36'], insecure,
0, 10)

Mon Feb 4 20:15:52 2019 Debug: DNS encache (thinkbeyond-ch. mail.protection.outl ook.com A,
[(8497631700844461L, O, 'INSECURE , '104.47.9.36'), (8497631700844461L, 0O, '|NSECURE ,
'104.47.10.36")])

Mon Feb 4 20:15:52 2019 Debug: DNS query: Q'thinkbeyond-ch. mail.protection.outlook.con,

" AAAA)
Mon Feb 4 20:15:52 2019 Debug: DNS query: ON('thinkbeyond-ch. mail. protection.outl ook.com,
" AAAA' | 'recursive_naneserver0. parent')

Mon Feb 4 20:15:52 2019 Debug: DNS query: QP ('thinkbeyond-

ch.mai |l . protection. outl ook.com ,'AAAA ' 194.191. 40. 84", 60)

Mon Feb 4 20:15:52 2019 Debug: DNS query: Q ('thinkbeyond-ch.mail.protection.outlook.com,
" AAAA' | '194.191.40.84")

Mon Feb 4 20:15:52 2019 Debug: DNSSEC Response data([], , 0, 32768)

Mon Feb 4 20:15:52 2019 Debug: Recei ved NODATA for donain thinkbeyond-

ch.mai |l . protection. outl ook.comtype AAAA

Mon Feb 4 20:15:52 2019 Debug: DNS query: Q'thinkbeyond-ch. mail.protection.outl ook.con,

' CNAMVE' )
Mon Feb 4 20:15:52 2019 Debug: DNS query: ON('thinkbeyond-ch. mail. protection.outl ook.com,
"CNAME', 'recursive_naneserver0. parent')

Mon Feb 4 20:15:52 2019 Debug: DNS query: QP ('thinkbeyond-

ch.mai |l . protection. outl ook.com ,'CNAMVE , "' 194. 191. 40. 83' , 60)

Mon Feb 4 20:15:52 2019 Debug: DNS query: Q ('thinkbeyond-ch.mail.protection.outlook.com,
"CNAMVE', '194.191.40.83")

Mon Feb 4 20:15:53 2019 Warning: Received an invalid DNS Response: SERVER FAILED to I P
194. 191. 40. 83 | ooki ng up thi nkbeyond-ch. mail . protection. outl ook.com

Mon Feb 4 20:15:53 2019 Debug: DNS query: QP ('thinkbeyond-

ch.mai |l . protection. outl ook.com,' CNAVE' , "' 194. 191. 40. 84' , 60)

Mon Feb 4 20:15:53 2019 Debug: DNS query: Q ('thinkbeyond-ch.mail.protection.outlook.com,
"CNAVE', '194.191.40.84")

Mon Feb 4 20:15:54 2019 Warning: Received an invalid DNS Response: SERVER FAILED to I P
194. 191. 40. 84 | ooki ng up thi nkbeyond-ch. mail . protection. outl ook.com

Mon Feb 4 20:15:54 2019 Debug: No CNAME record() found for donain(thinkbeyond-

ch. mail . protection. outl ook.com

Informacidén Relacionada

. Guias de usuario ESA
- Notas de la versién de ESA
. Guias de referencia de la CLI de ESA



https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-command-reference-list.html
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