Migracion de una configuracion de un modelo de
hardware antiguo (Cx70) a un nuevo modelo de
hardware (Cx95)
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Introduccién

Durante el ciclo de vida de un hardware (HW), es posible que los clientes dispongan de un
dispositivo modelo mas antiguo que se sustituya posteriormente por un hardware mas nuevo. A
medida que se actualicen las versiones de AsyncOS, la versidn admitida alcanzara el estado End-
of-Life (EoL) y End-of-Support (EoS). Hay un momento en el que el ciclo de vida de EoL/EoS y
HW alcanza un punto en el que la versidon de AsyncOS no puede actualizarse para que coincida
con la version de AsyncOS enviada e instalada en el hardware mas nuevo. (Es Decir, Cisco Email
Security Cx70 > Cisco Email Security Cx95.)

Este documento proporcionara opciones de administrador para salvar la brecha entre las
versiones con el fin de migrar su configuracion existente de su hardware antiguo a su nuevo
hardware.



Overview

AsyncOS 11,0 m— Async0S 11.0.x C.ﬂs'g.rﬁcﬂﬂ 11.5.x
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Prerequisites

1. Consulte la pagina Productos de fin de venta y fin de vida util de Cisco

2. Determine la version de AsyncOS que se ejecuta tanto en hardware existente como en
hardware nuevo: Cx70 (u otro modelo de hardware) [Este es el ESA de produccion
EXISTENTE].Cx95 (u otro modelo de hardware) [Este es el ESA QUE REEMPLAZA el ESA
de produccion.] Pasos: CLI, ejecute el comando versionlU, vaya a Monitor > System Info

3. Comprension basica de la agrupacion en clusteres de dispositivos Cisco Email Security

4. Determinar si el hardware existente ya esta en un cluster CLI, ejecute el comando
clusterconfigUl, vaya a Monitor > any Si ve "Modo - Cluster: cluster_name", los dispositivos
se ejecutan en una configuracion agrupada

5. Descargue Cisco Email Security Virtual Appliance (VESA): Para hacer coincidir las versiones
compatibles con Cx70, descargue 11.0.0-274:
https://software.cisco.com/download/home/284900944/type/282975113/release/11.0.0

6. Obtenga una licencia para VESA mediante uno de dos métodos: clave temporal de 45 dias
del administrador de licenciasSolicitar XML para hardware existente del administrador de
licencias

Actualizacion del hardware antiguo (Cx70) al ultimo AsyncOS

Este documento utilizara Cx70 como el dispositivo base que se esta reemplazando. Todos los
modelos Cx70 tienen un EoS en AsyncOS 11.0.x. Para salvar cualquier brecha entre las
revisiones de AsyncOS, necesitara migrar su configuracion existente a un vESA y luego utilizar
ese VESA para sincronizar la configuracién con los nuevos dispositivos.

Para migrar la configuracion existente a un nuevo hardware, actualice los dispositivos a la version

mas reciente de Implementacion general de AsyncOS (GD) o Implementacion de mantenimiento
(MD) para su dispositivo.

Actualizacién de Cx70/HW existente a 11.0.3-238 (MD)


https://www.cisco.com/c/es_mx/products/hw/tsd_products_support_end-of-sale_and_end-of-life_products_list.html
https://software.cisco.com/download/home/284900944/type/282975113/release/11.0.0
https://www.cisco.com/c/es_mx/products/collateral/security/email-security-appliance/eos-eol-notice-c51-730832.html

En las Release Notes para AsyncOS 11.0 para Cisco Email Security Appliances, utilice las
siguientes instrucciones para actualizar su dispositivo Email Security:

—

. Guarde el archivo de configuracién XML del dispositivo.

. Si utiliza la funcion Lista de seguridad/lista de bloqueo, exporte la base de datos de lista de
seguridad/lista de bloqueo del dispositivo.

. Suspender a todos los oyentes.

. Espere a que la cola se vacie.

. En la ficha Administraciéon del sistema, seleccione Actualizacién del sistema

. Haga clic en Actualizaciones disponibles La pagina se actualiza con una lista de las
versiones de actualizacion AsyncOS disponibles.

7. Haga clic en el boton Comenzar actualizaciéon y comenzara la actualizacion. Responda a las
preguntas a medida que aparecen. Cuando la actualizacién haya finalizado, haga clic en el
botdn Reboot Now para reiniciar el dispositivo.

8. Reanude todos los oyentes.

Después del reinicio, valide la version de AsyncOS en ejecucion:

N

o O bW

- CLI, ejecute el comando version
- IU, vaya a Monitor > System Info

Nota: Si ya tiene varios dispositivos ejecutandose en una configuracion de cluster, puede omitir la
siguiente seccidn.

Crear un clister (en Cx70/HW existente)

La creacion de un cluster permite compartir una configuracion existente. Consulte la guia del
usuario para obtener informacién sobre la administracion centralizada mediante clusteres. Ultilice
el comando clusterconfig > Create a new cluster , similar a lo siguiente:

C170. 1 ocal > clusterconfig

Do you want to join or create a cluster?
1. No, configure as standal one.

2. Create a new cluster.

3. Join an existing cluster over SSH.

4. Join an existing cluster over CCS.

[

Enter the nane of the new cluster.
[1> migration.!|ocal

Shoul d all machines in the cluster comunicate with each other by hostnane or by |IP address?
1. Communicate by | P address.

2. Communi cate by host nane.

[2]> 1

What | P address shoul d other machi nes use to conmuni cate with Machi ne C170.1 ocal ?
1. 10.10.10.56 port 22 (SSH on interface Management)

2. Enter an I P address manual ly

[1>1

O her machines will comunicate with Machi ne C170.1ocal using |P address 10.10.10.56 port 22.
You can change this by using the COMUNI CATI ON subcommand of the clusterconfig comrand.

New cl uster conmitted: Sat Jun 08 07:47:59 2019 GMI

Creating a cluster takes effect immediately, there is no need to conmit.


https://www.cisco.com/c/dam/global/es_mx/td/docs/security/esa/esa11-0/ESA_11-0-3_Release_Notes.pdf
https://www.cisco.com/c/es_mx/td/docs/security/esa/esa12-0/user_guide/b_ESA_Admin_Guide_12_0/b_ESA_Admin_Guide_12_0_chapter_0101000.html

Cluster migration.|ocal

Choose the operation you want to perform

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a menber of.

- RENAMEGROUP - Renane a cl uster group.

- DELETEGROUP - Renpve a cluster group.

- REMOVEMACHI NE - Renobve a nmachine fromthe cluster.

- SETNAME - Set the cluster nane.

- LIST - List the machines in the cluster.

- CONNSTATUS - Show the status of connections between machines in the cluster.
- COMMUNI CATI ON - Configure how machi nes communi cate within the cluster.

- DI SCONNECT - Tenporarily detach nachines fromthe cluster.

- RECONNECT - Restore connections with machi nes that were previously detached.
PREPJO N - Prepare the addition of a new machi ne over CCS.

(1>

(Cluster migration.local)

Utilizacién de VESA para conectar la configuracion al nuevo
hardware (Cx95)

Este documento utilizara Cx70 como el dispositivo base que se esta reemplazando. Todos los
modelos Cx70 tienen un EoS en AsyncOS 11.0.x. Para salvar cualquier brecha entre las
revisiones de AsyncOS, necesitara migrar su configuracion existente a un vESA y luego utilizar
ese VESA para sincronizar la configuracién con los nuevos dispositivos.

Implemente su VESA

De los requisitos previos, descargue la imagen de VESA e impleméntela segun la Guia de
Instalacion de Cisco Content Security Virtual Appliance.

Nota: La guia de instalacién proporciona informacién relacionada con DHCP (interfaceconfig) y
establece el gateway predeterminado (setgateway) en su host virtual, y también carga el archivo
de licencia del dispositivo virtual. Asegurese de que ha leido e implementado las instrucciones.

Actualice su VESA para que coincida con Cx70
Una vez que se implementa VESA, valide la version de AsyncOS que se ejecuta:

- CLI, ejecute el comando version
- IU, vaya a Monitor > System Info
Como ha actualizado la version de AsyncOS para nuestro Cx70 a 11.0.3-238, también necesitara

que VESA ejecute la misma versiéon que AsyncOS para Email Security. (Es decir, 11.0.3-238:
11.0.3-238, no 11.0.0-274 : 11.0.3-238.)

1. En la ficha Administracion del sistema, seleccione Actualizacion del sistema

2. Haga clic en Actualizaciones disponibles La pagina se actualiza con una lista de las
versiones de actualizacion AsyncOS disponibles.

3. Haga clic en el boton Comenzar actualizaciéon y comenzara la actualizacion. Responda a las
preguntas a medida que aparecen. Cuando la actualizacion haya finalizado, haga clic en el
boton Reboot Now para reiniciar el dispositivo.


https://www.cisco.com/c/es_mx/products/hw/tsd_products_support_end-of-sale_and_end-of-life_products_list.html
https://www.cisco.com/c/dam/global/es_mx/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
https://www.cisco.com/c/dam/global/es_mx/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf

Después del reinicio, valide la version de AsyncOS en ejecucion:

- CLI, ejecute el comando version
IU, vaya a Monitor > System Info

Unase a su VESA en su cliister ESA

Desde la CLI en el VESA, ejecute clusterconfig > Join an existing... para agregar vESA al cluster,
de forma similar a la siguiente:

VESA. | ocal > clusterconfig

Do you want to join or create a cluster?
1. No, configure as standal one.

2. Create a new cluster.

3. Join an existing cluster over SSH.

4. Join an existing cluster over CCS.

[

Wiile joining a cluster, you will need to validate the SSH host key of the renote nachine to
whi ch you are joining. To get the public host key fingerprint of the renote host, connect to
the cluster and run: logconfig -> hostkeyconfig -> fingerprint.

WARNI NG Al'l non-network settings will be lost. Systemw |l inherit the values set at the group
or cluster node for the non-network settings. Ensure that the cluster settings are conpatible
with your network settings (e.g. dnsconfig settings)

Exception: Centralized Policy, Virus, and CQutbreak Quarantine settings are not inherited fromthe
cluster. These settings on this machine will remain intact.

Do you want to enable the C uster Conmunication Service on ironport.exanple.con? [N > n

Enter the I P address of a machine in the cluster.
[1> 10.10.10.56

Enter the renote port to connect to. This nust be the nornal admin ssh port, not the CCS port.
[22] >

Would you like to join this appliance to a cluster using pre-shared keys? Use this option if you
have enabl ed two-factor authentication on the appliance. [Y]> n

Enter the name of an administrator present on the renote nachine
[adm n] >

Ent er passphrase:

Pl ease verify the SSH host key for 10.10.10. 56:

Public host key fingerprint: 80:22:44:aa:cc:55:ff:ff:11:66:77:ee:66:77:77: aa
Is this a valid key for this host? [Y]>y

Joi ning cluster group M n_G oup.
Joining a cluster takes effect immediately, there is no need to conmit.
Cluster mgration.|ocal

Choose the operation you want to perform

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a nmenber of.
- RENAMEGROUP - Renane a cluster group.

- DELETEGROUP - Renpve a cluster group.

- REMOVEMACHI NE - Renpve a nmachine fromthe cluster.

- SETNAME - Set the cluster nane.



- LIST - List the machines in the cluster.

- CONNSTATUS - Show the status of connections between machines in the cluster.
- COMMUNI CATI ON - Configure how machi nes communi cate within the cluster.

- DI SCONNECT - Tenporarily detach nachines fromthe cluster.

- RECONNECT - Restore connections with machi nes that were previously detached.
- PREPJO N - Prepare the addition of a new machi ne over CCS.
[1>

(Cluster migration.|local)>

En este momento, su VESA ahora tiene la misma configuracién que su Cx70/HW existente en
ejecucion.

Ejecute el comando clustercheck para validar la sincronizacién y verificar si hay alguna
inconsistencia entre el VESA existente y su Cx95. (Consulte "Inconsistencias de cluster" para
obtener mas informacion.)

Nota: Su vESA NO esta procesando correo. Para tranquilizarlo, habria tenido que agregar el
VESA a sus registros DNS como MX adicional o haber incluido en cualquier conjunto de balanceo
de carga externo al ESA.

Quite su VESA del clister ESA

Desde la CLI en el vESA, ejecute clusterconfig y quite el dispositivo del cluster usando la
operacion removemachine:

(Cluster migration.local)> clusterconfig
Cluster mgration.|ocal

Choose the operation you want to perform

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a nenber of.

- RENAMEGROUP - Renane a cluster group.

- DELETEGROUP - Renpve a cluster group.

- REMOVEMACHI NE - Renpve a nmachine fromthe cluster.

- SETNAME - Set the cluster nane.

- LIST - List the machines in the cluster.

- CONNSTATUS - Show the status of connections between nmachines in the cluster.
- COVMUNI CATI ON - Configure how machi nes conmuni cate within the cluster.

- DI SCONNECT - Tenporarily detach nachines fromthe cluster.

- RECONNECT - Restore connections with machi nes that were previously detached.
- PREPJON - Prepare the addition of a new nmachi ne over CCS.

[1> renmovenachi ne

Choose the nmachine to renpbve fromthe cluster.
1. C170.1ocal (group Min_Group)

2. VESA. local (group M n_G oup)

[1]> 2

War ni ng:

- You are renoving the nmachine you are currently connected to, and you will no |longer be able to
access the cluster.

- This change will happen imediately wi thout a conmt.

Are you sure you want to continue? [N >y

Pl ease wait, this operation nmay take a mnute...
Machi ne VESA. | ocal renoved fromthe cluster.

Actualice su VESA y Cx95 a 12.5.x



En este momento de la migracion de la configuracion, debera actualizar vESA para que coincida
con la revisién de su nuevo hardware/Cx95. Este documento asumira que esta utilizando un
Cx95 como el dispositivo que reemplaza al Cx70.

Cx95 HW se envia ejecutando AsyncOS 11.5.x. Cisco recomienda actualizar de 11.5.x a 12.5.x.

VESA debera ejecutar la misma version que AsyncOS para Email Security. (Es decir, 12.5.0-059:
12.5.0-059, no 11.0.3-238 : 12.5.0-059.)

Antes de actualizar, debera cambiar la configuracion dinamica del host en el VESA. [Explicaciéon
de por qué esto es necesario: cuando VESA se unio al cluster de Cx70, asumid la configuracion
del cluster para el actualizador de hardware (update-manifiests.ironport.com 443). En este
momento, para actualizar el VESA, es necesario volver a asignarlo al actualizador de VM].

Para completar esto, desde la CLI ejecute lo siguiente:

1. updateconfig
2. dinamichost (*Este es un comando oculto SOLAMENTE en este punto de la configuracion de
actualizacion)
3. Escriba lo siguiente: update-manifiests.sco.cisco.com 443
4. Pulse Intro una vez para volver a la indicacion CLI principal
5. Ejecute Commit para guardar los cambios de configuracion.
Para actualizar vESA y Cx95:

1. En la ficha Administracion del sistema, seleccione Actualizacion del sistema

2. Haga clic en Actualizaciones disponibles La pagina se actualiza con una lista de las
versiones de actualizacion AsyncOS disponibles.

3. Haga clic en el boton Comenzar actualizaciéon y comenzara la actualizacion. Responda a las
preguntas a medida que aparecen. Cuando la actualizacion haya finalizado, haga clic en el
botén Reboot Now para reiniciar el dispositivo.

Después del reinicio, valide la version de AsyncOS en ejecucion:

- CLI, ejecute el comando version
- IU, vaya a Monitor > System Info

Complete la migracion de la configuracion al nuevo
hardware/Cx95

Para este documento, se supone que ya ha recibido, puesto en rack, alimentado y completado la
configuracion basica de red de su nuevo hardware (es decir, Cx95). Para obtener mas
informacion sobre el Cx95, consulte la Guia de inicio de Cisco Email Security Appliance C195,
C395, C695 y C695F.

Crear un nuevo cluster (en VESA)

Si desea reutilizar el mismo nombre de cluster, cree usando el mismo nombre de cluster del
cliuster Cx70. O bien, cree un nuevo clister con un nuevo nombre de cluster. Esta es una
repeticion de los pasos anteriores, justo ahora en el vVESA:


https://www.cisco.com/c/dam/global/es_mx/td/docs/security/content_security/hardware/x95_series/Cx95_GSG.pdf
https://www.cisco.com/c/dam/global/es_mx/td/docs/security/content_security/hardware/x95_series/Cx95_GSG.pdf

VESA. | ocal > cl usterconfig

Do you want to join or create a cluster?
1. No, configure as standal one.

2. Create a new cluster.

3. Join an existing cluster over SSH.

4. Join an existing cluster over CCS.

[

Enter the nane of the new cluster.
[1> newcluster. | ocal

Shoul d all machines in the cluster comunicate with each other by hostname or by |IP address?
1. Communicate by | P address.

2. Communi cate by host nane.

[2]> 1

What | P address shoul d other machi nes use to conmuni cate with Machi ne C170. 1 ocal ?
1. 10.10.10.58 port 22 (SSH on interface Managemnent)

2. Enter an | P address manual ly

[1>1

O her machines will comunicate with Machi ne C195.1ocal using | P address 10.10.10.58 port 22.
You can change this by using the COMUNI CATI ON subconmmand of the clusterconfig comrand.

New cl uster conmitted: Sat Jun 08 11:45:33 2019 GMI

Creating a cluster takes effect imuediately, there is no need to conmit.

Cl uster newcl uster. | ocal

Choose the operation you want to perform

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a menber of.

- RENAMEGROUP - Renane a cluster group.

- DELETEGROUP - Renpve a cluster group.

- REMOVEMACHI NE - Renobve a machine fromthe cluster.

- SETNAME - Set the cluster nane.

- LIST - List the machines in the cluster.

- CONNSTATUS - Show the status of connections between machines in the cluster.
- COMMUNI CATI ON - Configure how machi nes communi cate within the cluster.

- DI SCONNECT - Tenporarily detach nmachines fromthe cluster.

- RECONNECT - Restore connections with machi nes that were previously detached.
PREPJO N - Prepare the addition of a new machi ne over CCS.

[1>
(Custer newcluster.local)>

Unase a su Cx95 en su clister ESA

Desde la CLI en el Cx95, ejecute clusterconfig > Unirse a un existente... para agregar su Cx95 al
nuevo cluster configurado en su VESA, de forma similar a lo siguiente:

C195. 1 ocal > clusterconfig

Do you want to join or create a cluster?

1. No, configure as standal one.

2. Create a new cluster.

3. Join an existing cluster over SSH.
4. Join an existing cluster over CCS.
[1]1> 3

VWhile joining a cluster, you will need to validate the SSH host key of the rempte machine to



whi ch you are joining. To get the public host key fingerprint of the renpbte host, connect to
the cluster and run: logconfig -> hostkeyconfig -> fingerprint.

WARNI NG All non-network settings will be lost. Systemw |l inherit the values set at the group
or cluster node for the non-network settings. Ensure that the cluster settings are conpatible
with your network settings (e.g. dnsconfig settings)

Exception: Centralized Policy, Virus, and Qutbreak Quarantine settings are not inherited fromthe
cluster. These settings on this machine will remain intact.

Do you want to enable the C uster Conmunication Service on ironport.exanple.con? [N > n

Enter the I P address of a machine in the cluster.
[1> 10.10.10.58

Enter the renote port to connect to. This nust be the normal admin ssh port, not the CCS port.
[22] >

Would you like to join this appliance to a cluster using pre-shared keys? Use this option if you
have enabl ed two-factor authentication on the appliance. [Y]> n

Enter the name of an administrator present on the renote nachine
[adm n] >

Ent er passphrase:

Pl ease verify the SSH host key for 10.10.10.56:

Public host key fingerprint: 80:11:33: aa: bb: 44: ee: ee: 22: 77:88: ff: 77: 88: 88: bb
Is this a valid key for this host? [Y]>y

Joi ning cluster group Min_G oup.
Joining a cluster takes effect imediately, there is no need to conmit.
Cluster newcluster. | ocal

Choose the operation you want to perform

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a menber of.

- RENAMEGROUP - Renane a cluster group.

- DELETEGROUP - Renpve a cluster group.

- REMOVEMACHI NE - Renobve a machine fromthe cluster.

- SETNAME - Set the cluster nane.

- LIST - List the machines in the cluster.

- CONNSTATUS - Show the status of connections between machines in the cluster.
- COMMUNI CATI ON - Configure how machi nes communi cate within the cluster.

- DI SCONNECT - Tenporarily detach nachines fromthe cluster.

- RECONNECT - Restore connections with machines that were previously detached.
PREPJO N - Prepare the addition of a new machi ne over CCS.

(1>

(Custer newcluster.local)>
Repita el proceso para unirse al Cx95 adicional al cluster.

En este momento, su Cx95 cuenta con la misma configuracién que sus actuales Cx70/HW y
VESA.

Ejecute el comando clustercheck para validar la sincronizacién y verificar si hay alguna
inconsistencia entre el VESA existente y su Cx95. (Consulte "Inconsistencias de cluster" para
obtener mas informacion.)

De forma similar a los pasos de la segunda parte para VESA, debera configurar updateconfig para
que apunte al actualizador de hardware. Para completar esto, desde la CLI ejecute lo siguiente:



1. updateconfig

2. dinamichost (*Este es un comando oculto SOLAMENTE en este punto de la configuracién de
actualizacion)

. Escriba lo siguiente: update-manifiests.ironport.com 443

. Pulse Intro una vez para volver a la indicacién CLI principal

5. Ejecute Commit para guardar los cambios de configuracion.

AW

Limpieza y opciones posteriores a la migracion

Cx70 > Cx95

En este momento, tendra que tomar decisiones para apagar los dispositivos Cx70 y migrar las
direcciones IP existentes y los nombres de host asociados al Cx95. Los elementos que se deben
revisar durante este proceso son:

- Ul: Network > IP Interface [paso a través de cada interfaz activa y cualquier nombre de host
asociado asignado a cada interfaz]
- CLI: setgatewaysethostname

Cx00Vv

También desea decidir como continuar con su ESA virtual. Para quitar esto del cluster existente,
ejecute clusterconfig > removemachine y elija el nimero del dispositivo virtual que desea quitar
del cluster:

(Custer newcluster.local)> clusterconfig
Cluster cluster
Choose the operation you want to perform

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a nenber of.

- RENAMEGROUP - Renane a cluster group.

- DELETEGROUP - Renpbve a cluster group.

- REMOVEMACHI NE - Renpve a machine fromthe cluster.

- SETNAME - Set the cluster nane.

- LIST - List the machines in the cluster.

- CONNSTATUS - Show the status of connections between machines in the cluster.
- COVMUNI CATI ON - Configure how machi nes conmuni cate within the cluster.

- DI SCONNECT - Tenporarily detach nachines fromthe cluster.

- RECONNECT - Restore connections with machines that were previously detached.
- PREPJON - Prepare the addition of a new nachi ne over CCS.

[1> renpvemachi ne

Choose the machine to renove fromthe cluster.
1. vESA local (group Min_G oup)

2. Cl195.1ocal (group Min_G oup)

[1]1> 1

Wr ni ng:

- This is the last nmachine in the cluster. Renoving it fromthe cluster will destroy the
cluster.

- This change will happen imediately wi thout a commt.



Are you sure you want to continue? [N >y

Pl ease wait, this operation nay take a minute...
Machi ne vESA. | ocal renpved fromthe cluster.

Ideas para el uso posterior a la migracion del dispositivo virtual:

- Se utilizé un laboratorio o un dispositivo de prueba

- Se utiliza para demostrar versiones futuras de AsyncOS antes de cualquier implementacion
para el entorno de produccion

- ESA de repuesto para redundancia o crecimiento futuro

Licencias para VESA

Crear una licencia de demostracion

1. Vaya al Portal de registro de licencias de Cisco (LRP): cisco.com/go/license

2. Inicie sesion con su ID de cuenta de Cisco

3. Haga clic en Licencias

4. En la lista desplegable Obtener licencias, elija Demostracién y evaluacion...

5. En la ventana emergente, elija la familia de productos: Productos de seguridad y producto:
Licencia de demostracién virtual de Cisco Email/Web/Content Security

6. A continuacion, seleccionara el producto para una de las siguientes opciones:

- Licencia de demostracion de ESA Virtual Appliance de 45 dias
. Licencia de demostracion de WSA Virtual Appliance de 45 dias
. Licencia de demostracion de SMA Virtual Appliance de 45 dias

7. Haga clic en Next (Siguiente)
8. Para SN/Virtual Device ldentifier, puede ingresar en la serie de su dispositivo existente con
licencia completa, o dejar en blanco y hacer clic en Next.
9. Finalmente, revise los campos Enviar a, Usuario final; haga clic . para incluir destinatarios
adicionales
10. Haga clic en Enviar para completar la solicitud de licencia de demostracion
11. Compruebe la direccidn de correo electronico tal y como se ha introducido en los pasos
anteriores, ya que la licencia de demostracion se enviara a esa direccion de correo
electronico

Nota: El archivo de licencia virtual se enviara en formato XML y se recibira en un plazo de tres
horas a la direccion de correo electronico tal como se ha especificado.

Uso compartido de una licencia existente

. Vaya al Portal de registro de licencias de Cisco (LRP): cisco.com/go/license

. Inicie sesién con su ID de cuenta de Cisco

. Haga clic en Licencias

. En la lista desplegable Mover licencias, elija Compartir licencia...

. Elija la opcién Obtener cédigos de activacion

. Se le mostrara una ventana emergente. Elija Producto IronPort - Paquetes SW (si tiene un
paquete de software existente) o Producto IronPort - TC (si tiene productos individuales)

7. Introduzca un numero de serie ESA/WSA/SMA existente en el campo Numero de serie de

o bk WN -


http://www.cisco.com/go/license
http://www.cisco.com/go/license

origen/Identificador de dispositivo virtual. Si tiene varios ESA, WSA o SMA, elija uno que
tenga las mismas licencias que desea que se habiliten en su dispositivo virtual
8. Para la opcion Seleccionar tipo de dispositivo de destino, elija el botén Virtual
9. Deje el campo Numero de serie de destino/ldentificador de dispositivo virtual en BLANCO
10. En el campo Enviar a, introduzca la direccidén de correo electrénico a la que se debe enviar
el codigo de activacion
11. Si ya ha pasado por la solicitud de licencia, puede que se le presenten las VLAN
existentes, seleccione las que sean necesarias
12. Haga clic en Solicitar cédigo
13. Cuando reciba el cédigo de activacion, repita los pasos 3 y 4 (enumerados anteriormente).
Una vez que alcance el paso 5, elija la opcion Usar cédigos de activacion
14. Pegue el codigo de activacion proporcionado y haga clic en Next (Siguiente)
15. Elija las SKU del software Cisco ESA/WSA que se deben integrar en la licencia Cisco
Virtual ESA/Virtual WSA/Virtual SMA. Haga clic en Next (Siguiente)
16. Introduzca la direccidén de correo electronico a la que se debe enviar la licencia
17. Por ultimo, haga clic en Obtener licencia

Nota: El archivo de licencia virtual se enviara en formato XML y se recibira en un plazo de tres
horas a la direccion de correo electronico tal como se ha especificado.

Rutas de actualizacion calificadas

11.0.3-238 (Release Notes) 11.5.0-066 (Release Notes) 12.5.0-059 (Release Notes)

Version EoS de AsyncOS para Version de fabricacion enviada para Versidon GA recomendada par:

Cx70 Cx95 Cx80/Cx90/Cx95
phoebe-11-0-1-027 -> phoebe:

phoebe-11-0-1-027 -> phoebe-11-0- 0-059

3-238 phoebe-11-0-2-044 -> phoebe:

phoebe-11-0-1-301 -> phoebe-11-0- 0-059

3-238 phoebe-11-0-3-238 -> phoebe:

phoebe-11-0-1-602 -> phoebe-11-0- 0-059

3-238 phoebe-11-0-3-242 -> phoebe:

phoebe-11-0-2-037 -> phoebe-11-0- 0-059

3-238 Las trayectorias de actualizacion no phoebe-11-1-042 -> phoebe-1.

phoebe-11-0-2-038 -> phoebe-11-0- estan disponibles porque se trata de 059

3-238 una version de fabricacion para las phoebe-11-1-2-023 -> phoebe:

phoebe-11-0-2-044 -> phoebe-11-0- plataformas x95. 0-059

3-238 phoebe-11-5-0-058 -> phoebe:

phoebe-9-1-2-053 -> phoebe-11-0- 0-059

3-238 phoebe-11-5-0-077 -> phoebe:

phoebe-9-7-2-145 -> phoebe-11-0- 0-059

3-238 phoebe-12-0-0-419 -> phoebe:

phoebe-9-8-1-015 -> phoebe-11-0- 0-059

3-238 phoebe-12-1-0-089 -> phoebe:
0-059

Inconsistencias de cluster

Después de actualizar a AsyncOS 12.x, si los dispositivos estan en el modo de cluster y se
configura DLP, se observa inconsistencia en la configuracién de DLP cuando se ejecuta el



comando clustercheck usando la CLI.

Para resolver esta inconsistencia, fuerce el cluster entero a utilizar la configuracién DLP de
cualquiera de las otras maquinas del cluster. Utilice el siguiente mensaje ";, Cédmo desea resolver
esta incoherencia?" en el comando clustercheck como se muestra en el siguiente ejemplo:

(Custer)> clustercheck

Checki ng DLP settings...

I nconsi st ency found!

DLP settings at Cluster test:

mai | 1. exanpl e. com was updated Wed Jan 04 05:52:57 2017 GMI by 'admin' on mail 2. exanpl e. com

mai | 2. exanpl e. com was updated Wed Jan 04 05:52:57 2017 GMI by 'adnin' on mail 2. exanpl e. com How
do you want to resolve this inconsistency?

1. Force the entire cluster to use the nmail 1. exanpl e. com versi on.
2. Force the entire cluster to use the mail 2. exanpl e. com versi on.

3. lgnore.
[3]>

Asegurese de leer las notas de la version de AsyncOS que se esta ejecutando en su ESA.

Referencia adicional: Requisitos v confiquracion del clister ESA



https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/200885-ESA-Cluster-Requirements-and-Setup.html
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