Solucion para funciones de seguridad que
muestra "no disponible" cuando las claves de
caracteristica estan disponibles
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Introduccioén

Este documento describe como resolver problemas en el Email Security Appliance (ESA) y Cloud
Email Security (CES) cuando las funciones de seguridad se muestran como "No disponible" en
las politicas de correo entrante y saliente a pesar de que las claves de funcion estén disponibles
en el dispositivo.

Colaboracion de Alan Macorra y Mathew Huynh Ingenieros de Cisco CX.

Requirements

Prerrequisitos

- Cualquier ESA/CES en cualquier version de AsyncOS.
- Dispositivo con licencia con claves de caracteristica disponibles para servicios de seguridad.
- Comprension de los diferentes niveles de configuracion y reemplazos del cluster.

Background

El dispositivo ESA/CES no puede ejecutar ningun analisis de seguridad de servicios como:

- Anti-Spam

- Antivirus

. Proteccion frente a malware avanzado
- Graymail

- Filtros de brotes

- DLP (sélo saliente)



Las claves de caracteristica estan disponibles y se pueden verificar en la GUI o CLI.

GUI: Administracion del sistema > Claves de caracteristica

CLI: claves de caracteristica

En las Politicas de correo entrante y saliente, todas las funciones de seguridad que se muestran

como "No disponible", cuando se comprueba el propio servicio de seguridad, se configura como
Habilitado.

Problema

Las claves de caracteristica estan disponibles en el dispositivo; sin embargo, los servicios estan
"no disponibles" y no ejecutan analisis.

Al hacer clic en el enlace "No disponible" en las directivas de correo, se le redirige a la
configuracion global de ese servicio de seguridad especifico, que muestra habilitado y al
modificarlo no cambia el estado "No disponible" en las directivas de correo.

Salida de ejemplo proporcionada:

Incoming Mail Policies

Mode —Cluster: Gear 1 Change Mode,..

F Centralized Management Options

Find Policies
Email Address: | | ':!j Recipient Find Policies
Any LDAP lookups will be made from the Login Host I Sender

Add Policy...
Order Policy Name Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters | Outbreak Filters Delete
Default Policy | Not Avallable | Not Avallable | Mot Avallable Not Avallable | Disabled Not Avallable

Outgoing Mail Policies

Mode —Cluster: Gear 1 [change Mode... v

F Centralized Management Options

Find Policies
Email Address: | | O Recipient Find Polices
=
Any LDAFP lookups will be made from the Login Host. ® sender

Add Policy... ]

Order | Policy Name | Anti-Spam Anti-Virus Advanced Malware Protection | Graymail Content Filters | Qutbreak Filters DLP Delete
Default Policy = Mot Available | Not Available | Mot Available Mot Available Disabled Not Available Not Available




Sophos

Mode —Machine: ESA_1.cisco.com Change Mode...

|
Inheriting settings from Cluster: Gear 1:
= Owernide Settings

Settings for this feature are currently defined at:

* Cluster: Gear 1

Solucién

Este problema suele deberse a que las claves de caracteristica del dispositivo han caducado
antes de la renovacion y la reinstalacion de la licencia; cuando esto ocurre, es necesario volver a
aceptar el Acuerdo de licencia del usuario final (CLUF). Dado que los dispositivos los tenian
habilitados antes de la expiracion, cuando se realizé la reinstalacion/renovacion inicial de la clave,
el CLUF no se presenta de nuevo, ya que el dispositivo esta configurado en el nivel de cluster.

Para resolver esto, debera reemplazar la configuracién en el ESA/CES en el nivel de maquina
para permitir que el EULA se presente para su aceptacion. Al hacerlo, el dispositivo registrara la
renovacion de claves y volvera a activar las funciones.

Nota: El modo de configuracion con el que esta conectado actualmente se mostrara en la
parte superior izquierda, donde se muestra Mode — Cluster/Group/Machine. Dependiendo
del modo, lo que se muestra puede ser diferente de la misma salida inicial proporcionada
que ya esta en Modo de maquina.

Advertencia: Al crear reemplazos para esta solucion, asegurese de NO seleccionar Mover
configuracion, ya que esto forzara la configuracion del nivel de cluster a un modo no
configurado para el servicio especifico. Si se selecciona esta opcion, al eliminar las
sustituciones, la funcion volvera a un estado no configurado (no activado).

En cada servicio de seguridad que muestre "No disponible":

1. Haga clic en el enlace "No disponible" de la pagina de politicas de correo entrante o saliente.

2. Esto redirige a la configuracion global por motor, seleccione Cambiar modo... y luego en el
menu desplegable. Seleccione el equipo que esta conectado actualmente.

3. Haga clic en Override Settings

4. Seleccione Copiar de: Cluster. (Esto copiara la configuracion habilitada actual desde el nivel



de cluster hasta la maquina).

5. Haga clic en Submit (Enviar)

6. La configuracion ahora mostrara que esta habilitada, continde para hacer clic en Editar
configuracién global...

7. El CLUF se mostrara, se leera y aceptara.

8. Realice cambios para guardar esta configuracion.

9. Repita los pasos de las demas funciones que tenga que volver a activar.

Salida de ejemplo proporcionada:

Con el menu desplegable de la derecha, cambielo al equipo en el que ha iniciado sesion.

Mode —Cluster: Gear 1 | Change Mode... v
= Centralized Management Options
Settings are defined:

Delete Settings for this feature at this mode.
You can also Manage Settings.

Copiando la configuracion del cluster a la invalidacion del equipo.

Mode —Machine: ESA_1.cisco.com | change Mode... v

= Centralized Management Options

Creating New Settings for Machine: ESA_1.cisco.com

MNote: Creating new settings for this machine will override the settings currently inherited from Cluster: Gear 1.

Start with default settings

® Copy from: | Cluster: Gear1 ¥
[Concel T [ Submit |

Anular configuracion de salida:

Mode —Machine: ESA_2.cisco.com [ change Made. .. |

¢ Centralized Management Options

Sophos Anti-Virus Overview

Anti-Virus Scanning by Sophos Anti-Virus:  Enabled
Virus Scanning Timeout (seconds): &0
Automatic Updates: (7) | Enabled
Edit Global Settngs.... |

Después de hacer clic en Edit Global Settings... se muestra el CLUF.



Mode —Machine: ESA_2.cisco.com Change Mode... |

F Centralized Management Options

(Sophos Anti-Virus) License Agreement

To enable Sophos Anti-virus scanning, please review and accept the license agreement below.

IMPORTANT: PLEARSE RERD THI2 END U3ER LICENSE RGREEMENT CABEFULLY. IT I3
VERY IMPORTANT THAT YOU CHECE THAT YOU ARE PURCHASING CISCO SOFIWARE OR
EQUIFMENT FROM AN AFPPROVED SOURCE AND THAT ¥OU, OR THE ENTITY YOU
REFRESENT (COLLECTIVELY, THE "CUSTOMER"™) HAVE BEEN REGISTERED AS THE END
USER FOR THE PURPOSES OF THIS CISCO END USER LICEMSE AGREEMENT. IF YOU
AREFE NOT REGISTERED AS THE END USER YOU HAVE NC LICENSE TO USE THE SOFTWARE
AND THE LIMITED WARRANTY IN THIZ END UISER LICENSE AGREEMENT DOEZ NOT
AFFLY. ASIUMING ¥YOU HAVE PURCHASED FROHM AN AFPPROVED SOURCE, DOWNLOADING,
INSTALLING OR USING CISCO OR CI3CO-3UPPLIED SOFTHARE CONSTITUTES
ACCEPTANCE OF THIS AGREFMENT.

CISCO SYSTEM3, INC. OR ITS SUBSIDIARY LICENSING THE SOFTWARE INSTEAD OF
CISCO SYSTEMS, INC. ("CISCO") IS WILLING T¢ LICENSE THIS 30FTWARE TO YOU
ONLY TUPFON THE COMNDITION THAT YOU FURCHASED THE S0FTWARE FROM AN AFFROVED
SQURCE AND THAT ¥YOU RCCEFT ALL OF THE TERMS CONTAINED IN THIS END USER
LICEN3E AGREEMENT PLUS ANY ADDITIONAL LIMITATIONS ON THE LICEN3E 3SET FORTH
IN A SUPPLEMENTAL LICENSE AGREFMENT ACCOMPANYING THE PRODUCT OR AVAILARLE
AT THE TIME OF ¥YOUR ORDER (COLLECTIVELY THE "AGREEMENT"). TO THE EXTENT OF
ANY CONFLICT BETWEEN THE TEFMS OF THIS END USER LICENSE AGREEMENT AND ANY
SUPPFLEMENTAL LICENSE AGREEMENT, THE SUPPLEMENTAL LICENSE AGBEEMENT SHALL
APPLY. BY DOWNLOADIMNG, INSTALLING, OR USING THE SOFTWARE, YOU ARFE
REFRESENTING THAT ¥OU FPURCHASED THE Z30OFTWARE FROM AN APFROVED J30OURCE AND
BINDING YOURSELF TO THE AGREEMENT. IF ¥OU DO WOT AGREE TO ALL OF THE TERMS
OF THE AGREEMENT, THEN CISCO I3 UNWILLING TC LICEMSE THE 3O0FTWARE TO ¥YOU
AND (A} ¥OU MAY NOT DOWNLOAD, INSTALL OR USE THE SOFTHARE, AND (B) ¥OU MAY w

Acepte el CLUF y confirme los cambios.

La configuracién de Sophos se reflejara ahora en la politica de correo y ya no mostrara "No
disponible".

Quitando reemplazo de maquina para volver al nivel de cluster
Para quitar la configuracion de reemplazo de equipo:

1. Vaya al modo de maquina del menu desplegable como se hizo anteriormente.

2. Haga clic para expandir Opciones de administraciéon centralizada

3. Haga clic en Eliminar configuracién

4. Haga clic en el botén Delete y la configuracion volvera al nivel superior (Group or Cluster, lo
que se configure).

5. Compruebe que los parametros estan correctamente configurados en el nivel superior
seleccionado.

6. Realice cambios para guardar esta configuracion.

Ejemplo de Salida:

Mode —Machine: ESA_1.€iSco.com  Change Mode... v
= Centralized Management Options

Settings are defined:

To inhert settings from a higher level: Delete Settings for this feature at this mode.
You can also Manage Settings.

Settings for this feature are also defined at:

# Cluster: Gear 1



Informacidén Relacionada

.- Dispositivo de seguridad Cisco Email Security Appliance: guias del usuario final
- Soporte Téchico y Documentacion - Cisco Systems



http://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



