Como dirigir la integracion S A y ESA debido al
intercambio de claves/al error del algoritmo de la
cifra.
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Introduccioén

Este documentos abarca como dirigir el dispositivo de la Administracion de seguridad (S A) y
enviar por correo electronico los errores de la integracion del dispositivo de seguridad (ESA)
dando por resultado los errores: “(3, “no podrian encontrar el intercambio de claves que
correspondia con algorithm.") o el “EOF inesperado encendido para conectar’ y los sintomas
adicionales.

Antecedentes

La conexion S A al ESA mientras que primero integra, S A ofrece las cifras/los algoritmos
siguientes del intercambio de claves al ESA:

kex_al gorithms string: diffie-hellman-group-exchange-sha256, di ffie-hell man-group-exchange-

shal, di ffi e- hel | man- gr oup14-shal, ecdh- sha2- ni st p256, ecdh- sha2- ni st p384, ecdh- sha2- ni st p521
encryption_algorithms_client_to_server string: aesl28-ctr, aesl92-ctr, aes256-ctr, aes128-cbc, 3des-
cbc, bl owfi sh-cbc, cast 128-cbc, aes192-cbc, aes256-cbc, ri j ndael -cbc@ysator.|iu. se

encryption_al gorithms_server_to_client string: aesl28-ctr, aesl92-ctr, aes256-ctr, aes128-cbc, 3des-
cbc, bl owfi sh-cbc, cast 128-cbc, aes192-cbc, aes256-cbc, ri j ndael -cbc@ysator.|iu. se

Después de la conexion S A y ESA se establece, el S A ofrece las cifras/los algoritmos siguientes
del intercambio de claves al ESA:

kex_al gorithns string: curve25519-sha256@i bssh. org, ecdh-sha2- ni st p256, ecdh- sha2- ni st p384, ecdh-
sha2-ni st p521, di ffi e- hel | man- gr oup- exchange- sha256, di f f i e- hel | nan- gr oup- exchange- shal, di ffi e-
hel | man- groupl4-shal, diffie-hell man-groupl-shal

encryption_algorithns_client_to_server string [truncated]: aesl128-ctr,aesl92-ctr, aes256-

ctr, arcfour 256, arcf our 128, aes128- gcm@penssh. com aes256- gcm@penssh. com chacha20-

pol y1305@penssh. com aes128- cbc, 3des-chc, bl owfi sh-cbc, cast 128- cbc, aes192-cbc, aes256-

cbc, arcfour, rijndael -cbc@ysator.liu.se

encryption_al gorithns_server_to_client string [truncated]: aesl128-ctr,aesl92-ctr, aes256-

ctr, arcfour 256, arcf our 128, aes128- gcm@penssh. com aes256- gcm@penssh. com chacha20-

pol y1305@penssh. com aes128- cbc, 3des-chc, bl owfi sh-cbc, cast 128- cbc, aes192-cbc, aes256-

cbc, arcfour, rijndael -cbc@ysator.liu.se

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Problema

El problema existe al integrar el S A al ESA del EL GUI > el dispositivo de la Administracion >
centralizaron los dispositivos del > Security (Seguridad) de los servicios o CLI > applianceconfig.
El problema indicara un error en la conexidn, esto es debido al ESA que falta algunos de los
algoritmos del kex/de los algoritmos de la cifra.

1. (3, "Could not find matching key exchange al gorithm")
2. Error —Unexpected ECF on connect.

Solucidn

Para resolver esto, la configuracion de la cifra del ssh ESA necesita ser comprada de nuevo a los
valores predeterminados proporcionados:

| ab. esa. com> sshconfig

Choose the operation you want to perform

- SSHD - Edit SSH server settings.

- USERKEY - Edit SSH User Key settings

- ACCESS CONTROL - Edit SSH whitelist/blacklist
[1> sshd

ssh server config settings
Public Key Authentication Al gorithns:
rsal
ssh-dss
ssh-rsa
Ci pher Al gorithmns:
aes128-ctr
aes192-ctr
aes256-ctr
aes128-chc
3des-cbc
bl owf i sh-cbc
cast 128- chc
aes192-chc
aes256-chc
rijndael -chc@ysator.liu.se
MAC Met hods:
hmac- md5
hmac- shal
umac- 64@penssh. com
hmac-ri pend160
hmac-ri pend160@penssh. com
hmac- shal- 96
hmac- md5- 96
M ni mrum Server Key Size:
1024
KEX Al gorithns:
di ffi e-hel | man- gr oup- exchange- sha256
di ffie-hel |l man- group- exchange-shal
di ffie-hell man-groupl4-shal
di ffie-hell man-groupl-shal
ecdh- sha2- ni st p256
ecdh- sha2-ni st p384



ecdh- sha2- ni st p521
La salida del CLI > sshconfig > sshd en la configuracién gradual:

[1> setup

Enter the Public Key Authentication Algorithnms do you want to use
[rsal, ssh-dss, ssh-rsa] >

Enter the G pher Algorithns do you want to use
[aes128-ctr, aes192-ctr, aes256-ctr, aes128-chc, 3des-chc, bl owfi sh-cbc, cast 128-chc, aes192-
cbc, aes256-chbc, rijndael -chc@ysator.liu.se]>

Enter the MAC Methods do you want to use
[ hmac- md5, hmac- shal, unac- 64@penssh. com hnmac-ri pend160, hmac-ri pend160@penssh. com hmac- shal-
96, hrmac- md5- 96] >

Enter the M ninum Server Key Size do you want to use
[ 1024] >

Enter the KEX Al gorithns do you want to use
[di ffie-hell man-group-exchange-sha256, di ffie-hel | man-group- exchange-shal, di ffi e-hel | man-groupl4-
shal, di ffi e- hel | man- groupl-shal, ecdh- sha2- ni st p256, ecdh- sha2- ni st p384, ecdh- sha2- ni st p521] >
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