Explique la ID de cliente de analisis de archivos
para el gateway, el gateway de la nube y el
gestor de correo electronico y web
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Introduccién

Este documento describe como encontrar la ID de cliente de analisis de archivos para Cisco
Secure Email Gateway, Cloud Gateway y Email and Web Manager. La ID de cliente de analisis de
archivos es una clave de registro Unica de 65 caracteres que se utiliza cuando el gateway, el
gateway de la nube o Email and Web Manager se registra con Cisco Malware Analytics
(anteriormente conocido como Threat Grid) para el envio de archivos y el sandboxing. Por
ejemplo, si ha activado el servicio Analisis de archivos y el servicio de reputacion no tiene
informacion sobre los archivos adjuntos encontrados en un mensaje, y los archivos adjuntos
cumplen los criterios de los archivos que se pueden analizar (consulteArchivos admitidos para
Reputacion de archivos y Analysis Services), el mensaje se puede poner en cuarentena
(consulteCuarentena de mensajes con archivos adjuntos enviados para analisis) y el archivo se
envia para analisis.

Para "Agrupacién de dispositivos para informes de analisis de archivos", asegurese de conocer
sus ID de analisis de archivos.

Para obtener mas informacién, consulte el capitulo sobre filtrado y analisis de la reputaciéon de
archivos de la guia del usuario:


/content/en/us/td/docs/security/esa/esa14-2/user_guide/b_ESA_Admin_Guide_14-2/b_ESA_Admin_Guide_12_1_chapter_010001.html?bookSearch=true#con_1809504
/content/en/us/td/docs/security/esa/esa14-2/user_guide/b_ESA_Admin_Guide_14-2/b_ESA_Admin_Guide_12_1_chapter_010001.html?bookSearch=true#con_1809504
/content/en/us/td/docs/security/esa/esa14-2/user_guide/b_ESA_Admin_Guide_14-2/b_ESA_Admin_Guide_12_1_chapter_010001.html?bookSearch=true#task_2483367

. Guias de usuario final de Cisco Secure Email Gateway

. Guias para usuarios finales de Cisco Secure Email Cloud Gateway

ID de cliente de analisis de archivos para gateway, gateway de
nube y gestor de correo electrénico y web

El ID de cliente de analisis de archivos se genera automaticamente para los dispositivos cuando
se habilita el analisis de archivos.

Antes de empezar desde la puerta de enlace o la puerta de enlace en la nube, asegurese de que
dispone de las claves de funciones necesarias y de que ha activado Reputacién de archivos y
Analisis de archivos. Para ver las teclas de funcidén, navegue hasta Administracién del sistema >
Claves de funcién. Reputacion de archivos y Analisis de archivos se muestran por separado y
tienen el estado Activo.

Gateway o gateway de nube

1. Inicie sesion en la interfaz de usuario.
2. Vaya a Servicios de seguridad > Reputacién y analisis de archivos.
3. Haga clic en Editar configuracién global...
4. Expanda Configuracién avanzada para Analisis de archivos.
Aqui se muestra la ID de cliente de analisis de archivos.

EEjemplo:

Edit File Reputation and Analysis Settings

Advanced Malware Protection

Advanced Malware Protection services require network communication to the cloud servers on ports 443 (for File Reputation and File Analysis). Please see the Online Help for additional details.
File Reputation Filtering: [ Enable File Reputation

File Analysis: (2 Enable File Analysis

= Select All Expand All Collapse All | Reset |

k Archived and compressed
L Configuration
Database
b Document
b Email
L Encoded and Encrypted
¢ [4 Executables
b Microsoft Documents
=/ Miscellaneous

b Advanced Settings for File Reputation Advanced settings for File Reputation

= Advanced Settings for File Analysis File Analysis Server URL: ) v
File Analysis Client ID:  01_WLNESA m _423AA97B1B67 m mm -25CC6Rm m _Cs00v_0D0000
T 1L Use File Reputation Proxy
Server: | Part: I

Username:
Passphrase:
Retype Passphrase:

b Cache Settings A évuﬂcwdwhr}aqw.":l" Cache

» Threshold Settings | #dvanced Settings for File Analysis Threshold Score



https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/es_mx/support/security/cloud-email-security/products-user-guide-list.html

Nota: Existe una diferencia entre el ID de cliente de analisis de archivos para dispositivos
virtuales y los dispositivos de hardware.

El ID de cliente de analisis de archivos para la puerta de enlace o la puerta de enlace de la nube
se basa en un formato de cadena de 65 caracteres:

Valor Explicacion
01_ "01" es especifico de la puerta de enlace o de la puerta de enlace de nube.

Si se trata de un dispositivo virtual, utiliza el n°® de licencia de VLAN (que se encuentr:
VLNESAXXXYYY_ el comando de CLI show license). Si se trata de un dispositivo de hardware, no hay n

campo.

SERIAL_ Serie COMPLETA del dispositivo.

CX00V_ Modelo del dispositivo.

00000000 Campo ceros. Segun los campos anteriores, estos varian para finalizar el campo de ¢
caracteres.

Administrador de correo electrénico y web

1. Inicie sesion en la interfaz de usuario.
2. Vaya a Administracién centralizada > Dispositivo de seguridad.

En la parte inferior de esta pagina se encuentra la seccién Analisis de archivos. Aqui se muestra
la ID de cliente de analisis de archivos.

Ejemplo:



Security Appliances

Centralized Service Status

Spam Quarantine: | Enabled, using 1 license

Policy, Virus and Outbreak Quarantines: = Enabled, using 1 license

Alternate Quarantine Release Appliance C,i:- : esas | Specify Alternate Release App]iance...]

Centralized Email Reporting: ' Enabled, using 1 license
Centralized Email Message Tracking: - Enabled, using 1 license
Centralized Web Configuration Manager: . Service disabled
Centralized Web Reporting: I Service disabled
Centralized Upgrades for W&b Service dislablled

Security Appliances

| Add Email Appliance....

Services

| Policy, Virus
Spam and Outbreak Connection
Appliance Name | 1P Address or Hostname Quarantine | Quarantines Reporting | Tracking | Established? Delete

| - I v I v v _ v Yes @

Neo centralized services are currently available,

File Analysis

B _420D5DEO7A468! -006DAF =_M300V_00000000

File Analysis Client ID: | 06_VLNSMA

* | File Analysis Server URL: | AMERICAS: https://panacea.threatgrid.com
Group Name: | Group Now |

» Typically, this value will be your Cisco Connection Online ID (CCO ID).

= This Group Name is case-sensitive.

« It must be configured identically on each appliance. An appliance can belong ta only one group per
server,

This change will take effect immediately, without Commit. Once grouped, this value can only be
reset by Cisco support.

Grouping Details: | v, -on use any appliance in a group to view detailed File Analysis results in the cloud for files upleaded from

any appliance in the group.

| View Appliances in Group |

Nota: Existe una diferencia entre el ID de cliente de analisis de archivos para dispositivos
virtuales y los dispositivos de hardware.

El' ID de cliente de analisis de archivos para Email and Web Manager se basa en un formato de
cadena de 65 caracteres:

Valor Explicaciéon
06_ "06" es especifico del gestor de correo electrénico y web.
. , " , - o . . |
ATy S e e e e v e encoente
- campo.
SERIAL_ Serie COMPLETA del dispositivo.
MX00V_ Modelo del dispositivo.
000000 Campo ceros. Segun los campos anteriores, estos varian para finalizar el campo de 65

caracteres.



Agrupacién de dispositivos para informes de analisis de archivos

Si su licencia incluye acceso a Cisco Secure Malware Analytics (https://panacea.threatgrid.com),
la practica recomendada para su gateway o gateway de nube es asociarlos a su cuenta de
organizacion individual. Para permitir que todos los dispositivos de seguridad de contenido de su
organizacion muestren resultados detallados en la nube sobre los archivos enviados para su
analisis desde cualquier gateway o gateway de nube de su organizacién, debe unir todos los
dispositivos al mismo grupo de dispositivos. Al iniciar sesion en Malware Analytics, los envios y
las muestras de amenazas que se envian a la nube para su analisis se muestran en el panel de
analisis de malware de su organizacion.

Nota: Los clientes de Cloud Gateway lo tienen configurado durante las activaciones y la
implementacion realizadas por Cisco.

Dispositivos de grupo

Nota: Si tiene un gateway de nube y esto no se ha completado, abra un caso de soporte
antes de configurar un ID/nombre de grupo de dispositivos.

Gateway o gateway de nube

1. Desde la interfaz de usuario, navegue hasta Servicios de seguridad > Reputacién y analisis
de archivos.

2. Haga clic en Haga clic aqui para agrupar o ver los dispositivos para los informes de analisis
de archivos.

3. Introduzca la ID/nombre del grupo de dispositivos. Los valores predeterminados son: Se
recomienda utilizar la ID de CCO para este valor.Un dispositivo solo puede pertenecer a un
grupo.Después de configurar la funcion Analisis de archivos, puede agregar un equipo a un
grupo.

4. Haga clic en Agrupar ahora.

Administrador de correo electrénico y web


https://panacea.threatgrid.com
https://www.cisco.com/c/es_mx/support/index.html

Nota: La opcidn para configurar un ID/nombre de grupo de dispositivos solo esta disponible
después de que Email and Web Manager haya agregado un dispositivo de correo
electronico para la administracion centralizada y haya migrado las cuarentenas de brotes,
virus y politicas.

1. Desde la interfaz de usuario, navegue hasta Servicios centralizados > Dispositivos de
seguridad. Introduzca la ID/nombre del grupo de dispositivos. Los valores predeterminados
son:Normalmente, este valor es su ID de Cisco Connection Online (ID de CCQO).Este nombre
de grupo distingue entre mayusculas y minusculas.Se debe configurar de forma idéntica en
cada dispositivo. Un dispositivo solo puede pertenecer a un grupo por servidor.

2. Haga clic en Agrupar ahora.

Tenga en cuenta:

- Cuando agrega una ID de grupo, tiene efecto inmediatamente, sin una confirmacién. Si
necesita cambiar una ID de grupo, debe ponerse en contacto con el TAC de Cisco.

- Este nombre distingue entre mayusculas y minusculas y debe configurarse de forma idéntica
en cada dispositivo del grupo de analisis.

Ver dispositivos

Gateway o gateway de nube

1. En la interfaz de usuario, vaya a Servicios de seguridad > Reputacion y analisis de archivos.

2. Haga clic en Haga clic aqui para agrupar o ver los dispositivos para los informes de analisis
de archivos.

3. Haga clic en Ver dispositivos.

Administrador de correo electrénico y web

1. Desde la interfaz de usuario, navegue hasta Servicios centralizados > Dispositivos de
seguridad.
2. Haga clic en Ver dispositivos en grupo en la seccion Analisis de archivos.

Aqui se muestra el ID de cliente de analisis de archivos de todos los dispositivos asociados con el
ID/nombre de grupo de dispositivos.

Ejemplo:



Appliance Grouping for File Analysis Reporting.

Appliance Grouping for File Analysis Reporting
Appliance Group ID/Name: (7) | pm m m

.Ehang; 6r_ou|:1 I _;.fi_ew ;f-'\_pp_l.iam:es-l

List of Appliances in the Group: ¥ WS HENEEEN (https://panacea.threatgrid.comt

Number | File Analysis Client ID (?)

Copyright @ 2003-2022 Cisco Systems, Inc. Al rights ] 4 01_7coeC™E-FcH: Bm =Ml C380_0000000000000000000000000000000
2 01_EC2B20195 sm m ~FB7E4 @sm _C300V_000000000000000000000
3 01_VLNESA  ®9_4239CEE1SEN SN WN-0EDD MmN N@ C100V_00000000
4 01_VLNESA ™ 554D99310 ®-18568 W _IC100V_00000000
5 01_VLNESAmmmim _420D4F3y e 4F-E9 Bmm = 21_C300V_000000
6 01_VLNESA mm _420DF638 m w17-A5@W = mZ_C100V_000000
7 01_VLNESA'EEEEN  423A11CES N BN )AA-20 BN \A_C100V_000000
8 01_VLNESAE W E 4335497 B Wy £ SHE 33_C600V_000000
9 01_VLNESA; mm _S564D3DE g  g\FFD-9. g m 1F9_C100V_000000
10 01_VLNESA® mm B _564DA24mem 97E-Ef m m mm3D_C100V_000000
11 01 _VLNESAE ©E 564D7GEEE U W =52-6C & ® 2_C100V_000000
12 01_VLNESAWSEEEE  45)D390 B Wm;pg-6: W4 _C100V_000000
13 01_VLNESA m =m _423A59C 22E-SEg = =9_C100V_000000
14 01_VLNESA mmm'm _4239CEEr EE04-0E( 19_C100V_000000
15 01_VLNESA . 42166768 W W W 28-p05 @ W N|_C100V_0000000
16 o1_viNEsA™==gm 423r28950 [e2c-77cF ™ _c1oov_0000000
17 01_VLNESA m  mm_420D39DE memmDG-62 wm _C100V_0000000
18 01_VLNESA BN _420D4E75EE =N ® FE3-0Af EEE EZ_C100Y_0000000
19 01 _VLNESA M H 43370088 @ EEE ;5 5p; BN {C100V_0000000
20 01_VINESAR Bmmm 423459C6  fimm Ezs-_sas- Bm= '_C100V_0000000
21 06_VLNSMAmm _420DSDEO. mmm = m_ == _M300V_00000000
22 06_VLNSMA WE mE_420D4B¢ WE  MWC57-CE 19C_M100V_000000
23 06_VLNSMA E B | 450p538; W EE EENoF.gFCEE BN - 3100V 0000000
24 06_VLNSMA g _420D704E w mm 62-17gmm m °_M100V_0D00D00D
25 06_VLNSMA mm _420D8737 'm m 346080 m W 1_M100V_0000000
26 06_VLNSMA! M | 420DEE3: WE & 4B-F50 NEEE W 2_M100V_0000000
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Additional Information

Documentacion de Cisco Secure Email Gateway

- Release Notes

- Guia del usuario

. Guia de referencia de CLI

- Guias de programacion de API para Cisco Secure Email Gateway

. Cédigo abierto utilizado en Cisco Secure Email Gateway

- Guia de instalacion del appliance virtual de seguridad de contenido de Cisco(incluye VESA)



https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-command-reference-list.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-installation-guides-list.html

Documentacioén de Secure Email Cloud Gateway

. Release Notes
. Guia del usuario

Documentacion de Cisco Secure Email and Web Manager

- Notas de la versién y matriz de compatibilidad

- Guia del usuario

- Guias de programacion de API para Cisco Secure Email y Web Manager

- Guia de instalacion del appliance virtual de seguridad de contenido de Cisco(incluye vSMA)

Cisco Secure Malware Analytics

- Analisis de malware seguro de Cisco (Threat Grid)

Documentacion del producto Cisco Secure

. Arquitectura de nomenclatura de la cartera Cisco Secure



https://www.cisco.com/c/es_mx/support/security/cloud-email-security/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/security/cloud-email-security/products-user-guide-list.html
https://www.cisco.com/c/es_mx/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/es_mx/support/security/content-security-management-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-installation-guides-list.html
/content/en/us/products/security/threat-grid/index.html
/content/dam/en/us/products/collateral/security/secure-product-naming-qrm.pdf

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



