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Introduccién

Este documento describe los pasos a seguir para archivar correos electronicos en Email Security
Appliance (ESA) y Cloud Email Security (CES) para su recuperacion y revision.

Antecedentes

Cuando archiva correos electronicos en el ESA y el CES, se puede utilizar para cumplir los
requisitos de la normativa o para proporcionar un medio adicional de datos para un diagndstico y
revision posteriores del correo. El archivado de correos electronicos actua como un
almacenamiento secundario de los correos electronicos en un formato de registro en su origen
original para los administradores a fin de recuperarlos y validarlos.

.- Se recomienda mantener la configuracion a los valores predeterminados si decide habilitar el
archivado de correos electronicos. Los valores predeterminados son 10MB por registro y 10
registros maximo retenido. Los registros continuaran agregandose y reproduciéndose en
funcién del tamano del propio archivo de registro. Los archivos de registro de la caja de
archivos se rellenan en funcion de la velocidad del trafico de correo electronico que pasa por
el dispositivo. A medida que se crean mas registros, se eliminan los registros de mbox de
archivo mas antiguos al espacio libre para la creacion del nuevo registro.

- Asegurese de que el dispositivo tenga suficiente espacio en disco antes de aumentar el
tamano de archivo de registro de mbox y el nimero maximo de archivos de registro retenidos.

- Para evitar que se generen los logs mbox de archivo, debera inhabilitar la funcion de archivo
por politica.

Nota: El dispositivo de administracion de seguridad (SMA) no puede recuperar los registros



de las casillas de archivo ESA y CES y se almacenan localmente para cada ESA y CES con
la funcion activada.

¢, Cémo se archivan los correos electronicos en ESA y CES?

El archiving de correo electrénico esta disponible con los filtros antispam, antivirus, proteccion
frente a malware avanzado, graymail y mensajes. La accion de archivo se puede configurar
mediante la interfaz grafica de usuario (GUI) o la interfaz de linea de comandos (CLI) para
antispam, antivirus, proteccion frente a malware avanzado y graymail.

En el caso de los filtros de mensajes, la accién de archivo se puede configurar so6lo con la CLI.
Configuracion del archivo Anti-Spam

1. Vaya a la GUI > Politicas de correo > Politicas de correo entrante/saliente.

2. Haga clic en la configuracién Anti-Spam para la politica respectiva para configurar el
archivado de correo electronico.

3. Haga clic en Avanzado en la configuracion disponible para Configuracion de Spam
Identificado Positivamente y/o Configuracion de Spam Sospechoso.

4. Pulse el botén de opcidn situado junto a Si para archivar correos electronicos con el
veredicto antispam correspondiente.

5. Envie la configuracion y realice estos cambios como se muestra en la imagen.

Apply This Action to Message: | Spam Quarantine ¥
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Add Text to Subject: | | prepend ¥ |[5p_qr.1]

= Advanced Add Custormn Header (optional): Header: I—
Value: |

Recipient (optional): I
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- Archive Message: & No Yes

Configurar el archivo antivirus

1. Vaya a la GUI > Politicas de correo > Politicas de correo entrante/saliente.

2. Haga clic en la configuracién del antivirus en la politica respectiva para configurar el
archivado del correo electrénico.

3. En cada uno de los veredictos de escaneo que desea archivar el mensaje original, pulse el
boton de opcidn situado junto a Si para archivar.

4. Envie la configuracién y realice estos cambios como se muestra en la imagen.



Action Applied to Message:

- Archive Original Message:

Deliver As Is

' No ' Yes

Modify Message Subject:

b Advanced

* No ' Prepend Append

|[WARNING: VIRUS REMOVED]

Optional settings for custom header and message

Configuracién del archivo de proteccion frente a malware avanzado

1. Vaya a la GUI > Politicas de correo > Politicas de correo entrante/saliente.

2. Haga clic en la configuracion de proteccion frente a malware avanzado en la politica
respectiva para configurar el archiving de correo electronico.

3. En cada uno de los veredictos de escaneo que desee para archivar el mensaje original,
presione el botdn de radio situado junto a Si para archivar.

4. Envie la configuracion y realice estos cambios como se muestra en la imagen.
Messages with Malware Attachments:

Action Applied to Message:

Drop Message ¥

- Archive Onginal Message: | U No @ yes
Drop Malware Attachments: | * pg Yes
Modify Message Subject: Mo * Prepend Append

Configurar el archivo de graymail

I WARNING: MALWARE DETECTED]

1. Vaya a la GUI > Politicas de correo > Politicas de correo entrante/saliente.
2. Haga clic en los parametros de Graymail en la politica respectiva para configurar el

archivado del correo electronico.

3. Haga clic en Avanzar en los parametros disponibles para Marketing, Social y Bulk.
4. Pulse el botdn de opcidn situado junto a Si para archivar correos electronicos con el

veredicto correspondiente de Graymail.

5. Envie la configuracion y realice estos cambios.



Apply this action to Message: Deliver L

Send to Alternate Host (optional): I

Add Text to Subject: Mo * prepend Append

[[MARKETING]

= Advanced Add Custom Header (optional): | yeader: I_

Value: I

Send to an Alternate Envelope Recipient gmail Address:
{optional ):
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Configurar archivo de filtro de mensajes

Nota: Se requiere un filtro de mensaje con accion de archivo para ver los registros
archivados. Los filtros de mensajes solo se pueden crear dentro de la CLI.

Filtro de ejemplo:

Test _Archive:
if (mail-from== "testl@i sco.cont)

{

archive("Test");
}
1. Inicie sesion en el dispositivo en la CLI.

2. Cree un filtro de mensaje como se ve en el filtro de ejemplo proporcionado.
3. Envie este filtro y confirme los cambios.

Validar disponibilidad de registros Mbox de archivo

Cuando se confirma la configuracion para el archivo para los servicios respectivos, los correos
electrénicos archivados se almacenan en un archivo de registro con formato mbox. Para verificar
si los registros de archivo estan disponibles para la recuperacion, navegue hasta la GUI >
Administracién del sistema > Suscripciones de registro.

Los archivos de servicios de seguridad crean un registro independiente con un tipo de registro de
archivo como se muestra en la imagen:



Configured Log Subscriptions

Add Log Subscription... |

Log Settings Type & Log Files Follover Interval
amp AMP Engine Logs ampy Hone
amparchive AMP Archive amparchive/ '_N:-ne
antispam Ant-5Spam Logs antispamy . Hone
antivirus Anti-Virus Logs antivirus . Mone
asarchive Anti=-Spam Archive asarchive) _‘-.I:-ne
authentication Authentication Logs authentication/ Hone

avarchive Anti=\Virus Archive avarchive) _\.I:-ne

Para los filtros de mensajes, la configuracion de archivo se ve sélo desde la CLI:

. Filters > Logconfig

Recuperar los registros de Mbox

Para dispositivos independientes, estos registros de mbox se pueden recuperar directamente
desde la GUI. Navegue hasta laGUI > Administracién del sistema > Suscripciones de registro y
haga clic en Archivos de registro para el registro de archivo respectivo que recuperara.

Para los dispositivos en cluster, los registros de mbox se pueden recuperar con el uso de
FTP/Secure Copy (SCP) como se describe en este articulo.
(https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118315-technote-
esa-00....)

Informacion Relacionada

- Dispositivo de seguridad Cisco Email Security Appliance - Guias de usuario final

- ¢ Qué es el formato de buzén de correo UNIX?

- Dénde se almacenan los registros en el dispositivo de seguridad Cisco Email Security
Appliance (ESA) y cdémo puedo acceder a ellos

- Cémo extraer un correo electrénico de los registros de mbox de archivo



https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118315-technote-esa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118315-technote-esa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/117912-qa-cdc-00.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118315-technote-esa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118315-technote-esa-00.html
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