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Informacion Relacionada

Introduccion

Este documento proporciona un "procedimiento” paso a paso para registrar una nueva aplicacion
en Microsoft Azure (Azure Active Directory) para generar la ID de cliente, la ID de arrendatario y
las credenciales de cliente necesarias y, a continuacion, la configuracién de la configuracion de
cuenta en un Cisco Secure Email Gateway o Cloud Gateway. Se requiere la configuracion de la
configuracion de la cuenta y del perfil de cuenta asociado cuando un administrador de correo
configura la remediacién automatica de buzon (MAR) para la proteccion frente a malware
avanzado (AMP) o el filtrado de URL, o bien utiliza la accion Remediar del rastreo de mensajes en
Cisco Secure Email and Web Manager o Cisco Secure Gateway/Cloud Gateway.

Flujo del proceso de remediacién automatica del buzén



Un archivo adjunto (archivo) en el correo electronico o una URL puede calificarse de malicioso en
cualquier momento, incluso después de que haya llegado al buzdén de un usuario. AMP en Cisco
Secure Email (a través de Cisco Secure Malware Analytics) puede identificar este desarrollo a
medida que surgen nuevas informaciones y envia alertas retrospectivas a Cisco Secure Email.
Cisco Talos proporciona lo mismo con el analisis de URL, que con AsyncOS 14.2 para Cisco
Secure Email Cloud Gateway. Si su organizacién utiliza Microsoft 365 para administrar buzones
de correo, puede configurar Cisco Secure Email para realizar acciones de remediacion
automatica en los mensajes del buzdn de correo de un usuario cuando cambien estos veredictos
de amenaza.

Cisco Secure Email se comunica de forma segura y directa con Microsoft Azure Active Directory
para obtener acceso a los buzones de correo de Microsoft 365. Por ejemplo, si un correo
electrénico con un archivo adjunto se procesa a través del gateway y AMP lo analiza, el archivo
adjunto (SHA256) se proporciona a AMP para la reputacion del archivo. La disposicion de AMP
se puede marcar como Limpia (paso 5, figura 1) y luego entregarse al buzén de correo Microsoft
365 del destinatario final. Mas adelante, la disposicion de AMP se cambia a Malintencionada,
Cisco Malware Analytics envia una actualizacion de veredicto retrospectiva (paso 8, figura 1) a
cualquier gateway que haya procesado ese SHA256 especifico. Una vez que la puerta de enlace
recibe la actualizacion de veredicto retrospectivo de Malicious (si esta configurada), la puerta de
enlace realizara una de las siguientes acciones de Remediacidon automatica de buzén (MAR):
Reenviar, Eliminar o Reenviar y Eliminar.
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Figura 1: MAR (para AMP) en correo electronico seguro de Cisco

En esta guia se explica como configurar Cisco Secure Email con Microsoft 365 sélo para la
remediacion automatica del buzon de correo. AMP (Reputacion de archivos y analisis de
archivos) y/o filtrado de URL en el gateway ya deben configurarse. Para obtener mas detalles
sobre Reputacion de archivos y Analisis de archivos, consulte la guia del usuario para la version
de AsyncOS que ha implementado.
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Prerequisites

1. Suscripcidn a la cuenta de Microsoft 365 (asegurese de que la suscripcidn a la cuenta de
Microsoft 365 incluye acceso a Exchange, como una cuenta Enterprise E3 o Enterprise E5.)

2. Cuenta de administrador de Microsoft Azure y acceso a http://portal.azure.com

3. Tanto las cuentas de Microsoft 365 como las de Microsoft Azure AD estan vinculadas
correctamente a una direccidén de correo electrénico "user@domain.com" activa, y usted puede
enviar y recibir correos electrénicos a través de esa direccidon de correo electronico.

Estara creando los siguientes valores para configurar la comunicacion de la API de gateway de
correo electrénico seguro de Cisco a Microsoft Azure AD:

- ID del cliente
- ID del arrendatario
. Secreto de cliente

Nota: A partir de AsyncOS 14.0, Account Settings permite la configuracion mediante un
secreto de cliente al crear el Registro de aplicaciones de Microsoft Azure. Este es el método
mas facil y preferido.

Opcional: si NO utiliza el secreto de cliente, debera crear y tener listo:

- Huella digital
- La clave privada (archivo PEM)
La creacion de la huella digital y la clave privada se tratan en el Apéndice de esta guia:

1. Un certificado publico (o privado) activo y la clave privada utilizada para firmar el certificado
(PEM), o la posibilidad de crear un certificado publico (CER) y la capacidad de guardar la
clave privada utilizada para firmar el certificado (PEM). Cisco proporciona dos métodos en
este documento para hacerlo en funcién de sus preferencias de administracion: Certificado:
Unix/Linux/OS X (con OpenSSL)Certificado: Windows (con PowerShell)

2. Acceso a Windows PowerShell, normalmente administrado desde un host o servidor de
Windows o acceso a la aplicacién Terminal a través de Unix/Linux

Para generar estos valores requeridos, debera completar los pasos proporcionados en este
documento.

Registre una aplicacion de Azure para usarla con Cisco Secure
Email

Registro de aplicaciones


http://portal.azure.com/

Inicie sesidn en su Portal de Microsoft Azure
1. Haga clic en Azure Active Directory (Figura 2)
2. Haga clic en Registros de aplicaciones

3. Haga clic en + Nuevo registro a a o
4. En la pagina "Registrar una aplicacion": I e
a. Nombre: Cisco Secure Email MAR (o el nombre
que elija) :

b. Tipos de cuenta admitidos: Solo cuentas en
este directorio organizativo (Nombre de cuenta)
c. Redirigir URI: (opcional)

[Nota: Puede dejar esto en blanco o no dude en

utilizar https://www.cisco.com/sign-on para B Borer Wl PR
rellenar] Figura 2: ejemplo de Microsoft Azure Portal

d. En la parte inferior de la pagina, haga clic en

Registro

Una vez completados los pasos anteriores, se le presentara la solicitud:
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Figura 3: pagina de la aplicacion Microsoft Azure Active Directory

Certificados y secretos

Si ejecuta AsyncOS 14.0 o posterior, Cisco recomienda configurar su aplicacion de Azure para
utilizar un secreto de cliente. En el panel de la aplicacién, en las opciones Administrar:

1. Seleccionar certificados y secretos

2. En la seccién Secretos de cliente, haga clic en + Nuevo secreto de cliente


https://portal.azure.com/
https://www.cisco.com/sign-on

3. Agregue una descripcion para ayudar a identificar para qué sirve este secreto de cliente, por
ejemplo, "Solucion de correo electronico seguro de Cisco"

4. Seleccione un periodo de vencimiento
5. Haga clic en Add (Agregar)
6. Desplacese a la derecha del valor generado y haga clic en el icono Copiar al portapapeles

7. Guarde este valor en sus notas, anotelo como "secreto de cliente"
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Figura 4: ejemplo de secreto de cliente de creacion de Microsoft Azure

Nota: Una vez que haya salido de la sesion activa de Microsoft Azure, el valor del secreto de
cliente que acaba de generar sera ***. Si no registra y protege el valor antes de salir,
debera volver a crear el secreto del cliente para ver el resultado del texto sin cifrar.

Opcional: si no esta configurando su aplicacion de Azure con un secreto de cliente, configure su
aplicacion de Azure para utilizar su certificado. En el panel de la aplicacion, en las opciones
Administrar:

1. Seleccionar certificados y secretos
2. Haga clic en Cargar certificado

3. Seleccione el archivo CRT (tal y como se cred anteriormente)
4. Haga clic en Add (Agregar)

Permisos de API

Nota: A partir de AsyncOS 13.0 para Email Security, los permisos de la API para Microsoft Azure



para la comunicacion de correo electronico seguro de Cisco han cambiado de utilizar Microsoft
Exchange a Microsoft Graph. Si ya ha configurado MAR y esta actualizando su gateway Cisco
Secure Email existente a AsyncOS 13.0, puede simplemente actualizar/agregar los nuevos
permisos de API. (Si ejecuta una version anterior de AsyncOS, 11.x 0 12.x, consulte el Apéndice
B antes de continuar.)

En el panel de la aplicacion, en las opciones Administrar:

. Seleccionar permisos de API

. Haga clic + Agregar un permiso

. Seleccionar Microsoft Graph

. Seleccione los permisos siguientes en Permisos de aplicacion: Correo > "Correo.Lectura"

(Leer correo en todos los buzones de correo)Mail > "Mail.ReadWrite" (Leer y escribir correo
en todos los buzones)Mail > "Mail.Send" (Enviar correo como cualquier usuario)Directorio >
"Directorio.Leer.Todos" (Leer datos del directorio) [*Opcional: Si utiliza la sincronizacién
LDAP Connector/LDAP, active. Si no es asi, esto no es obligatorio.]

5. Opcional: Vera que Microsoft Graph esta habilitado de forma predeterminada para los
permisos "User.Read"; puede dejar esto tal como esta configurado o hacer clic en Leer y
haga clic en Quitar permiso para quitar esto de los permisos de API asociados a su
aplicacion.

6. Haga clic en Agregar permisos (o en Actualizar permisos, si Microsoft Graph ya estaba en la
lista)

7. Por ultimo, haga clic en Conceder consentimiento administrativo para... para asegurarse de
que los nuevos permisos se aplican a la aplicacion

8. Habra una ventana emergente en el panel que preguntara:

"¢ Desea conceder el consentimiento para los permisos solicitados para todas las cuentas de

<Azure Name>? Esto actualizara cualquier registro de consentimiento de administrador
existente que esta aplicacion ya tenga para coincidir con lo que se enumera a continuacion".

A WODN -

Haga clic en Si

En este punto, deberia ver un mensaje de confirmacion de color verde y la columna "Admin
Consent Required" (Consentimiento administrativo requerido) aparece Granted (Concedido).

Obtencién de ID de cliente e ID de arrendatario
En el panel de la aplicacion, en las opciones Administrar:

1. Haga clic en Descripcién general

2. Situe el ratén sobre la derecha de la ID de la aplicacién (Cliente) y haga clic en el icono
Copiar al Portapapeles

3. Guarde este valor en sus notas, anételo como "ID de cliente"

4. Desplacese a la derecha de la ID de directorio (arrendatario) y haga clic en el icono Copiar al
portapapeles

5. Guarde este valor en sus notas, anételo como "ID de arrendatario”
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Figura 5: Microsoft Azure... Ejemplo de ID de cliente, ID de arrendatario

Configuracion de Cisco Secure Email Gateway/Cloud Gateway

En este momento, debe preparar y guardar los siguientes valores en sus notas:

- ID del cliente
- ID del arrendatario
- Secreto de cliente
Opcional, si no utiliza Client secret:

- Huella digital
- La clave privada (archivo PEM)

Esta preparado para utilizar los valores creados a partir de las notas y configurar la configuracién
de la cuenta en el gateway de correo electrénico seguro de Cisco.

Crear perfil de cuenta

1. Inicie sesién en su gateway

2. Vaya a Administracién del sistema > Configuracién de la cuenta Nota: Si esta ejecutando
una version anterior a AsyncOS 13.x, esto sera Administracién del sistema > Configuracion
del buzén

3. Haga clic en Enable (Activar)

4. Haga clic en la casilla de verificacion Enable Account Settings (Activar configuracidon de
cuenta) y haga clic en Submit (Enviar)

5. Haga clic en Crear perfil de cuenta

6. Proporcione un nombre de perfil y una descripcidn (algo que describira de forma unica su
cuenta si tiene varios dominios)

7. Al definir una conexion de Microsoft 365, deje el tipo de perfil como Office 365 / Hybrid (API
de graficos)

8. Introduzca su ID de cliente

9. Introduzca su ID de arrendatario

10. Para las credenciales del cliente, realice una de las siguientes acciones, como se ha



configurado en Azure: Haga clic en Secreto de cliente y pegue en su secreto de cliente
configurado, o...Haga clic en Certificado de cliente e introduzca su huella digital y
proporcione su PEM haciendo clic en "Elegir archivo"

11. Haga clic en Submit (Enviar)

12. Haga clic en Registrar cambios en la parte superior derecha de la interfaz de usuario

13. Introduzca en cualquier comentario y complete los cambios de configuracion haciendo clic
en Registrar cambios

Comprobar conexién

El siguiente paso es solamente verificar la conexion API de su gateway de Cisco Secure Email a
Microsoft Azure:

1. En la misma pagina Detalles de la cuenta, haga clic en Probar conexién

2. Introduzca una direccion de correo electronico valida para el dominio administrado en su
cuenta Microsoft 365

. Haga clic en Probar conexién

. Debe recibir un mensaje de confirmacion (figura 6)

5. Haga clic en Finalizado para finalizar

A W

Edit Account Profile

Profile Name : =En

Description : Connection Check

Connection Parameters
Profile Type : | | Office 365 / Hybrid (Graph API)

Email Address: i - mm W

Client ID : | |b292b462-1 == B ® -35de61353b32
. Test Connection
Tenant ID : | [7hb4649eb-8695-41e4-b05a ML B0 W
Client credentials: | (@) client Secret Connection Status
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Connected to Exchange.
Connection Successful.
The appliance is able to read the user's mailbox.

Client Certificate

Copytight © 2003-2021 Clsco Systems, Inc. All fights resaerved. | Privacy Statement

€ ==

Figura 6: Ejemplo de verificacion de conexion/perfil de cuenta

6. En la seccidon Asignacion de dominio, haga clic en Crear asignacién de dominio

7. Introduzca los nombres de dominio asociados a la cuenta de Microsoft 365 para la que acaba
de validar la conexion de la API



A continuacion se muestra una lista de formatos de dominio validos que se pueden utilizar
para asignar un perfil de buzdn de correo:

- El dominio puede ser la palabra clave especial 'ALL' para que coincida con todos los
dominios para crear una asignacion de dominio predeterminada.

- Nombres de dominio como 'example.com' - Coincide con cualquier direccion con este
dominio.

- Nombres de dominio parciales como '@.parcial.example.com' - Coincide con cualquier
direccién que termine con este dominio

- Se pueden ingresar varios dominios mediante una lista de dominios separada por
comas.

8. Haga clic en Submit (Enviar)
9. Haga clic en Registrar cambios en la parte superior derecha de la interfaz de usuario

10. Introduzca en cualquier comentario y complete los cambios de configuracion haciendo clic en
Registrar cambios

Habilitar la solucién automatica de correo (MAR) para la proteccion frente a
malware avanzado en la politica de correo

Complete este paso para habilitar MAR en la configuracién de AMP para las politicas de correo.

1. Vaya a Politicas de correo > Politicas de correo entrante
2. Haga clic en los parametros de la columna Proteccion frente a malware avanzado para el
nombre de politica que desea configurar (por ejemplo, Figura 7):

Policy Name Anti-Spam Anti-Virus A Protection Grayrmiail Content Filters: CQutbreak Filters | Delete
> Disabled Disabled Disabled ]

bee-dermo.info_INCOMING_MAIL_POLICY Disabled Disabled

3. Desplacese hasta la parte inferior de la pagina

4. Haga clic en la casilla de verificacion Enable Mailbox Auto Remediation (MAR)

5. Seleccione una de las siguientes acciones que desea realizar para MAR (por ejemplo, figura
8): Reenviar a: <introduzca una direccion de correo electronico>EliminarReenviar a:
<ingrese en direccion de correo electronico> y Delete



¥ Enable Mailbox Auto Remediation (MAR)

ox Auto Remediation Actions apply only if Account Settings are configured. See System Administration > Account Settings .

ction to be taken on message(s) in user's

O .
il = Forward to: |
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and Delete

Figura 8: Ejemplo de configuracion Enable MAR for AMP

6. Haga clic en Submit (Enviar)

7. Haga clic en Registrar cambios en la parte superior derecha de la interfaz de usuario

8. Introduzca en cualquier comentario y complete los cambios de configuracion haciendo clic
en Registrar cambios

Habilitar la remediacién automatica del buzén de correo (MAR) para el filtrado de
URL

A partir de AsyncOS 14.2 para Cisco Secure Email Cloud Gateway, el filtrado de URL ahora
incluye veredicto retrospectivo de URL y remediacion de URL.

1. Vaya a Servicios de seguridad > Filtrado de URL
2. Si aun no ha configurado el filtrado de URL, haga clic en Enable (Activar)
3. Haga clic en la casilla de verificacidén "Habilitar categoria de URL Yy filtros de reputacién”.
4. Parametros avanzados con la configuracion predeterminada
5. Haga clic en Submit (Enviar)
El filtrado de URL debe tener un aspecto similar al siguiente:

URL Filtering

URL Filtering Overview

URL Category and Reputation Filters: = Enabled
Cisco Web Security Services connection status:  Connected
URL Allowed List: None

Web Interaction Tracking: Enabled
To track URLs due to Outbreak Filter rewrites, you have to enable Web Interaction
Tracking at Security Services > Outbreak Filters.

| Edit Global Settings....

Figura 9: Ejemplo de Filtrado de URL después de habilitar

Para ver la retrospeccion de URL con filtrado de URL, realice lo siguiente o tenga abierto un caso
de soporte para que Cisco lo realice:

esal. hcxxyy-zz. i phnx. con> urlretroservice enable
URL Retro Service is enabl ed.

esal. hcxxyy-zz. i phnx. con> websecurityconfig
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URL Filtering is enabl ed.

No URL |ist used.

Web Interaction Tracking is enabl ed.

URL Retrospective service based Mail Auto Renediation is disabled.
URL Retrospective service status - Unavail abl e

Disable URL Filtering? [N >

Do you wish to disable Web Interaction Tracking? [N >

Do you wish to add URLs to the allowed list using a URL list? [N >

Enabl e URL Retrospective service based Mail Auto Renediation to configure renmediation actions.
Do you wi sh to enable Milbox Auto Renedi ation action? [N > y

URL Retrospective service based Mail Auto Renedi ation is enabl ed.

Pl ease sel ect a Mail box Auto Renedi ation action:

1. Delete

2. Forward and Del ete

3. Forward

[1]> 1

esal. hcxxyy-zz. i phnx. conm> commit

Pl ease enter some coments describing your changes:

[1>
Do you want to save the current configuration for rollback? [Y]>

Changes conmitted: Tue Mar 29 19:43:48 2022 EDT

Una vez completada, actualice la interfaz de usuario en la pagina Filtrado de URL y ahora deberia
ver algo similar a lo siguiente:

URL Filtering

URL Filtering Overview

URL Category and Reputation Filters: Enabled
Cisco Web Security Services connection status: | Connected
URL Allowed List: MNone

Web Interaction Tracking: Disabled
To track URLs due to Outbreak Filter rewrites, you have to enable Web Interaction
Tracking at Security Services > Outbreak Fifters.

URL Retrospective service status = Connected.

Mailbox Auto Remediation

Mailbox Auto Remediation: Enabled

Action to be taken: | Delete

| Edit Global Settings...

Figura 10: Filtrado de URL (AsyncOS 14.2 para Cisco Secure Email Cloud Gateway)

La proteccion de URL ya esta lista para realizar acciones correctivas cuando un veredicto cambia
la puntuacién. Para obtener mas informacion, consulte Proteccion contra URL malintencionadas
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0 no deseadas en la Guia del usuario para AsyncOS 14.2 para Cisco Secure Email Cloud
Gateway.

Configuraciéon completada

En este momento, Cisco Secure Email esta preparado para evaluar continuamente las amenazas
emergentes a medida que se dispone de nueva informacién y le notifica los archivos que se
consideran amenazas después de que hayan entrado en la red.

Cuando se produce un veredicto retrospectivo a partir de Analisis de archivos (Cisco Secure
Malware Analytics), se envia un mensaje de informacion al administrador de Email Security (si
esta configurado). Ejemplo:

The Info message is:
Retrospective verdict received for Bookl.xls.

SHA256: T7deefd224efde’f26b4Bdc2daf7fas9bi77eea0d98bdiBcd9edod49087 c4lbedb
Timestamp: 2819-86-83T23:48:362

Verdict: MALICIOUS

Spyname: W32.7DB6FD224E-95.5BX.TG

Total users affected: 1
----------- Affected Messages ----=---==--c==-

Message 1
MID : 348938
Subject : [WARNING: ATTACHMENT(S) MAY CONTAIN MALWAREJtest Mon, ©3 Jun 2019 16:58:18 -2408
From A B D T a
To H
File name : Bookl.xls
Parent SHA2S56 ! unknown
Parent File mame : unknown
Date : 2019-86-83T28:52: 332

Version: 12.1.09-887
Serial Number: 428DE3BS51AB744CT7F@92-9Fa]]
Timestamp: &4 Jun 2819 84:48:36 +8588

La Remediacion automatica del buzon se tomara como se configurd si se compard con la politica
de correo.

Ejemplos de informe de reparacién automatica de buzén

Los informes de cualquier SHA256 que se haya solucionado se incluiran en el informe de
remediacion automatica de buzén de correo disponible tanto en el gateway de correo electronico
seguro de Cisco como en Cisco Secure Email and Web Manager.


/content/en/us/td/docs/security/ces/user_guide/esa_user_guide_14-2/b_ESA_Admin_Guide_ces_14-2/b_ESA_Admin_Guide_12_1_chapter_010000.html
https://www.cisco.com/c/es_mx/support/security/cloud-email-security/products-user-guide-list.html
https://www.cisco.com/c/es_mx/support/security/cloud-email-security/products-user-guide-list.html

Mailbox Auto Remediation

'- Printable PDF &

Time Range: (XTI ©

03 Jun 2019 05:00 to 04 Jun 2019 05:39 (GMT +05:00) Data in time range:99.86 % complete

Advanced Malware Protection Retrospective Security B

Displaying 1 - 1 of 1 items.

File SHA-2586 Filename Action Taken Time When Action Was Issuedw Recipients for Whom the Remediation was Successful | Redpients for Whom the Remediation was Unsuccessful
7d06fd22...7c416c4b | Bookl.xls Forward and Delete 04 Jun 2019 04:42:21 robsherw@bce-demo.info
Displaying 1 - 1 of 1 items.

Columns... | Export...

Figura 11: Informe de remediacion automatica de buzon (interfaz de usuario antigua)

Data in time range: 100% COMPLETE 03 Jun 2019 00:00 to 04 Jun 2019 00:39 (GMT «00:00)

Advanced Malware Protection - Time Range  Day .

Avg. Analysis Time Avg. Threat Score Convictions Submissions Unigque Submitters Unique File Types
+0% prior period +0% prior period +0% prior period +0'% prior period *0% prior period +0% prior period
Inceming Outgoing Export 1™
Summary AMP Reputation |  File Analysis | File Retrospaction Mailbox Auto Remediation
Advanced Malware Protection Retrospective Security i
File SHA-256 Filename Action Taken Time When Action Was Issued Recipients for Whom the
Remadiation was Succassful Remadiation was Unsuccessful
+
J.. Booklxls Forward and Delete 04 Jun 2019 04:42:21 robshenwil boe-dema.inio

Figura 12: Informe de remediacion automatica de buzon de correo (NG Ul)

Registro de Remediacion Automatica de Buzdn

La Remediacién automatica del buzon tiene un registro individual, "mar”. Los registros de
Remediacion automatica del buzon contendran toda la actividad de comunicacion entre el
gateway de correo electrénico seguro de Cisco y Microsoft Azure, Microsoft 365.

Un ejemplo de los registros de mar:

Mon May 27 02:24:28 2019 Info: Version: 12.1.0-087 SN. 420DE3B51AB744C7F092- 9F0000000000

Mon May 27 02:24:28 2019 Info: Tinme offset from UTC. 18000 seconds

Fri May 31 01:11:53 2019 Info: Process ready for Milbox Auto Renediation

Fri May 31 01:17:57 2019 Info: Trying to connect to Azure AD.

Fri May 31 01:17:57 2019 Info: Requesting token from Azure AD.

Fri May 31 01:17:58 2019 Info: Token request successful.

Fri May 31 01:17:58 2019 Info: The appliance is able to read the user's(robsherw@ce-deno. i nfo)
mai | box.

Fri May 31 04:41:54 2019 Info: Trying to performthe configured action on M D: 312391

SHA256: de4dd03acda0a24d0f 7e375875320538952f 1f a30228d1f 031ec00870ed39f 62 Reci pi ent : r obsher w@ce-
deno. i nfo.

Fri May 31 04:41:55 2019 Info: Message containing attachment(s) for which verdict update
was(were) available was not found in the recipient's (robsherw@ce-deno.info) mail box.



Tue Jun 4 04:42:20 2019 Info: Trying to performthe configured action on M D: 348938

SHA256: 7d06f d224e0de7f 26b48dc2daf 7f 099b3770080d98bd38¢c49ed049087c416c4b Reci pi ent: r obsher wace-
deno. i nf 0.

Tue Jun 4 04:42:21 2019 Info: Message containing attachment(s) for which verdict update
was(were) available was not found in the recipient's (robsherw@ce-deno.info) mail box.

Resolucién de problemas de Cisco Secure Email Gateway

Si no ve resultados satisfactorios para la prueba de estado de la conexidn, es posible que desee
revisar el registro de la aplicacién realizado desde Microsoft Azure AD.

Desde el gateway de correo electronico seguro de Cisco, configure los registros de MAR en el
nivel de 'seguimiento' y vuelva a probar la conexion.

Para conexiones fallidas, los registros pueden mostrar similares a:

Thu Mar 30 16:08:49 2017 Info: Trying to connect to Azure AD.

Thu Mar 30 16:08:49 2017 Info: Requesting token from Azure AD.

Thu Mar 30 16:08:50 2017 Info: Error in requesting token: AADSTS70001: Application with
identifier '445796d4-8e72-4d06-a72c-02eb47a4c59a’ was not found in the directory ed437el13-ba50-
479e- b40d- 8af f a4f 7e1d7

Trace | D: 4af d14f 4-ca97- 4b15- bba4- e9bel9f 30d00

Correlation I D f38e3388-729b-4068-b013-a08a5492f 190

Ti mest anp: 2017-03- 30 20: 08: 50Z

Thu Mar 30 16:08:50 2017 Info: Error while requesting token AADSTS70001: Application with
identifier '445796d4-8e72-4d06-a72c-02eb47a4c59a’ was not found in the directory ed437el13-ba50-
479e- b40d- 8af f a4f 7e1d7

Trace | D: 4af d14f 4-ca97- 4b15- bba4- e9bel9f 30d00

Correlation I D f38e3388-729b-4068-b013-a08a5492f 190

Ti mest anp: 2017-03- 30 20: 08: 50Z

Confirme la ID de la aplicacién, la ID del directorio (que es la misma que la ID del arrendatario) u
otros identificadores asociados del registro con su aplicacion en Azure AD. Si no esta seguro de
los valores, elimine la aplicacidon del portal de Azure AD y vuelva a iniciarla.

Para una conexidn correcta, los registros deben ser similares a:

Thu Mar 30 15:51:58 2017 Info: Trying to connect to Azure AD.
Thu Mar 30 15:51:58 2017 Info: Requesting token from Azure AD.
Thu Mar 30 15:51:58 2017 Trace: conmand session starting

Thu Mar 30 15:52:00 2017 Info: Token request successful.

Thu Mar 30 15:52:00 2017 Info: The appliance is able to read the
user' s(myuser @nydonai n. onm crosoft.com nmail box.



Solucién de problemas de Azure AD

Nota: Cisco TAC y Cisco Support no tienen derecho a resolver problemas del lado del
cliente con Microsoft Exchange, Microsoft Azure AD o Office 365.

Para los problemas del lado del cliente con Microsoft Azure AD, debera ponerse en contacto con
el soporte técnico de Microsoft. Consulte la opcidn "Ayuda + soporte" desde su panel de

Microsoft Azure. Es posible que pueda abrir solicitudes de soporte directo al soporte técnico de
Microsoft desde el panel.

Apéndice A

Nota: Esto SOLO es necesario si NO utiliza el secreto de cliente para configurar su
aplicacién de Azure.

Creacion de un par de claves y un certificado publico y privado

Sugerencia: Por favor, tenga el resultado guardado localmente para $base64Value,
$base64Thumbprinty $keyid, ya que se necesitaran mas adelante en los pasos de

configuraciéon. Tenga el .crty el .pem asociado del certificado en una carpeta local
disponible del equipo.

Nota: Si ya tiene un certificado (formato x509/estandar) y una clave privada, omita esta

seccion. Asegurese de que tiene los archivos CRT y PEM, ya que los necesitara en las
secciones siguientes.

Certificado: Unix/Linux (utilizando openssi)

Valores a crear:

Thumbprint

Certificado publico (archivo CRT)
Clave privada (archivo PEM)



Los administradores que utilizan Unix/Linux/OS X, para el proposito y la ejecucion de la secuencia
de comandos proporcionada, se asume que tiene instalado OpenSSL.

Nota: Ejecute los comandos 'what openssl' y 'openssl version' para verificar la instalacién de
OpenSSL. Instale OpenSSL si no esta presente.

Consulte el siguiente documento para obtener asistencia: Azure AD Configuration Script para
Cisco Secure Email

Desde su host (UNIX/Linux/OS X):

1. Desde una aplicacién terminal, el editor de texto (o0 como sea que se sienta comodo creando
un script de shell), cree un script copiando lo siguiente:
https://raw.githubusercontent.com/robsherw/my azure/master/my azure.sh

2. Pegar el script

3. jAsegurese de que el script sea ejecutable! Ejecute el siguiente comando: chmod u+x
my_azure.sh

4. Ejecute el script: ./my_azure.sh

FREN R AR R AR RARARRF AR RATARRARARARA AR FARAZRAR ARG R
T your App registration:
E R R R R R R R

tration (Certifica ets) using this [Sgelelid-gisIabtRT=Y]: MARTOr0365.crt

on (API permi

1€

onfiguration: MAR

e in detail? '
f fdoc

'-l' ank vol la =i 0 ke ._ ) |_-:'| to-date from https:
Figura 13: salida de pantalla de my_azure.sh

Como puede ver en la Figura 2, el script genera y llama al Certificado Publico (archivo CER)
necesario para el registro de la aplicacion Azure. La secuencia de comandos también indica
elHuella digitaly Clave privada de certificado (archivo PEM)se utilizara en la seccién Configuracion
de Cisco Secure Email.

tiene los valores necesarios para registrar nuestra aplicacion en Microsoft Azure.

[Omita la siguiente seccion. Proceda a "Registrar una aplicaciéon de Azure para utilizarla con Cisco


https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/213842-azure-ad-configuration-script-for-cisco.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/213842-azure-ad-configuration-script-for-cisco.html
https://raw.githubusercontent.com/robsherw/my_azure/master/my_azure.sh

Secure Email"]

Certificado: Windows (con PowerShell)

Para los administradores que utilizan Windows, debera utilizar una aplicacion o disponer de los
conocimientos necesarios para crear un certificado autofirmado. Este certificado se utiliza para
crear la aplicacion de Microsoft Azure y asociar la comunicacién API.

Valores a crear:

Thumbprint

Certificado publico (archivo CRT)
Clave privada (archivo PEM)

Nuestro ejemplo para que este documento cree un certificado autofirmado es el uso de XCA
(https://hohnstaedt.de/xcal/, https://sourceforge.net/projects/xca/).

Nota: XCA se puede descargar para Mac, Linux o Windows.

1. Cree una base de datos para el certificado y las
claves:

a. Seleccione Archivo de la barra de herramientas

b. Seleccionar nueva base de datos

c. Crear una contrasena para la base de datos

(lo necesitara en pasos posteriores, jrecuérdelo!)
2. Haga clic en la ficha Certificados y, a continuacion,
haga clic en Nuevo certificado

3. Haga clic en la ficha Asunto y rellene los siguientes
campos:

a. Nombre interno

b. countryName

c. stateOrOwnerName

d. localityName

e. organizationName

f. OrganizationUnitName (OU)

g CommonName (CN)

h. emailAddress
4. Haga clic en Generar una nueva clave
5. En la ventana emergente, verifique la informacion
proporcionada
(cambio segun lo deseado):

a. Nombre

b. Tipo de clave: RSA

c. Tamano de la clave: 2048 bit


https://hohnstaedt.de/xca/
https://sourceforge.net/projects/xca/

d. Haga clic en Create (Crear)

e. Confirme la ventana emergente "Creado Create x509 Certificate J
correctamente la clave privada RSA 'Name" Sarce  Subject  Exsow | Keyussge | Netcape  Advnced | Comment
H H Internal Name |MARforO365
haciendo clic en Aceptar S
countryName us organizationalUnitName TME
stateOrProvinceMame North Carolina commoniame myesa.local
locaiityMame RTP emaiAddress robsherw @dsco.com
organizationiame Cisco
Tt X Certificate and Key management ? x
[
New Key @E
Please give a name to the new key and select the desired keysize
Name  [TEEIETER
Keytype RSA -
Keysize | 2048 bit
[[] Remember as default
3 Generate:
Create Cancel
oK
Figura 14: Uso de XCA (pasos 3-5)
6. Haga clic en la ficha Key usage (Uso de claves) y IS, e E——
. . . X509v3 Key Usage X509v3 Extended Key Usage
seleccione lo siguiente: O crca O ortea
a. En Uso de claves X509v3: NemRepudoton TLS We Clrt Authentiction
Firma d|g|ta|, inscripcion clave ;3:;:::::"":2 Ec:::lls;gl:im
b. En Uso de clave ampliada X509v3: e
Proteccién de correo electrénico Figura 15 Uso de XCA (paso 6)
7. Haga clic en Aceptar para aplicar cambios a su
certificado
8. Acepte la ventana emergente "Creado
correctamente el certificado '"Nombre™ haciendo clic en
Aceptar
A continuacion, desea exportar tanto el Certificado Publico (archivo CER) como la Clave Privada
de Certificado (archivo PEM) para su uso en los comandos de PowerShell hacia arriba y para su
uso en los pasos de Configuracion de Cisco Secure Email:
1. Haga clic y resalte el nombre interno del certificado ™" rsmsmems | cotfos T feeawnie
., Internal name commonMName CA Serial E
recién creado. A MARforO3S myesa.local | 793F6220CLDASELD S, New Certhcate
2. Haga clic en Exportar | — Emat
a. Configure el directorio de almacenamiento para ki b s !
facilitar el acceso (cambiando segun lo desee) Certificate export SE
b. Asegurese de que el formato de exportacion T
eSté eStableCIdo en PEM ('crt) Filename |\(vmware-host\Shared Folders\DedktopMAR for0365.at
c. Haga clic en OK (Aceptar).
PEM Text format with headers
Export Format
PEM (~art)

2 w— ]



Figura 16: Uso de XCA (exportar CRT)(pasos 1-2)

Private Keys Certificate signing requests Certificates  Templates Revocation lists

3. Haga clic en la pestana Private Keys

Internal name Type Size Use Password

4. Haga clic y resalte el nombre interno del certificado 5. MARFOr036S RSA 2048 bit 1 Common Howy
recién creado. | e— e
5. Haga clic en Exportar X Certfcate and Key management !
a. Configure el directorio de almacenamiento para Export private key [RSA] D=
facilitar ('al acceso (cambiando segun lo deseg) |
b. Asegurese de que el formato de exportacion B e e

esté configurado en PEM private (.pem)
c. Haga clic en OK (Aceptar).
6. Salir y cerrar XCA e

Unencrypted private key in text format

2 e[ ] |

Figura 17: Uso de XCA (exportar PEM) (pasos 3-5)

Por ultimo, tomara el certificado creado y extraera la huella digital, que es necesaria para
configurar Cisco Secure Email.

1. Con Windows PowerShell, ejecute lo siguiente:

$cer = New Obj ect System Security. Cryptography. X509Certificates. X509Certificate2

$cer. I nmport("c:\Users\joe\Desktop\nyCert.crt")

$bin = $cer. Get RawCert Dat a()

$base64Val ue = [ System Convert]:: ToBase64Stri ng( $bi n)

$bin = $cer. Get Cert Hash()

$base64Thunbprint = [ System Convert]:: ToBase64Stri ng($bi n)

$keyid = [ System Cui d]:: NewCuid().ToString()[Note: “c:\Users\joe\Desktop...” is the |ocation on
your PC where your CRT file is saved.]

2. Para obtener valores para los proximos pasos, guarde en un archivo o copie en el
portapapeles:

$baseb64Thunbprint | Qut-File c:\Users\joe\Desktop\base64Thunbprint. txt

$base64Thunbpri nt

Nota: “c:\Users\joe\Desktop..." es la ubicacion del PC en la que se guarda la salida.

La salida esperada al ejecutar el comando PowerShell debe ser similar a la siguiente:



PS C:.\ Users\joe\ Deskt op> $base64Thunbpri nt
75f ALXJEJ4] 1ZVFOB2xgkoCl h94=

Como puede ver, el comando de PowerShell llama a la huella digital base64 Thumbprint, que es la
huella digital necesaria para la configuracion del gateway de correo electronico seguro de Cisco.

También ha terminado de crear el Certificado publico (archivo CER) necesario para el registro de
la aplicacion de Azure. Y ha creado la clave privada de certificado (archivo PEM) que utilizara en
la seccion Configuracion de Cisco Secure Email.

Tiene los valores necesarios para registrar su aplicacion en Microsoft Azure.

[Proceda a "Registrar una aplicacién de Azure para usarla con Cisco Secure Email"]

Apéndice B

Nota: Esto SOLO es necesario si ejecuta AsyncOS 11.x 0 12.x para el correo electrénico en
su gateway.

Permisos de API (AsyncOS 11.x, 12.x)

En el panel de aplicaciones, en las opciones Administrar...

. Seleccionar permisos de API

. Haga clic + Agregar un permiso

. Desplacese hacia abajo hasta API antiguas admitidas y seleccione Exchange

. Seleccione los permisos siguientes en Permisos delegados: EWS >

"EWS.AccessAsUser.All" (Acceda a los buzones de correo como usuario que ha iniciado
sesidn a través de Exchange Web Services)Mail > "Mail.Read" (Leer correo de usuario)Mail
> "Mail.ReadWrite" (correo de usuario de lectura y escritura)Mail > "Mail.Send" (Enviar
correo como usuario)

5. Desplacese hasta la parte superior del panel...

6. Seleccione los permisos siguientes en Permisos de aplicacion: "full_access_as_app" (utilice
Exchange Web Services con acceso completo a todos los buzones de correo)Mail >
"Mail.Read" (Leer correo de usuario)Mail > "Mail.ReadWrite" (correo de usuario de lectura y
escritura)Mail > "Mail.Send" (Enviar correo como usuario)

7. Opcional: Vera que Microsoft Graph esta habilitado de forma predeterminada para los
permisos "User.Read"; puede dejar esto tal como esta configurado o hacer clic en Leer y
haga clic en Quitar permiso para quitar esto de los permisos de API asociados a su
aplicacion.

8. Haga clic en Agregar permisos (o en Actualizar permisos, si Microsoft Graph ya estaba en la
lista)

9. Por ultimo, haga clic en Conceder consentimiento administrativo para... para asegurarse de

A ODN -



que los nuevos permisos se aplican a la aplicacion
10. Habra una ventana emergente en el panel que preguntara:

"¢ Desea conceder el consentimiento para los permisos solicitados para todas las cuentas de
<Azure Name>? Esto actualizara cualquier registro de consentimiento de administrador
existente que esta aplicacion ya tenga para coincidir con lo que se enumera a continuacion".

Haga clic en Si

En este punto, deberia ver un mensaje de confirmacion de color verde y la columna
"Consentimiento de administrador requerido" aparece Granted, similar a la que se muestra:

+/" Successfully granted admin consent for the requested permissions.

API permissions

Applications are authorized to use APIs by requesting permissions. These permissions show up during the consent process where users are given the opportunity to
grant/deny access.

T~ Add a permission

API / PERMISSIONS NAME TYPE DESCRIPTION ADMIN CONSENT REQUIRED

w Exchange (8)

EWS.AccessAsUser.All Delegated  Access mailboxes as the signed-in user via Exchange Web S.. - @ Granted for BCE Dem_
Mail.Read Delegated Read user mail = Q Granted for BCE Dem___
Mail.Read Application  Read mail in all mailboxes Yes () Granted for BCE Dem,
Mail.ReadWrite Delegated Read and write user mail - @ Granted for BCE Dem_
Mail. ReadWrite Application Read and write mail in all mailboxes Yes () Granted for BCE Dem
Mail.Send Delegated Send mail as a user - @ Granted for BCE Dem_
Mail.Send Application  Send mail as any user Yes () Granted for BCE Dem
full_access_as_app Application  Use Exchange Web Services with full access to all mailboxes  Yes () Granted for BCE Dem

These are the permissions that this application requests statically. You may also request user consent-
able permissions dynamically through code. See best practices for requesting permissions

Figura 18: Registro de aplicaciones de Microsoft Azure (se requieren permisos de API)

[Proceda a "Registrar una aplicacién de Azure para usarla con Cisco Secure Email"]

Informacion Relacionada
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