Nota técnica sobre el uso elevado de la CPU en
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Introduccioén

Este documento describe la utilizacion y el funcionamiento de la CPU para un modelo C170 de
Cisco Email Security Appliance (ESA).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- Detalle del estado y utilizacion del sistema, con respecto al funcionamiento del ESA

Componentes Utilizados

La informacion de este documento se basa Unicamente en el modelo ESA C170.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Uso elevado de la CPU en C170

Para un ESA C170, obtener una carga de CPU del 40% no es generalmente motivo de
preocupacion y es normal bajo ciertas circunstancias.

El dispositivo no esta totalmente inactivo. El dispositivo esta realizando acciones de nivel de
servicio aunque no procese el correo electrénico. En funcion de la carga de la CPU, estos son



algunos ejemplos que pueden contribuir al uso de la CPU:

- Procesamiento de actualizaciones de servicios (antispam, antivirus, etc.)

- Aceptacion de conexiones de Secure Shell (SSH) desde un dispositivo de administracion de
seguridad (SMA)

- Procesamiento de datos de informes

Nota: EI C170 solo tiene dos CPU. El uso relativamente menor de la CPU de elementos
como las actualizaciones de servicio y las conexiones SSH tiene un mayor impacto en el
calculo de la carga de la CPU en dispositivos con menos CPU integrada.

En el C170, una de las principales razones del uso de la CPU son las actualizaciones de servicio.
Cuando el ESA procesa las actualizaciones de servicio, los procesos relevantes se detienen y se
reinician a medida que se producen las actualizaciones. Esto puede requerir una cantidad
significativa de CPU. Por ejemplo, al ejecutar el comando CLI antispamupdate ironport force, se
actualiza y se reinicia Cisco Anti-Spam Engine (CASE). El propio servicio compila las reglas y las
actualizaciones para un rendimiento general mas rapido. Este reinicio momentaneo se refleja en
la pérdida de CPU vista.

Nota: La carga de la CPU, calculada por el sistema operativo, es un calculo rotatorio.Por lo
tanto, la alta CPU anterior puede afectar a la carga de CPU actual informada, incluso si el
uso de la CPU actualmente no es muy alto. Esto significa que a pesar de que las
actualizaciones de servicio solo se producen cada 5 minutos, su uso de la CPU puede
afectar también a la carga de la CPU calculada en el intervalo entre las actualizaciones.

Una segunda razén de la alta utilizacion de la CPU son las conexiones SSH. Si un ESA se
configura para utilizar un SMA para informes centralizados, cuarentenas, etc., existe una
sobrecarga de la CPU que acepta conexiones SSH del SMA cuando el ESA se conecta
inicialmente a él. La velocidad a la que el ESA recibe las conexiones SSH del SMA varia pero
generalmente el ESA recibe una conexion aproximadamente cada 30 segundos. Puede ver esto
desde los registros de autenticacion y ver el smaduser conectandose:

nyesa.local > tail authentication

Press Crl-C to stop.

Wed Apr 12 13:41:06 2017 Info: The user smaduser successfully |ogged on from 172.16.1.100 by
publ i ckey based authentication using an SSH connecti on.

Wed Apr 12 13:41:26 2017 Info: The user smaduser successfully |ogged on from 172.16.1.100 by
publ i ckey based authentication using an SSH connecti on.

Wed Apr 12 13:41:44 2017 Info: The user smaduser successfully |ogged on from 172.16.1.100 by
publ i ckey based authentication using an SSH connecti on.

Wed Apr 12 13:42:01 2017 Info: The user smaduser successfully |ogged on from 172.16.1.100 by
publ i ckey based authentication using an SSH connecti on.

Una ultima razon que debe tenerse en cuenta al revisar el uso elevado de la CPU es que el
dispositivo procesa los datos de informes. El ESA sigue procesando los datos de los informes
mientras no procesa el correo electronico. Por ejemplo, las métricas de carga del sistema se
estan procesando para el informe Capacidad del sistema. Ademas, el SEC realiza
acumulaciones de informacion para permitir que la base de datos de informacién se mantenga en
un tamafo razonable. Estas acumulaciones de informacion son mas significativas al principio del
mes cuando se produce la acumulacion mensual.

La conclusion es que el uso de la CPU del 40% no es anormal para el C170, incluso si el



dispositivo esta inactivo sin procesamiento de mensajes de correo electronico. A un
administrador ESA sdlo le debe preocupar si la carga de la CPU esta vinculada al 100% durante
un periodo de tiempo prolongado. Revise la salida de detalles de estado, como se muestra en la
imagen, para los Indicadores de los recursos del sistema y la salida del registro del estado.

Ejemplo de detalle de estado:

Gauges:
System
RAM UHilization
Overall CPU load average
CPU WHtilization
MGA
Anti-Spam
Anti-Virus
Reporting
Quarantine
Disk I/0 Wtilization
Resource Conservation
Logging Disk Usage
Logging Disk Available
Connections
Current Inbound Conn.
Current Outbound Conn.
Queue
Active Recipients
Unattempted Recipients
Attempted Recipients
Messages In Work Queue
Destinations In Memory
Kilobytes Used
Kilobytes Free
Messages In Quarantine
Policy, Virus and Outbreak
Kilobytes In Quarantine
Policy, Virus and Outbreak
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Ejemplo de registros de estado:

nyesa.local > tail status

Press Grl-C to stop.

Wed Apr 12 14:03:06 2017 Info: Status: cpurd 0 DsklO O RAMUil 1 (KUsd 0 QKFre 8388608 CrtM D 23
CrtICID 8 CrtDCID 5 InjMsg 9 InjRecp 9 GenBnecRep O Rej Rep O DrpMsg O SftBncEvnt 0 CpRep 8

Hr dBncRcp O DnsHrdBnc O 5XXHrdBnc O FltrHrdBnc O ExpHrdBnc 0 GtrHrdBnc O DivRcp 1 Del Rep 7

G bUnsbH 0 ActvRcp O UnatnmptRcp 0 AtnptRcp O CrtCncln O CrtCncQut O DnsReq 16 Net Req 6 CchHit



16 CchM's 6 CchEct 0 CchExp 2 CPUTTm 3139 CPUETm 4382176 Maxl O 350 RAMUsd 74632178 MvLen O
Dst I nMem 3 ResCon 0 WrkQ O QuarMsgs 0 Quar KUsd O LogUsd 2 SophLd O BM.d 0 CASELd O Total Ld 7
LogAvail 182G EuQ 0 EugRl's 0 CnrkLd O McafLd O SmMn O SwQut O SwPgln 0 SwPgQut O RptLd O QnLd O
EncrQ O | nj Bytes 5891

Wed Apr 12 14:04:06 2017 Info: Status: cpurd 0 DsklO O RAMUtil 1 KUsd 0 QKFre 8388608 CrtM D 23
CrtICID 8 CrtDCID 5 InjMsg 9 InjRecp 9 GenBncRep O Rej Rep O DrpMsg O SftBncEvnt 0 CpRep 8

Hr dBncRcp O DnsHrdBnc 0 5XXHrdBnc O FltrHrdBnc O ExpHrdBnc 0 GtrHrdBnc O DivRcp 1 Del Rep 7

G bUnsbH 0 ActvRcp O UnatnmptRcp 0 AtnptRcp O CrtCncln O CrtCncQut O DnsReq 16 Net Req 6 CchHit
16 CchM's 6 CchEct 0 CchExp 2 CPUTTm 3139 CPUETm 4382236 Maxl O 350 RAMUsd 74632178 MvLen O
Dst I nMem 3 ResCon 0 WrkQ O QuarMsgs 0 Quar KUsd 0 LogUsd 2 SophLd O BM.d O CASELd O TotalLd 5
LogAvail 182G EuQ 0 EugRl's 0 CnrkLd O McafLd O SWMn O SwQut 0 SwPgln 0 SwPgQut O RptLd O QnLd O
EncrQ O | nj Bytes 5891

Wed Apr 12 14:05:06 2017 Info: Status: cPULd 45 DsklO O RAMUti|l 1 QKUsd 0 QKFre 8388608 Crt M D
23 Crt1ICID8 CrtDAID 5 InjMsg 9 InjRcp 9 GenBnecRep 0 Rej Rep O DrpMsg O SftBncEvnt 0 CrpRep 8

Hr dBncRcp O DnsHrdBnc 0 5XXHrdBnc O FltrHrdBnc O ExpHrdBnc 0 GtrHrdBnc O DIvRcp 1 Del Rep 7

G bUnsbH 0 ActvRcp O UnatnmptRcp 0 AtnptRcp O CrtCncln O CrtCncQut O DnsReq 16 Net Req 6 CchHit
16 CchM's 6 CchEct 0 CchExp 2 CPUTTm 3139 CPUETmM 4382296 Maxl O 350 RAMUsd 74632122 MvLen O
Dst I nMem 3 ResCon 0 WrkQ O QuarMsgs 0 QuarKUsd 0 LogUsd 2 SophLd O BM.d 0 CASELd O TotalLd 5
LogAvail 182G EuQ 0 EugRl's 0 CnrkLd O McafLd O SmMn O SwQut 0 SwPgln 0 SwPgQut O RptLd O QnLd O
EncrQ O | nj Bytes 5891

Wed Apr 12 14:06: 06 2017 Info: Status: cpurd 0 DsklO 0O RAMUtil 1 KUsd 0 QKFre 8388608 CrtM D 23
CrtICID 8 CrtDCID 5 InjMsg 9 InjRecp 9 GenBncRep O Rej Rep O DrpMsg O SftBncEvnt 0 CpRep 8

Hr dBncRcp O DnsHrdBnc 0 5XXHrdBnc O FltrHrdBnc O ExpHrdBnc O GtrHrdBnc O DivRcp 1 Del Rep 7

G bUnsbH 0 ActvRcp O UnatnmptRcp 0 AtnptRcp O CrtCncln O CrtCncQut O DnsReq 16 Net Req 6 CchHit
16 CchM's 6 CchEct 0 CchExp 2 CPUTTm 3139 CPUETm 4382356 Maxl O 350 RAMUsd 74632178 MvLen O
DstInMem 3 ResCon 0 WrkQ 0 QuarMsgs 0 Quar XUsd O LogUsd 2 SophLd O BMLd O CASELd 0 Total Ld 15
LogAvail 182G EuQ 0 EugRl's 0 CnrkLd O McafLd O SmMn O SwQut 0 SwPgln 0 SwPgQut O RptLd O QnLd O
EncrQ O | nj Bytes 5891
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



