Reinicializar un certificado en un dispositivo de
seguridad de correo electronico
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I ntroduccion

Este documento describe como renovar un certificado caducado en el dispositivo de seguridad Cisco Email
Security Appliance (ESA).

Renovacion de un certificado en e ESA

Si tiene un certificado caducado en su ESA (o uno que caduca pronto), simplemente puede actualizar el
certificado actual:

1. Descargue @l archivo de solicitud de firma de certificado (CSR).

2. Proporcione €l archivo CSR a su autoridad de certificacion (CA) y solicite un certificado firmado por
Privacy-Enhanced Mail (PEM) (X.509).

3. Actualice €l certificado actual mediante uno de los métodos descritos en las secciones mencionadas.

Actualizar € certificado mediante la GUI

Nota: En estos pasos se supone que € certificado se ha creado, enviado y confirmado en la
configuracion de ESA. Si crea un nuevo certificado, no olvide enviar y guardar €l certificado en el
dispositivo antes de descargar el CSR.

Para comenzar, vaya a Network > Certificates desde la GUI del dispositivo. Abra el certificado y descargue €l
archivo CSR através del enlace que se muestra en lasiguiente imagen. Si el ESA es miembro de un clUster,
debe comprobar los otros certificados de miembro del cluster y utilizar el mismo método para cada equipo.
Con este método, la clave privada permanece en el ESA. El Ultimo paso es que la CA firme el certificado.

Aqui tiene un g emplo:



(Frovince): | NC
Country: | US

Issued By: | Comrmmon Mame (CH): tarheelrtp
Organization {Q): Cisco Systems Inc
Organizational Unit (OU)Y: RTP TAC
Issued On: Jul 25 02:27:49 2013 GMT
Expires On: Jul 25 02:127:49 2015 GMT

If pou would fike & giobally recognized signag certificate; 1. Downloss Cart

2. Submit this to & certificate authority, 3. Once ypou receiive the signed certificate, upload it below.

"---.___---h

Upload Signed Certificate:

Browsze.. | Mo file selected.

Ty : S i .
Uploading & new certificate will overwrite the axisting cartificats,

(optional}: |tplosd intermediate certificates i applicable,

i
i

cate Signing Raguast,

Download Certificate Signing Requeast, .,

1. Descargue € archivo CSR en el equipo local, como se muestra en laimagen anterior.

2. Proporcione el archivo CSR asu CA y solicite una x.509 certificado con formato.

3. Unavez quereciba el archivo PEM, importe el certificado através de la seccion "Cargar certificado
firmado". Cargue también el certificado intermedio (s esta disponible) en la seccién opcional.

4. Enviey confirme los cambios.

5. Volver alapéginaprincipal de certificados (Network > Certificates desde la interfaz grafica de usuario).
6. Verifique que aparezca la nueva fecha de vencimiento y que el certificado se muestre como

VALIDO/ACTIVO.
7. Enviey confirme los cambios.

Actualizar € certificado mediantela CL|

También puede actualizar el certificado mediante la CLI. Este método parece mas intuitivo, ya que las

indicaciones estan en formato de pregunta/respuesta.

Aqui tiene un gjemplo:

<#root>

myexample.com>

certconfig

Choose the operation you want to perform:

- CERTIFICATE - Import, Create a request, Edit or Remove Certificate
- CERTAUTHORITY - Manage System and Customized Authorities

- CRL - Manage Certificate Revocation Lists

[1> certificate

List of Certificates

Name Common Name Issued By Status
tarheel.r myexample.com myexample.com Active
test test test Valid

Demo Cisco Appliance Demo Cisco Appliance Demo Active

Profiles

Remaining
327 days
3248 days
1570 days




Choose the operation you want to perform:

- IMPORT - Import a certificate from a local PKCS#12 file
- PASTE - Paste a certificate into the CLI

- NEW - Create a self-signed certificate and CSR

- EDIT - Update certificate or view the signing request

- EXPORT - Export a certificate

- DELETE - Remove a certificate

- PRINT - View certificates assigned to services

[1> edit

1. [myexample.com] C=US,CN=myexample.com,L=RTP,0=Cisco Inc.,ST=NC,0U=TAC
2. [test] C=US,CN=test,L=yanceyville,O=test,ST=NC,0OU=another test

Select the certificate profile you wish to edit:
[1>1

Would you like to update the existing public certificate? [N]> y

Paste public certificate in PEM format (end with '.'):

————— BEGIN CERTIFICATE-----

FR3X1Vd6h3cMPWNgHAeWGY1cMKMr5n2M3L9
DdeLZ00D@ekCqTxG70D8tFfJzgvhEQwVDj@zRjUk9yjmoelLx8GNgm4gB6v2QPm+f
ajNHbf91KRUFy9AHyMRsa+DmpWcvzvFiyP28vSxAUIT3WMGJwwMxRcX0B/jF5V66
8caFN@A7tDyUt/6YCW1KFeuCHaOGBRgFFp71Frsh5uZql1C7@wE@7cZP5Mm3AWjds
3ZDvi/0JBn5nCR8HUvKDVYNO6z9NVIE@6gP564n6RAgGMBAAEWDQY JKoZIhvcNAQEF
BQADggEBAA/BTYiw+@wAh1lgq3z1yfW6oVyx@3/bGEdeTOTE8U3naBBKM/Niu8zAwK
7yS4tkWK3b96HK98IKWuUxXOVSYQEivWSEUWSalK/2zsLEp5/iuZ/eAfdsHrJdQKn3
H541MuowGaQc6NGtLjIfFet5pQ7w7R44z+40SWXYsTIOFLH78/w5DdLT6Rk696C1p
hb9U91g7SnKvDrwLZ6i4Sn@TA6b1/z@p9DuvVSWWTNEHcNn3kCbmbFpsD2HA6EWKD
70zXapUp6/xG79pc2gFXHfg@RcmsozcmHPCjXjnL40jpUExonSjffB3HhSKDgjhf
AQuN6Psgar9yz8M/B3ego34Nq3al/F4=

————— END CERTIFICATE-----

C=US, CN=myexample.com,L=RTP,0=Cisco Inc.,ST=NC,0U=TAC
Do you want to add an intermediate certificate? [N]> Y

Paste intermediate certificate in PEM format (end with '.'):
[Removed for simplicity]

Do you want to add another intermediate certificate? [N]>
Would you like to remove an intermediate certificate? [N]>
Do you want to view the CSR? [Y]>

————— BEGIN CERTIFICATE REQUEST-----
MIICpjCCAY4CAQAWYTELMAKGA1IUEBhMCVVMxFDASBgNVBAMTC3RhcmhlZWwucnRw
MQwwCgYDVQQHEWNSVFAXEzARBgNVBAOTCkNpc2NvIEluYy4xCzAJBgNVBAGTAKSD
MQwwCgYDVQQLEwNUQUMwggEiMA@GCSqGSIb3DQEBAQUAA4IBDWAwWggEKAOIBAQCS
gngxG/GgDsxfOB7iWpNkCZpedKC5Qj5UpOEUMMx/0sAUXUNb1 JNktGMmW7dq6p9zZ
4zAofRMgQFR3X1Vd6h3cMPWNgHAeWGY1cMKMxr5n2M3L9Ddel ZO0OD@ekCqTxG70D8
tFfJzgvhEQwVD]j@zRjUk9yjmoelLx8GNgm4gB6v2QPm+fajNHbT91KRUFy9AHYMRS
a+DmpWcvzvFiyP28vSxXAUIT3WMGJwwMxRcX0B/jF5V668caFN@A7tDyUt/6YCW1K
FeuCHaOGBRgFFp71Frsh5uZqlC7@wE@7cZP5Mm3AWjds3ZDvi/oJBn5nCR8HuvkD
VNO6z9NVIE@6gP564n6RAgMBAAGGADANBgkghkiGOwW@BAQUFAAOCAQEAOPNSD+H
Wa7n+XTwAb1ljyC7yrjp9Llo8bc6Viy4bolrS15DxqAkvTCqssK+xhAScX2j9hxq2
pHBp8D5wWMEmMSUR39Jw77HRWNKH1tUauIJUc3wEOeZ3b6p0OUJAINQenMBZ Jby7Hgw
OwV9X42 JmDFwNBpWUW+rEyZHMON9AATAgxmpFGvKIeiOM+fA@BKNXxc7p@MMdcaBw
cQr/+bSfF3dwR8q8FAWS51RJ2cMQGpTZ2sLD54GbudpJqYUvjkylsYcn2USqupFn
WbhzArh@AQiSxolI+B6pgk/GE+50fNABO1IVqAYzzG41V76p17soBpbmXr7dx0GL
YM21mN12Rq3BkQ==



————— END CERTIFICATE REQUEST-----
List of Certificates

Name Common Name Issued By Status
tarheel.r myexample.com myexample.com Active
test test test Valid
Demo Cisco Appliance Demo Cisco Appliance Demo Active

Choose the operation you want to perform:

- IMPORT - Import a certificate from a local PKCS#12 file
- PASTE - Paste a certificate into the CLI

- NEW - Create a self-signed certificate and CSR

- EDIT - Update certificate or view the signing request

- EXPORT - Export a certificate

- DELETE - Remove a certificate

PRINT - View certificates assigned to services

(1>

Choose the operation you want to perform:

- CERTIFICATE - Import, Create a request, Edit or Remove Certificate
- CERTAUTHORITY - Manage System and Customized Authorities

- CRL - Manage Certificate Revocation Lists

(1>

comm t

| nformacion Relacionada

Requisitos de instalacion del certificado ESA
Instalar un certificado SSL atravésdela CLI en un ESA
Aqgregar/importar nuevo certificado PKCS#12 en la GUI de Cisco ESA

Soporte Técnico y Documentacién - Cisco Systems

Remaining

327 days
3248 days
1570 days

Profiles


http://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118923-technote-esa-00.html
http://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/117845-technote-esa-00.html
http://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/117839-problemsolution-esa-00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



