El ESA con AMP recibe el error "El servicio de
reputacion de archivos no esta disponible”.
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Introduccioén

Este documento describe la alerta atribuida al dispositivo de seguridad Cisco Email Security
Appliance (ESA) con la proteccion frente a malware avanzado (AMP) habilitada, donde el servicio
no puede comunicarse a través del puerto 32137 o0 443 para la reputacion de archivos.

Corrija el error "No se puede acceder al servicio de reputacion de
archivos" recibido para AMP

AMP se publico para su uso en ESA en AsyncOS version 8.5.5 para Email Security. Con la
licencia de AMP y activada en el ESA, los administradores reciben este mensaje:

The Warni ng nessage is:
The File Reputation service is not reachable.
Last nessage occurred 2 tinmes between Tue Jul 26 10:17:15 2015 and Tue Jul 26 10:18:16 2016.

Version: 12.5.0-066
Serial Nunber: 123A82F6780XXX9E1E10- XXX5DBEFCXXX
Ti mestanp: 07 Cct 2019 14:25:13 -0400

Es posible que el servicio AMP esté activado, pero es probable que no se comunique en lared a
través del puerto 32137 para Reputacion de archivos.

Si ese es el caso, el administrador ESA puede elegir que Reputacion de archivos se comunique a
través del puerto 443.

Para hacerlo, ejecute ampconfig > advanced desde la CLI y asegurese de que Y esté
seleccionado para ¢ Desea habilitar la comunicacion SSL (puerto 443) para la reputacion del
archivo? [N]>:

(Cluster exanple.con > ampconfig

Choose the operation you want to perform

- SETUP - Configure Advanced- Mal ware protection service.

- ADVANCED - Set values for AMP paraneters (Advanced configuration).

- SETGROUP - Add this appliance to the group of appliances that can share File Analysis
reporting details.



- CACHESETTI NGS - Configure the cache settings for AW.

- CLUSTERSET - Set how advanced malware protection is configured in a cluster.

- CLUSTERSHOW - Di splay how advanced mal ware protection is configured in a cluster.
[]> advanced

Enter cloud query timeout?
[15] >

Choose a file reputation server:

1. AMERI CAS (cl oud-sa. anp. ci sco. com

2. AMERI CAS(Legacy) (cloud-sa.anp.sourcefire.com
3. EURCPE (cl oud-sa. eu. anp. ci sco. com

4. APJC (cl oud-sa. apj c. anp. ci sco. com

5. Private reputation cloud

[1]>
Do you want use the recomended anal ysis threshold from cloud service? [Y]>

Enter heartbeat interval?
[15] >

Do you want to enable SSL comunication (port 443) for file reputation? [N> ¥

Proxy server detail:
Server

Por t

User

Do you want to change proxy detail [N >

Do you want to suppress the verdict update alerts for all messages that are not delivered to the
recipient? [N >

Choose a file analysis server:

1. AMERICAS (https://panacea.threatgrid.com

2. EURCPE (https://panacea.threatgrid. eu)

3. Private anal ysis cloud

[1]>

Si utiliza la GUI, elija Security Services > File Reputation and Analysis > Edit Global Settings >
Advanced (desplegable) y asegurese de que la casilla de verificacion Use SSL esté marcada
como se muestra aqui:

S5L Communication for File Reputation: Use SSL (Port 443)

Tunnel Proxy (Optional):

Server: l Port: I_

Username: [

Password: l @

Retype Password: [ (]

| Relax Certificate Validation for Tunnel Proxy -.’E‘ff'

Realice todos los cambios en la configuracion.

Por ultimo, revise el registro de AMP actual para ver si el servicio y la conectividad se han
realizado correctamente o no. Puede lograr esto desde la CLI con tail amp.

Antes de realizar cambios en ampconfig > advanced, habria visto esto en los registros de AMP:



Mon Jan 26 10: 11:16 2015 Warning: anp The File Reputation service in the cloud
i s unreachabl e.
Mon Jan 26 10: 12: 15 2015 Warning: anp The File Reputation service in the cloud
i s unreachabl e.
Mon Jan 26 10: 13: 15 2015 Warning: anp The File Reputation service in the cloud
i s unreachabl e.

Después de realizar el cambio en ampconfig > advanced, vera esto en los registros de AMP:

Mon Jan 26 10:19:19 2015 Info: anp stunnel process started pid [3725]

Mon Jan 26 10:19:22 2015 Info: anp The File Reputation service in the cloud

i s reachabl e.

Mon Jan 26 10:19:22 2015 Info: anp File reputation service initialized
successful |y

Mon Jan 26 10:19:22 2015 Info: anp File Analysis service initialized

successful |y

Mon Jan 26 10:19:23 2015 Info: anp The File Analysis server is reachable

Mon Jan 26 10:20:24 2015 Info: anp File reputation query initiating. File Nane =
"anp_wat chdog.txt', MD =0, File Size = 12 bytes, File Type = text/plain

Mon Jan 26 10: 20:24 2015 Info: anp Response received for file reputation query
fromCoud. File Name = 'anp_watchdog.txt', MD = 0, Disposition = file unknown,
Mal ware = None, Reputation Score = 0, sha256 = abf28f 1f ed7c2f e88bcdf 403710098977
fal2c32d13bf bd78bbe27e95b245f 82, upl oad_action = 1

El archivo amp_watchdog.txt como se muestra en el ejemplo anterior se ejecutara cada 10
minutos y se realizara un seguimiento en el registro de AMP. Este archivo forma parte del
keepalive de AMP.

Una consulta normal en el registro de AMP con un mensaje con los tipos de archivo configurados
para Reputacion de archivos y Analisis de archivos seria similar a la siguiente:

Wed Jan 14 15:33:01 2015 Info: File reputation query initiating. File Name =

' securedoc_20150112T114401. htm', MD = 703, File Size = 108769 bytes, File

Type = text/htm

Wed Jan 14 15:33:02 2015 Info: Response received for file reputation query from

Cloud. File Name = 'securedoc_20150112T114401. htm', M D = 703, Disposition = file

unknown, Malware = None, Reputation Score = 0, sha256 = claf d8ef edeeb4e04551a8a0f5
533d80d4bec0205553465e997f 9c672983346f, upl oad_action =1

Con esta informacion de registro, el administrador debe poder correlacionar el ID de mensaje

(MID) en los registros de correo.

Troubleshoot

Revise los parametros de red y firewall para asegurarse de que la comunicacién SSL esta abierta
para:

Protoc Entra
Puerto olo da/S Hostname Descripcion
alida

Acceso a servicios er
nube para el analisis
archivos.

FUE Segun la configuracion de Servicios de seguridad >

443 TCP RA  Reputacion y analisis de archivos, seccion Avanzadas.

Segun la configuracion de Servicios de seguridad >
30137 Tcp TUE Reputacion y andlisis de archivos, seccion Avanzadas,
RA  seccion Avanzadas, parametro Pool de servidores en la

Acceso a servicios er
nube para obtener
reputacion de archivc



nube.

Puede probar la conectividad basica de su ESA al servicio en la nube a través de 443 a través de
Telnet para asegurarse de que su dispositivo puede alcanzar con éxito los servicios de AMP,
Reputacién de archivos y Analisis de archivos.

Nota: las direcciones de Reputacion de archivos y Analisis de archivos se configuran en la
CLI con ampconfig > advanced o desde la GUI con Security Services > File Reputation and
Analysis > Edit Global Settings > Advanced (desplegable).

Nota: Si utiliza un proxy de tunel entre el ESA y los servidores de Reputacion de Archivos,
es posible que deba habilitar la opcidn Relax Certificate Validation for Tunnel Proxy. Esta
opcidn se proporciona para omitir la validacion de certificados estandar si el certificado del
servidor proxy de tunel no esta firmado por una autoridad raiz en la que confia el ESA. Por
ejemplo, seleccione esta opcidn si utiliza un certificado autofirmado en un servidor proxy de
tunel interno de confianza.

Ejemplo de Reputacion de archivos:

10. 0. 0-125.1 ocal > tel net cloud-sa. anp. sourcefire.com 443

Trying 23.21.199.158...

Connected to ec2-23-21-199-158. conput e- 1. anazonaws. com
Escape character is ']’

"

tel net> quit

Connection cl osed.

Ejemplo de analisis de archivos:

10. 0. 0-125.1 ocal > tel net panacea.threatgrid.com 443

Trying 69.55.5.244. ..
Connected to 69.55.5. 244,
Escape character is '""]"'.
]

tel net> quit

Connecti on cl osed.

Si el ESA puede establecer una conexién telnet con el servidor de reputacién de archivos y no
hay un proxy upstream que descifre la conexion, es posible que sea necesario volver a registrar el
dispositivo con Threat Grid. En la ESA CLI hay un comando oculto:

10. 0. 0-125. 1 ocal > di agnostic

Choose the operation you want to perform

- RAID - Disk Verify Utility.

- DI SK_USACE - Check Di sk Usage.

- NETWORK - Network Utilities.

- REPORTING - Reporting Uilities.

- TRACKING - Tracking Uilities.

- RELOAD - Reset configuration to the initial manufacturer val ues.



- SERVICES - Service Uilities.
[1> anpregister

AVP registration initiated.

Informacidén Relacionada

- Prueba de proteccién frente a malware avanzado (AMP) de ESA

- Guias de usuario ESA

- PREGUNTAS FRECUENTES DE ESA: ;Qué es un ID de mensaje (MID), un ID de conexién
de inyeccién (ICID) o un ID de conexién de entrega (DCID)?

- ¢.Como puedo buscar y ver los registros de correo en el ESA?

- Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118511-technote-esa-00.html
http://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-user-guide-list.html
http://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118232-technote-esa-00.html
http://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118232-technote-esa-00.html
http://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118552-qa-esa-00.html
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



