Guia completa de la configuracion de la
cuarentena del Spam en el dispositivo de
seguridad del correo electronico (ESA) y el
dispositivo de la Administracién de seguridad (S
A)
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Introduccion

Este documento describe como configurar la cuarentena del Spam en el ESAoel SAy las
caracteristicas asociadas: autenticacion externa con el LDAP y la notificacion de la cuarentena del
Spam.

Procedimiento

Cuarentena local del Spam de la configuracion en el ESA

1. En el ESA, elija la cuarentena del monitor > del Spam.

2. En la cuarentena del Spam las configuraciones seccionan, marcan la casilla de verificacion
de la cuarentena del Spam del permiso y fijan las configuraciones deseadas de la
cuarentena.

Spam Quarantine Settings

Y| Enable Spam Quarantine

3. Elija los Servicios de seguridad > la cuarentena del Spam.
4. Asegurese que la casilla de verificacion externa de la cuarentena del Spam del permiso esté
desmarcada, a menos que usted planee utilizar la cuarentena externa del Spam (véase la



seccion abajo).

External Spam Quarantine Settings

| Enable External Spam Quarantine

5. Someta y confie los cambios.

Habilite los puertos de la cuarentena y especifique una cuarentena URL en la interfaz

1. Elija la red > las interfaces IP.
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2. Haga clic el nombre de la interfaz de la interfaz que usted utilizara para acceder la
cuarentena. En la seccion de la cuarentena del Spam, marque las casillas de verificacion y
especifique los puertos predeterminados o cambie como sea necesario:Mande spam la
cuarentena HTTPMande spam la cuarentena
HTTPS

Spam Quarantine

Spam Quarantine HTTF

Spam Quarantine HTTPS

T
T

3. Marque esto es la interfaz predeterminada para la casilla de verificacion de la cuarentena del
Spam.

4. Bajo el “URL visualizado en las notificaciones”, por abandono el dispositivo utiliza el nombre
de host del sistema (cli: sethostname) salvo especificacion de lo contrario en la segunda
opcion y campo de texto del boton de radio. Este ejemplo especifica la configuracién del
nombre de host



5.

#| This is the default interface for Spam Quarantine
Quarantine login and notfications will originate on this interface.

URL Displayed in Motifications:
@ Hostnarme

fexamples! hitp: SleparmS ol At A0, 11,1 82F)

predeterminado.
Usted puede especificar una aduana URL para acceder su cuarentena del

¥| This is the default interface for Spam Quarantine
Quarantine fogin and notfications will origingte on this interface.

URL Displayed in Motifications:
Hastnarme

e Ihttps:,-“.a"rmrquarantine.myesa.cum:83
fexampoles! http: flespamS.arld, htp 10,111 82/F)

Spam. Note: Si
usted configura la cuarentena para el acceso externo, usted necesitara un IP Address
externo configurado en la interfaz o IP externa que es direccion de red traducida a un IP
interno.Si usted no utiliza un nombre de host usted puede mantener el boton de radio del
nombre de host marcado, pero todavia accede la cuarentena por la direccion IP solamente.
Por ejemplo, https://10.10.10.10:83.
Someta y confie los cambios.

6. Valide. Si usted especifica un nombre de host para la cuarentena del Spam, asegurese que

el nombre de host sea resolvable via el Domain Name System (DNS) o el externo interno
DNS. EI DNS resolvera el nombre de host a su direccion IP.Si usted no consigue un
resultado, marque con su administrador de la red y continie accediendo la cuarentena por la
direccién IP como el ejemplo anterior hasta el host aparece en el DNS.>nslookup
quarantine.mydomain.comNavegue a su URL configurado previamente en un buscador Web
para validar que usted puede acceder la

cuarentena: https://quarantine.mydomain.com:83https://10.10.10.10:83



https://10.10.10.10:83
https://quarantine.mydomain.com:83
https://10.10.10.10:83

ks Cisco IronPort MES0 (charg., *

% (g Share Browser WebEx =

cI1SCO IronPort Spam Quarantine

Enter your login information below. If you are
unsure what to enter, please contact your
administrator.

Usermame: | |

Password: . | |

oo |

Privacy Statement

Configure el ESA para mover el Spam positivo y/o el Spam del sospechoso para mandar spam la
cuarentena

Para quarantine su Spam sospechado y/o mensajes spam positivamente identificados, complete
estos pasos:

1. En el ESA, haga clic las directivas del correo > las directivas del correo entrante y entonces
la columna del anti-Spam para la politica predeterminada.

2. Cambie la accion del Spam positivamente identificado o del Spam del sospechoso para
enviar a la cuarentena del Spam.”

Positively-Identified Spam Settings

Apply This Action to Message: -Sparﬂ Quarantine - .

“Mate: IF local and sxternsl gquarantines ara defined, mal wil be sent to local guarantine.

Add Textto Subject: | prapend ~  [[5PAM]

I Advanced | Optional sethings for custom header and message delivery.

Suspected Spam Settings

Enable Suspected Spam Scanning: | ) No @ Yes

)

Apply This Ackion to Message: rsa.m Quarantine =
“Wote! [F local and external quarantings are defined, mail wil be sent to focal quarantine.

Add Textto Subject: | prepend ~  [[SUSPECTED SPAM]

b Advanced | Optional settings for custom header and message delivery.

3. Relance el proceso para cualquier otro ESA que usted puede ser que haya configurado para
la cuarentena externa del Spam. Si usted realizd este cambio en el nivel del cluster usted no
tendra que relanzarlo pues el cambio sera propagado a los otros dispositivos en el cluster.

4. Someta y confie los cambios.

5. En este momento, el correo que habria sido entregado o caido de otra manera conseguira
quarantined.



Cuarentena externa del Spam de la configuracién en el S A

Los pasos para configurar la cuarentena externa del Spam en el S A son lo mismo que la seccion
anterior con algunas excepciones:

1.

2.

En cada uno de sus ESA, usted necesitara inhabilitar la cuarentena local. Elija el monitor >
las cuarentenas.

En su ESA, elija los Servicios de seguridad > la cuarentena del Spam y haga clic la
cuarentena externa del Spam del permiso.

. Senale el ESA a la direccién IP de su S Ay especifique el puerto que usted quisiera utilizar.

El valor por defecto es el puerto 6025.

External Spam Quarantine Settings

¥ Enable External Spam Quarantine

Harme; |agg|e-:_:.parn_nuarantlne

(&g, spam_guersndins

IF Address: |14_2 30,104

Port | lsozs

Safelist/Blocklist: | ] Ensble End User Safelist/Blocklict Faature

Blocklist Action: Quaranbng -

. Asegurese que el puerto 6025 esté abierto del ESA al S A. Este puerto esta para la salida de

los mensajes quarantined de ESA > S A. Esto se puede validar por con una prueba telnet
del CLI en el ESA en el puerto 6025. Si una conexion se abre y las estancias abiertas usted

debe ser fijado.

tarheel .rtp> telnet 14.2.30.116 6025
Trying 14.2.30. 116. ..

Connected to steelers.rtp.

Escape character is '""]'.

220 steelers.rtp ESMIP

. Asegurese que usted haya configurado el IP/hostname para acceder la cuarentena del

Spam, por ejemplo en “los puertos de la cuarentena del permiso y para especificar una
cuarentena URL en la interfaz”.

. Verifique que los mensajes lleguen a la cuarentena del Spam de sus ESA. Si la cuarentena

del Spam no muestra ninguna mensajes, pudo haber un problema con la Conectividad de
ESA > S A en el puerto 6025 (véase los pasos anteriores).

Configure la notificaciéon de la cuarentena del Spam

1.
2.

3.
4.

En el ESA, elija la cuarentena del monitor > del Spam.

En el S A usted navegaria a las configuraciones de la cuarentena del Spam para realizar los
mismos pasos.

Cuarentena del Spam del tecleo.

Marque la casilla de verificacidon de la notificacion del Spam del permiso.

Spam Motifications

¥ Enahble Spam Motification



5. Elija su horario de la notificacion.
Motification Schedule: Monthly (Sent the 1st of each month at 12am)

Wheekly | Monday ¥ | (Sentat iz2am)
® #Mon P Tue Pwed ¥ Thu £ Fri ¥ sat ¥ Sun

12 U 1 o & 3 4 5 B 7 U g 9 10 ¥ 11 AM

12014020 3UW4 =] = 7% a8 Q 10 11 PM

6. Someta y confie los cambios.

Configure el acceso de la cuarentena del Spam del usuario final via la interrogacion
de la autenticacién del usuario final de la cuarentena del Spam

1. En el S Ao el ESA, elija la administracion del sistema > el LDAP.

2. Abra su perfil del servidor LDAP.

3. Para verificarle pueda autenticar con una cuenta de directorio activa, marcan a su usuario
final de la cuarentena del Spam que se habilita la interrogacién de la autenticacion.

4. Marque el designado como casilla de verificacién activa de la interrogacion.
< Spam Quarantine End-User Authentication Query

Mame: Imvldap.isq_user_auth

Designate as the active query

Cuery String: I(uid={u}]|

Email Attribute(s): Iman

5. Haga clic la prueba para probar la interrogacion. Haga juego positivo significa que la
autenticacion era
acertada:



Test Query

Spam Quarantine End-User Authentication Query

Query Definition and Attributes*
Query String: (uid={u})

Email Attribute{s): mizil

*These items will be updated when the Update button befow is clicked.

Test Parameters

User Login: |sbayer@cisco.com

User Password: |esssssss

Run Test

Connection Status

Query results for host:192.168.170.101

Query (vid=sbayer) to server myldap (192.168.170.101:389)
email_attributes: [mail] emails: sbayer@cisco.com

Query (uid=sbayer) lookup success, (192.168.170.101:389) returned 1
results

first stage smtp auth succeeded. query: myldap.isg_user_auth results:
['cn=5tephan Bayer,ou=user,dc=sbayer,dc=cisco']

Bind attempt to server myldap (192.168.170.101:389)

BIND (uid=sbayer) returned True result

second stage smitp auth succeeded. query: myldap.isg_user_auth
Success: Action: match positive.

6. Someta y confie los cambios.

7. En el ESA, elija la cuarentena del monitor > del Spam. En el S A, navegue a las
configuraciones de la cuarentena del Spam para realizar los mismos pasos.

8. Haga clic la cuarentena del Spam.

9. Marque el cuadro de verificacién de acceso de la cuarentena del usuario final del permiso.

10. Elija el LDAP de la lista desplegable de la autenticacion del usuario final.



End-User Quarantine Access

Enable End-User Quarantine Access

End-User Authentication: (2) | | oap v

End users will be authenticated aoainst LO:
Login without credentizls can be configursd
messages, To configure an £nd User duths)

Hide Message Bodies: | [ Do not display message bodies to end-u

11. Someta y confie los cambios.

12. Valide que la autenticacion externa esta en ESA/SMA.

13. Navegue a su URL configurado previamente en un buscador Web para validar que usted
puede acceder la cuarentena: https://quarantine.mydomain.com:83
https://10.10.10.10:83

14. Login con su cuenta LDAP. Si esto falla, marque el perfil de la autenticacion externa LDAP
y habilite el acceso de la cuarentena del usuario final (véase los pasos anteriores).

Configure el acceso de usuario administrador a la cuarentena del Spam

Utilice el procedimiento en esta seccion para permitir que los usuarios administradores con

estos papeles manejen los mensajes en la cuarentena del Spam: Operador, operador solo
lectura, escritorio de ayuda, o Guestroles, y rol del usuario de encargo que incluyen el acceso a la
cuarentena del Spam.

Los usuarios con nivel de administrador, que incluyen al Usuario administrador predeterminado y
envian por correo electronico a los usuarios administradores, pueden acceder siempre la
cuarentena del Spam y no necesitan ser asociados a la caracteristica de la cuarentena del Spam
usando este procedimiento.

Note: los usuarios del NON-Administrador-nivel pueden acceder los mensajes en la
cuarentena del Spam, pero no pueden editar las configuraciones de la cuarentena. Los
usuarios con nivel de administrador pueden acceder los mensajes y editar las
configuraciones.

Para habilitar a los usuarios administradores que no tienen privilegios de administrador completos
de manejar los mensajes en el Spam Quarantine, complete estos pasos:

1. Aseegurese le haber creado a los usuarios y haber asignadoles un rol del usuario con el
acceso a la cuarentena del Spam.

2. En el dispositivo de la Administracion de seguridad, elija el dispositivo de la Administracién >
los servicios > cuarentena centralizados del Spam.

3. Haga clic el permiso o edite las configuraciones en la seccidn de las configuraciones de la
cuarentena del Spam.

4. En el area de usuarios administradores de las configuraciones de la cuarentena del Spam
seccione, haga clic el link de la seleccion para los usuarios locales, externamente los
usuarios autenticados, o los rol del usuario de encargo.

5. Elija a los usuarios a quienes usted quiere conceder el acceso para ver y manejar los


https://quarantine.mydomain.com:83
https://10.10.10.10:83

mensajes en el Spam Quarantine.

6. Click OK.

7. La repeticidon si es necesario para cada uno de los otros tipos de usuarios administradores
enumero en la seccidn (usuarios locales, externamente los usuarios autenticados, o los rol
del usuario de encargo).

8. Someta y confie sus cambios.
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