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Pregunta

¢, Coémo capturo y bloqueo los enlaces hipertexto integrados que tienen executables?

Respuesta

Usted puede utilizar un filtro del mensaje para analizar el cuerpo y cualquier conexion HTML.
Generalmente, estos correos electronicos vienen adentro via los correos electronicos HTML.
Para que el motor de analisis lo detecte, usted debe utilizar cuerpo-contiene la condicion. Si usted
procesa solamente el correo saliente, después usted puede utilizar “solamente-cuerpo-contiene”
la condicién.

El filtro del siguiente mensaje buscara cualquier enlace hipertexto de la longitud ese los extremos
con un ejecutable. Una vez que se cumple la condicion, dos acciones activaran. La primera
accion sera notificar al administrador local enviando un correo electronico a
admin@example.com.

El segundo sera una ultima accion de caer el correo electronico. El correo electronico no necesita
ser descenso, sino que por el contrario puede quarantined. Quitando la accion abajo del
“drop () ; " puede ser substituido por la accion “de la cuarentena (“directiva "); ".

La cuarentena debe ser definida, si no el motor del filtro no permitira el filtro. Usted puede o
utilizar la cuarentena de la politica predeterminada, o cree su propia cuarentena (refiera por favor
a las cuarentenas en el manual para crear o para borrar las cuarentenas).

Block exe urls: if body-contains ("://\\S*\\.exe (\\s|\\b|$)")

{

notify ("admin@example.com");

drop () ;

}

Usted puede también utilizar esta versidn que quitd los malos URL del cuerpo y substituidos les

por el URL QUITADOS.



remove exe urls: if body-contains ("://\\S*\\.exe (\\s|\\b[$)")

{
edit-body-text ("://\\S*\\.exe (\\s|\\b|$)", "URL REMOVED") ;

}
¢.Para las instrucciones del detalle en como ingresar un filtro del mensaje, revise por favor como
agrego un nuevo filtro del mensaje a mi aplicacion de Cisco IronPort?

Refiera por favor a la GUIA de USUARIO AVANZADO del de Cisco ESA AsyncOS para que la
aplicacién de politicas llamada seccion de los dispositivos de seguridad del correo electrénico
revise los filtros del mensaje.
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