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Introduccion

Este documento describe los conceptos basicos y la comprension asociada a crear los scripts
para que un host externo realice y extraiga las actualizaciones contra Cisco envia por correo
electronico el dispositivo de seguridad (ESA).

Note: Este articulo es un proof-of-concept y con tal que como un ejemplo base. Mientras
que estos pasos se han probado con éxito, este articulo esta sobre todo para la
demostracién y los fines de ilustracion. Las secuencias de comandos personalizadas estan
fuera del alcance y de la posibilidad de entretenimiento de Cisco. La asistencia técnica de
Cisco no escribira, pondra al dia, o resolvera problemas los scripts externos de encargo en
cualquier momento.

Prerequisites

Requisitos



Cisco recomienda que tenga conocimiento sobre estos temas:

- Scripting OS y prevision de tarea
- Configuracién y procedimientos del keypair de SSH

¢ Cémo puede yo automatizar o los respaldos de archivo de
configuracion del script?

El archivo de configuracion se genera dinamicamente al usar el saveconfig o el mailconfig del CLI,
o las opciones de reserva asociadas con el GUI (administracién del sistema > archivo de
configuracién). Para tener un respaldo eficaz que pueda ser cargado y ser aplicado a un ESA, es
el mejor “desenmascara” las contrasefas. Esto permite que el dispositivo ponga una forma
desmenuzada de las contrasefas para las cuentas administrativas locales en el archivo de
configuracion. Por este motivo, no podemos copiar simplemente una tabla de la “configuracién
que se ejecuta” del dispositivo. Este método nos permite a primero accede el dispositivo, publica
un comando de construir dinamicamente la configuracion actual, y salve o envie una copia de
este archivo en alguna parte remotamente, sin ninguna intervencién del usuario. Una vez que
esto es realizado, podemos después relanzar o programar esta tarea de ocurrir en una base
normal.

A rapidamente y automaticamente archivos de configuracion de respaldo con las contrasefnas
desenmascaradas:

1. Genere un keypair SSH para utilizar, y verifiquelo que usted puede acceder su aplicacion via
el SSH sin tener que manualmente ingresar una contrasena.
2. Cree el script para iniciar sesion al dispositivo, salve los config, y copielos (o envielos).

Note: La I6gica similar se puede aplicar en cualquier lenguaje de la secuenciacion de
comandos OS tal como VB o scripts del lote para Windows.

Guardar la configuracion a un host especificado que usa el
saveconfig

#! /bin/bash

#

# Simple script to save the ESA config, then copy locally via SCP.

#

# SHOSTNAME can be either FQDN or IP address.

HOSTNAME=[FQDN OR IP ADDRESS]

# SUSERNAME assumes that you have preconfigured SSH key from this host to your ESA.
USERNAME=admin

FILENAME="ssh SUSERNAME@$HOSTNAME "saveconfig yes" | grep xml | sed -e 's/\/
configuration\///g' | sed 's/\.$//g' | tr -a@ "\"""

scp SUSERNAME@SHOSTNAME: /configuration/$FILENAME .

Una vez que usted hace el script exexcutable, usted debe ver similar al siguiente:



jsmith@linux_server:~$ ./esa_backup
C000V-564D1A718795ACFED603-1A77BAD60A5A-20140902T222913.xm1 100% 158KB 157.9KB/
s 00:00

jsmith@linux_server:~$ ls -la

total 1196

drwx------ 10 jsmith jsmith 40960 Sep 2 22:29

drwxr-xr-x 13 root root 4096 Aug 13 22:22

-rw-rw---- 1 jsmith jsmith 161642 Sep 2 22:29 C000V-564D1A718795ACFED603-
1A77BAD60ASA-20140902T222913 .xml

Funcionando con el comando Is - el la enumera el contenido del directorio en su sistema local o
host. Usted debe verificar el nombre de fichero, el grupo fecha/hora, y el tamano total del archivo

XML.

Envio por correo electronico de la configuracién a una direccion
de correo electrénico usando el mailconfig

#! /bin/bash

#

# Simple script to email the ESA config to pre-specified email address.
#

# SHOSTNAME can be either FQDN or IP address.

HOSTNAME=[FQDN OR IP ADDRESS]

# SUSERNAME assumes that you have preconfigured SSH key from this host to your ESA.
USERNAME=admin

# SMAILDEST is preconfigured email address
MAILDEST=backups@example.com

ssh SUSERNAMEQ@SHOSTNAME 'mailconfig SMAILDEST yes'

Programe su tarea de ejecutarse en una base normal
(UNIX/Linux)

Utilice el cron (UNIX/Linux) para golpear apagado el trabajo con el pie regularmente. Cron es
conducido por un archivo del crontab (tabla del cron), un archivo de configuracion que especifique
los comandos shell de ejecutarse periédicamente en un horario dado. Se salvan los archivos del
crontab donde las listas de trabajos y de otras instrucciones al programa daemon cron se
guardan.

El archivo de configuracion del cron UNIX/Linux sigue tipicamente este formato:
minuto (0-59), hora (0-23, 0 = medianoche), dia (1-31), mes (1-12), dia laborable (0-6, 0 =

domingo), comando

Tan una entrada del buen ejemplo para ejecutar este script que cada dia en 2:00 pareceria:



00 02 * * * /home/jsmith/esa_backup

¢ Como puede yo automatizar o los respaldos de archivo de
configuracion del script de un Sistema Windows?

Con el siguiente procedimiento, usted puede respaldo el archivo de configuracion regularmente
de un Sistema Windows.

1. Instale el putty del terminal emulator.
2. Cree un archivo de texto nombrado “send_config” con el comando del mailconfig y la
direccion de correo electronico valida. (Para la simplicidad, pongala bajo C:\)

mailconfig example@example.com

3. Cree un archivo de texto nombrado “send_config_batch” con el comando siguiente del putty.
(Para la simplicidad, también pdngala bajo C:\)

C:\putty.exe -ssh hostname -1 admin -pw password -m C:\send_config.txt

exit

Note: Esté seguro de cambiar el nombre de host al FQDN o a la direccion IP de su ESA, y la
contrasena a su contrasena real para la cuenta de administracion.

Programe su tarea de ejecutarse en una base normal (Windows)

Usando la tarea Scheulder, o una herramienta de prevision similar en Windows, encuentre y
agregue el “send_config_batch” a Windows Scheduled Tasks.

El archivo de configuracién ESA sera enviado al direccionamiento especificado en el archivo de
texto del “send_config” segun lo especificado.

Note: Este articulo es un proof-of-concept y con tal que como un ejemplo base. Mientras
que estos pasos se han probado con éxito, este articulo esta sobre todo para la
demostracién y los fines de ilustracion. Las secuencias de comandos personalizadas estan
fuera del alcance y de la posibilidad de entretenimiento de Cisco. La asistencia técnica de
Cisco no escribira, pondra al dia, o resolvera problemas los scripts externos de encargo en
cualquier momento.

Informacidén Relacionada

. Cémo configurar la autenticacién de la clave publica de SSH para el login al ESA sin una

contrasefia
- Dispositivo de seguridad del correo electronico de Cisco - Guias del usuario final



http://www.putty.org
//www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118305-technote-esa-00.html
//www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118305-technote-esa-00.html
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