RES de Cisco: Aprovisionamiento de la cuenta
para virtual, recibido, y el ejemplo de
configuracion del hardware ESA
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Introduccion

Este documento describe como crear un perfil del cifrado y completar el aprovisionamiento de la
cuenta para un dispositivo de seguridad del correo electronico de Cisco (ESA) con la creacion de
una cuenta del servicio del sobre registrado de Cisco (RES).

Nota: Hay diferencias actuales entre ESA virtual y recibido y el hardware ESA. Estos se
describen en el documento.

Este articulo también discute como corregir el “incapaz de provision el <profile_name del perfil >
por la razén: No puede encontrar error de la cuenta el”, pues este error se presenta normalmente
del ESA virtual y recibido cuando usted intenta agregar un perfil del cifrado. Si usted recibe este
error, complete los pasos proporcionados en la seccion virtual y recibida ESA.

Prerrequisitos

Asegurese de que usted tenga la clave de la funcion de encripcion del correo electronico de
IronPort instalada en su ESA. Verifique esto del ESA GUI, administracion del sistema > teclas de
funcién, o en el ESA CLI con el featurekey.

Requisitos

No hay requisitos especificos para este documento.



Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Configurar

Aprovisionamiento de la cuenta de la RES de Cisco para el ESA virtual y recibido

Encuentro virtual y recibido ESA este error cuando intentan provision un perfil del cifrado:

Cisco IronPort Email Encryption Settings

Errar — Unable to provision profile "ESA_C170_ENCRYPTION" fior reason: Cannot find account.
Please make sure that you have correctly registered your appliance with the hosted service and bry
again, ar contact customer support for assistance.

Cisca IrenPort Email Encryption: | Enabled
Maximum message slze to Encrypt: | 10M

Emall address of the encryption account TR IS 00
administrator:

Proxy Server (optional): | Mat Configured

Edit Settings...
Email Encryption Profiles

| Add Eneryption Profile... |

Profile Key Sarvica Provigion Status Delate
ESA_C170_ENCRYPTION Cisco Registered Envelope Service Mot Provislonad u

Cisco debe ayudar y completar la disposicion de la RES expliguele. Inicie un pedido por correo
electrénico a stg-cres-provisioning@cisco.com con esta informacion:

- Nombre de la cuenta (especifique el nombre de la compafia exacto, como usted requiere
esto ser enumerado.)

Si esto esta para una Cuenta del cliente recibida, el notate el nombre de la cuenta a terminar
como “name> del <Account RECIBIO”,

- Direcciones de correo electrénico que se utilizaran para la administracién de cuenta
(especifique una direccidn de correo electronico correspondiente admin.)

- El numero de serie completo (*) del ESA
- Ningunos/todos los dominios para la Cuenta del cliente que se debe asociar a la RES

explican los propésitos de la administracion
(*) Los numeros de serie del dispositivo se pueden situar de la administracion del sistema > de las


mailto:stg-cres-provisioning@cisco.com

teclas de funciéon GUI, o el dispositivo CLI si usted funciona con el comando version.

Nota: Si hay ya una cuenta de la RES del aprovisionado, proporcione el nombre de la
compainia o el numero de cuenta de la RES usado previamente. Esto asegura que cualquier
nuevo numero de serie del dispositivo esta agregado a la cuenta correcta, y evita cualquier
duplicacién de la informaciéon de la compafiia y del aprovisionamiento.

Nota: Un numero de serie del dispositivo se puede registrar a solamente una cuenta en la
RES. Una cuenta de la RES pudo tener dispositivos multiples registradoes a su compainiia.

Las peticiones enviadas a stg-cres-provisioning@cisco.com se manejan en el plazo de un dia
habil, si no mas pronto. A correo electrénico de confirmacidn se envia una vez que se registran
los numeros de serie o se completa el nuevo aprovisionamiento de la cuenta de la RES. La
direccion de correo electrénico que se utiliza para la cuenta de administracién recibe una
notificacion que se enumera una vez como administrador para la cuenta asociada.

Si usted habia intentado ya crear el perfil del cifrado en el ESA, complete estos pasos:

1. Del ESA GUI, navegue a los Servicios de seguridad > a los perfiles del cifrado del correo
electrénico de Cisco IronPort > del cifrado del correo electrénico.

2. Haga clic la Re-disposicidén. Esto entonces completa como aprovisionado.

3. Si no lo hace, continuar a los pasos en la siguiente seccidn para crear el perfil del cifrado en
el ESA.

Aprovisionamiento de la cuenta de la RES de Cisco para el hardware ESA

A partir de la version 4.2 de la RES de Cisco, el hardware ESA tiene la auto-disposicion de la
capacidad, que significa que es no mas necesario pedir la creacion de una cuenta por el correo
electrdnico.

Para el hardware ESA, siga los siguientes pasos para completar el aprovisionamiento del
perfil del cifrado.

1. Del ESA GUI, navegue a los Servicios de seguridad > al cifrado del correo electronico de
Cisco IronPort, habilite la caracteristica, y valide el acuerdo de licencia de usuario final

(EULA), si no completado ya:

Cisco IronPort Email Encryption Settings

The Cisco [ranPort Emall Encryption feafure is currently disablod.

Enabde, ..



mailto:stg-cres-provisioning@cisco.com

Edit Cisco IronPort Email Encryption Global Settings

Cisco IronPort Emall Encryption Licanss Agrasmant

To enable Cisco IrenPort Email Encryption, please review and accept the Bcense agreermeant below.

IMPORTAMT: PLEASE READ THIS END LISER LICENSE AGREEMENT CAREFULLY. IT IS

WERY IMPORTANT THAT YOU CHECK THAT YOU ARE PURCHASING CISC0 SOFTWARE OR
EQUIPMENT FROM AN APPROVED SOURCE AND THAT YOU, OR THE ENTITY YOU
REPRESENT (COLLECTIVELY, THE *CUSTOMER") HAVE BEEM REGISTERED AS THE END
USER FOR THE PURPOSES OF THIS CISCO END USER LICENSE AGREEMENT. IF YOU

ARE MNOT REGISTERED AS THE EMD LISER YOL HAVE NO LICENSE TO USE THE SOFTWARE
AND THE LIMITED WARRANTY IN THIS END USER LICENSE AGREEMENT DDES MOT

APPLY. ASSUMING YOU HAVE PURCHASED FROM AN APPROVED SOURCE, DOWNLOADING,
INSTALLING OR LISING CI500 OR CISCO-SUPPLIED SOFTWARE CONSTITUTES

ACCEPTAMCE OF THIS AGREEMEMT.

CISCO SYSTEMS, INC. OR ITS SUBSIDIARY LICENSIMG THE SOFTWARE INSTEAD OF

CISCO SYSTEMS, INC. ("CISCO™} IS WILLING TO LICENSE THIS SOFTWARE TO YOU

ONLY UPON THE CONDITION THAT YOU PURCHASED THE SOFTWARE FROM AN APPROVED
SOURCE AND THAT YOU ACCEPT ALL OF THE TERMS CONTAIMED IN THIS EMD LISER
LICENSE AGREEMENT PLLIS ANY ADDITIONAL LIMITATIONS ON THE LICENSE SET FORTH
IN A SUPPLEMEMTAL LICENSE AGREEMENT ACCOMPANYING THE PRODUCT OR AVAILABLE
AT THE TIME OF YOUR ORDER (COLLECTIWVELY THE “AGREEMENT™). TO THE EXTEMT OF
ANY CONFLICT BETWEEN THE TERMS OF THIS END USER LICENSE AGREEMENT AND ANY
SUPPLEMENTAL LICEMSE AGREEMENT, THE SUPPLEMEMTAL LICENSE AGREEMEMT SHALL

= Accept

2. El tecleo edita las configuraciones:

Cisco IronPort Email Encryption Settings

Email Encryplion Global Settings
Cisoa IronPort Email Encryption: | Enabled

Maximum message size to Enorypt: | 10

Email address of the encryption account | Not Configured
administrator:

Prosy Server (optional): | Mot Configurad

T

* Edit Settings...

Email Encryption Profilas
Add Encryption Profile... |

Mo Encryplion Profifes Configured.

Type Last Updake Currant Version
PYE Emgine Mever updated 5.9.4-120
Darmain Maspings File Mever updated 1.0.0

Asegurese de que usted ingrese una direccion email administrativa para la direccién email
del campo del administrador de la cuenta del cifrado, y tecleo someten:



Edit Cisco IronPort Email Encryption Global Settings

Cimco IronPort Email Encryption Settings

B Enable Cisco IronPort Emall Encryption

Maximum Message Size to Encrypt: |1_ M Maximum

Add a trafling K or M to indicate units. Recommended selting is 10M or less,

[ncreasing the message size over the suggested value may result in decreased performance,
Please consull documentation for Size retommendations based an your envirenment.

Email agdrass of the ancrydrion acoount I-_ - &
administrabor: I

Praxy Settings: | | Canfigure proxy for use in encryption profiles.
Proxy Type

= HTTP
SOCKS 4
S0CKS 5

Host Name or IF Address

I Port: IEIEE

Authentication (Dptional):

Usarnane: I

Passward: Iiiliiliii

Retype Passward: I

3. Cree un perfil del cifrado con el botén del perfil del cifrado del agregar:

Cisco IronPort Email Encryption Settings
Success — Settings have been sawved.

Email Encryption Global Ssltings
Cizoo IranPort Email Encryption: | Enabled
Maximum message size to Encrypt: | 10M

Email address of the encryption account . |
administrator:

Prooey Server [optional): | Mot Configurad

Edit Settings...

Email Encryplion Profiles
| Add Encrygtion Profile... |

Wao Encrvption Profles Canfiguned.

PXE Engina Updatas

Typa Last Update Cuwrrent Versian
PXE Engine Mever updated 6.9.4-120
Domain Mappings File MNever updated 1.0.0

Update Now

4. Durante la creacion del perfil, asegurese de que usted proporcione un nombre del perfil
significativo de modo que usted pueda relacionarse esto mas adelante con los filtros del
mensaje o del contenido creados para utilizar el cifrado:



Add Encryption Envelope Profile

Profile Narvee: | [Ecp Co7o_EMCAYFTION

Ky Sorvics Tyss! | Cues Rigistend g Barvis B

Prowy; | A prowy server (5 met cormently confipured)
Cisce Registentd Ervelope Servios URL: |htms!.l’."ru.n:|mnmm

b Adwanced | Advanced dep seeeer sitiogs

Frarrmgie Enveinpe C7
Envelope Message Security! | @ High Security
Recipiant must snter § passHOND 80 0pan the ancrypted massage, evan if cradanting Sre cached [ Remember Ma” saiscted),

O Medium Securiby
L] o mntry o & o in are cachad S RBamunber Ma® selected ),

Mo Password Reguined
The recient does not need & pesswond fo ooen the snorypled message.

5. El tecleo somete cuando esta completado.

No el aprovisionado es mencionado para su perfil creado recientemente. Usted debe confiar
sus cambios antes de que usted proceda:

Cisco IronPort Email Encryption Settings

Suctess — A Cisco Registered Envelope Service profile "ESA_C170_ENCRYPTION" was saved,

1. Commit this configuration change before continuing.
2. Return to provision the hosted service.

Cigca IronPort Email Encrypliion: | Enabled
Maxirnurm message size to Encrypt: | 10M

Email address of the encryption account | s o
administrabor:

Proxy Server (optional): | Mot Configured

Emall Encryption Profilas

| Agd Encrypbion Frofée... |

Profile Key Service Prowision Status Delete

ESA_C170_BNCRYFTION Cisco Registered Envelope Serdice Mot Provisioned 7]
PXE Engina Updetes

Type Last Update Cuwrrent Version

PXE Engine Never vpdated 6.9.4-120

Bomain Mappings File Mever vpdated 1.0.0




Cisco IronPort Email Encryption Settings

Success — Your changes have been commitked.

Email Encryption Global Settings
Cisca IrgnPaort Email Encryption: | Enabled

Maximur message size o Enorypt: | 10M

Email address of the ancryptien account |
sdministrabor:

Proxy Server [optional): | Mot Configured

l

Edit Settings...

Email Encryption Profiles

| Add Encryption Prafile... |

Profila Key Service Provision Status Delete
ESA_C170 BWCRYPFTION Cisoo Registered Envelope Service Mot Provisioned g5 0] |
Type Last Lipdate | Current Version

FXE Engine Never updated £.9.4-120

Biomain Mappings File Never updated 1.0.0

6. Después de que sus cambios estén confiados, haga clic la disposicién para completar el
proceso de abastecimiento:

Cisco IronPort Email Encryption Settings

Email Encryption Global Ssttings
Cisco IronPort Email Encryption: Enabled
Maximum message size Lo Encrypl:  10M

Email address of Lha H'.'.I",'DI‘J‘I!II‘I Bocount .
administrataor:

Proxy Server (optional): Mot Configured

Emnail Emcoryption Profiles

Add Encryplion Profile... |

Prafile Kay Service Provision Status Drelate
ESA Ci170_EMCRYPTION Cisco Registered Envelope Service ¥ Provisioning... o
Type Last Update Current Version

PXE Engime Never updated 5.0.4-120

Dornain Mappings File MNever wpdated 1.0.0

7. Una vez que se completa el aprovisionamiento, usted recibe una notificacion del bannery el
botén de la disposicion del perfil cambia la Re-disposicion:



Cisco IronPort Email Encryption Settings

Infa = Cisco Registered Envealope Service "ESA_C170_ENCRYPTION" was successfully provisioned.

Cisco IronPort Email Encryption:  Enabled

Madmum massage size to Encrypt: | 10M

Email address of the encryption account | B0,
administrataor:

Proxy Server (optional): =

Edit SetTings...

Emall Encryption Profilas

| Add Encryption Profile... |

Prafila Koy Service Prowvision Status Dalata
ESA_C170_EMCRYPTION Cigeo Registered Envelope Service =L TGN Re-prosvision - T
Type Last Lpdate Current Version

PXE Engene I Never updated 6.9.4-120

Domain Mappings File Never updated 1.0.0

Updata Mow

El perfil del cifrado es completo. Usted puede ahora cifrar con éxito el correo de sus dispositivos a
través de la RES.

Notificaciones del administrador de la cuenta y verificacion de la
cuenta

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

La direccién de correo electronico que fue especificada anterior para la direccién de correo
electrénico del administrador de la cuenta del cifrado recibe la notificacion del estatus del
administrador de la cuenta:

You are now an account administrator for the 'Seses Sessies S———— - account. This account is
currently Active.

Az an account administrator, you can perform varlous tasks such as locking or explring Registered Envelopes and viewing usage statlstics
for the account.

If you were not previously registered, a user name {emall address) and password has been automatically generated for you, You will need
to reset this password in order to access your account. Click here https://fres.dsco,. com{websafe,/pswdForgot.action to set your new
passvord.

If you have already registered and have & password please go to hitps:/fres.clsco.comfadmin and log in.

IMPORTAMNT
To help keep your personal informaticon safe, Cisco recommends that you never give your Cisco Registered Envelope Service password to
amyone, including Cisco employees.

Thank you,
Cisco Reglstered Envelope Service Customer Support

Una vez que usted ha recibido la notificacion de la administracion de la cuenta, registre en el sitio
Admin de la RES vy verifique su cuenta. Después de que usted inicie sesion, usted ve el numero
de cuenta creado en el resumen de la cuenta. Inicie un pedido por correo electrénico a stg-cres-
provisioning@cisco.com con esta informacion:

- Numero de cuenta
- Nombre de la cuenta
- Ningunos/todos los dominios para la cuenta que se debe asociar a la RES explican los


https://res.cisco.com/admin
mailto:stg-cres-provisioning@cisco.com
mailto:stg-cres-provisioning@cisco.com

propoésitos de la administracion

Esto se asegura de que su cuenta tenga visibilidad total a TODAS LAS cuentas de dominio que
se registren a través de la RES.

Creacion del numero de cuenta de la RES de Cisco

El numero de cuenta de la RES se crea sobre la base de la informacién del contrato atado al
dispositivo. El numero de cuenta se genera sobre la base del ultimo (GU) ID global y un nombre
de la cuenta se genera sobre la base del instalado en el nombre del sitio. Para revisar, asegure
que usted tiene el Cisco Connection Online apropiado (CCQO) y derecho, y marcar el centro del
contrato de servicios con Cisco (CSCC).

Determine la version de la RES de Cisco

De http://res.cisco.com/admin, en la esquina superior derecha, seleccione alrededor el enlace
hipertexto. La version actual de la RES de Cisco se visualiza en el movil.

Ejemplo:

Cisco Registered Envelope Service Version 4.3.0

Copyright ® 2001-2014 Cisco Systems, Inc. All rights reserved.

Warning: This computer program is protected by copyright law and international treaties.
Unauthorized reproduction or distribution of this program, or any portion of it, may result in severe
civil and criminal penalties, and will be prosecuted to the maximum extent possible under the law.

This product contains cryptographic features and is subject to United States and local country laws
governing import, export, transfer and use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption. Importers, exporters, distributors
and users are responsible for compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable to comply with U.5. and local
laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic preducts may be found at:
http://tools.cisco.com/legal/export/pepd/Search.do

Close

Resolucion de problemas

Esta seccion brinda informacién que puede utilizar para la solucion de problemas en su
configuracion.

Para confirmar que el ESA puede comunicar con éxito con los servidores de la RES de Cisco,
ingrese este comando:

nyesa. |l ocal > tel net res.cisco.com 443

Trying 184.94.241.74. ..
Connected to 184.94.241. 74.
Escape character is '""]'.
"

tel net> quit

Connecti on cl osed.


https://www.cisco.com/web/partners/services/resources/cscc/index.html
https://www.cisco.com/web/partners/services/resources/cscc/index.html
http://res.cisco.com/admin
https://res.cisco.com/admin/about.action

Informacion Relacionada

- Ejemplo de la configuracién de encripcién del correo electrénico ESA

- ¢Cudles son los IP y los nombres de host de los servidores de la clave de la RES de Cisco?
- Dispositivo de seguridad del correo electrénico de Cisco - Guias del usuario final

- Soporte Técnico y Documentacién - Cisco Systems
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https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118144-technote-esa-00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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