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Introduccion

Este documento describe cuales esta una directiva del flujo de correo en el dispositivo de
seguridad del correo electronico (ESA), y las acciones que se asocian a una directiva del flujo de
correo.

¢ Cual es una directiva del flujo de correo?

Una directiva del flujo de correo permite que usted controle o que limite el flujo de correos
electronicos de un remitente al médulo de escucha durante la conversacidon SMTP. Usted controla
las conversaciones SMTP definiendo los siguientes tipos de parametros en la directiva del flujo de
correo:

- Parametros de la conexidn, tales como numero maximo de mensajes por la conexion.

- Tarifa que limita los parametros, tales como numero maximo de beneficiarios por la hora.

- Modifique los codigos de encargo y las respuestas S TP comunicados durante la
conversacion SMTP.

- Habilite la deteccidén del Spam.

- Habilite la proteccioén contra virus.

. Cifrado, tal como usar TLS para cifrar la conexiéon SMTP.

- Parametros de autenticacion, tales como usar el DKIM para verificar el correo entrante.

Las directivas del flujo de correo realizan una de las acciones siguientes en las conexiones de los
host remotos:

- VALIDE. Se valida la conexion, y la aceptacion del correo electronico es entonces restricta
adicional al lado de las configuraciones del médulo de escucha, incluyendo la tabla receptora
del acceso (RAT) (para los médulos de escucha publicos).

- RECHAZO. La conexion se valida inicialmente, pero el cliente que intenta conectar consigue
un codigo de estado 4XX 0 5XX S TP. No se valida ningun correo electronico.

Note: Usted puede también configurar AsyncOS para realizar este rechazo en el nivel del
receptor del mensaje (RCPT A), bastante que al inicio de la conversacion SMTP. El rechazo
de los mensajes de esta manera retrasa el rechazo del mensaje y despide el mensaje,



permitiendo que AsyncOS conserve mas informacién detallada sobre los mensajes
rechazados. Esta configuracion se configura del listenerconfig > del comando setup CLI.

- TCPREFUSE. La conexién se rechaza en el nivel TCP.

. RETRANSMISION. Se valida la conexion. La recepcién para cualquier beneficiario es
permitida y no obligada por el RAT.

. CONTINUE. La asignacion en la tabla del acceso del host (SOMBRERO) se ignora, y
proceso del SOMBRERO continua. Si la conexion entrante hace juego una entrada posterior
que no sea CONTINUAR, esa entrada se utiliza en lugar de otro. La regla de la
CONTINUACION se utiliza para facilitar editar del SOMBRERO en el GUI.

Tenga presente, las directivas del flujo de correo estan al principio de la tuberia del correo

electronico, asi que se aplican estos parametros mientras que los host remotos intentan
establecer las conexiones con el ESA.

Las directivas del flujo de correo diferencian de las directivas entrantes y salientes del correo, de
las cuales defina el anti-Spam, el contra virus, el brote de virus, y los parametros contentos del
filtro que se aplicaran para enviar recibido o destinado para los dominios especificados, los
grupos de direcciones de correo electrénico o las direcciones de correo electrénico especificas.

Las directivas predeterminadas del flujo de correo pueden ser modificadas y las nuevas directivas
del flujo de correo pueden ser definidas.

Hay cuatro directivas predeterminadas del flujo de correo definidas en los modulos de escucha
publicos:

- ACEPTADO

- BLOQUEADO

- ESTRANGULADO
- DE CONFIANZA

Los mddulos de escucha privados utilizan las directivas siguientes del flujo de correo:

- ACEPTADO
- BLOQUEADO
- RETRANSMITIDO
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