¢ Como configuro el ESA para omitir el analisis
de antivirus o antispam para mis remitentes de
confianza?
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Pregunta

¢, Coémo configuro el ESA para omitir el analisis de antivirus o antispam para mis remitentes de
confianza?

Respuesta

AsyncOS ofrece tres herramientas principales que puede utilizar para omitir la comprobacion de
anti-spam o antivirus de sus remitentes de mayor confianza. Tenga en cuenta que el ESA no
aconseja saltarse la comprobacion de antivirus en ningun momento, ni siquiera para los
remitentes de mayor confianza, debido a la posibilidad de infeccion involuntaria con virus. A
continuacion se describe una explicacion de las tres formas en que puede omitir la comprobacién
antispam de algun subconjunto del flujo de mensajes.

La primera herramienta disponible son las politicas de flujo de correo de la tabla de acceso de
host (HAT). Mediante Politicas de flujo de correo, puede identificar remitentes por direccion IP
(mediante direcciones IP numéricas o nombres DNS PTR), por puntuacion SenderBase o por una
lista de permitidos o lista de bloqueo de DNS local. Una vez que haya identificado a los remitentes
como de confianza dentro de un grupo de remitentes en la HAT, puede marcar ese grupo de
remitentes para omitir el analisis antispam.

Por ejemplo, supongamos que deseaba identificar a un partner empresarial especifico,
EXAMPLE.COM, que no deberia tener una comprobacién antispam en su correo. Tendria que
averiguar las direcciones IP del servidor de correo de SCU.COM (o registros de puntero DNS). En
este caso, supongamos que EXAMPLE.COM tiene servidores de correo que tendran direcciones
IP con registros DNS PTR de "smtp1.mail.escu.com" a través de "smtp4.mail.escu.com".
Recuerde en este caso que estamos buscando el registro PTR (a veces llamado DNS inverso)
para los servidores de correo; esto no tiene nada que ver con el nombre de dominio que los
usuarios de SCU.COM usaran para el correo saliente.

Puede crear un nuevo grupo de remitentes (o utilizar un grupo de remitentes existente, como
ALLOWLIST) con Politicas de correo>Descripcion>Agregar grupo de remitentes. Creemos uno
llamado "NotSpammers". Después de enviar esta pagina, volvera a la pantalla Politicas de
correo>Descripcion general, donde tendra la oportunidad de agregar una nueva politica para este
grupo de remitentes. Si hace clic en "Agregar politica", se le dara la oportunidad de crear una
nueva politica. En este caso, sélo queremos invalidar la politica predeterminada en un area:
Deteccion de spam. Asigne un nombre a la politica y establezca el comportamiento de la



conexidn en "Aceptar”. A continuacién, desplacese hasta la seccion Deteccidn de spamy
establezca esta politica para omitir la comprobacion de spam. Envie esa nueva politica y no
olvide "Registrar cambios".

Un enfoque alternativo es utilizar las politicas de correo entrante para omitir el analisis antispam.
La diferencia entre las politicas de HAT y de correo entrante es que la HAT se basa
completamente en la informacién de IP del remitente: la verdadera direccion IP, la direccion IP
como se refleja en el DNS, la puntuacién SenderBase (que se basa en la direccion IP) o una lista
de permitidos DNS o entrada de lista de bloqueo basada en la direccion IP. Las politicas de
correo entrante se basan en la informacion del sobre del mensaje: quién es el mensaje o de quién
es. Esto significa que son susceptibles de ser engafiados por alguien que se hace pasar por un
remitente de mensaje. Sin embargo, si simplemente desea omitir toda la comprobacion antispam
de correo entrante procedente de personas que tienen direcciones de correo electrénico que
terminan en "@example.com", también puede hacerlo.

Para crear tal politica, vaya a Politicas de correo > Politicas de correo entrante > Agregar politica.
Esto le permitira agregar una politica que defina un conjunto de remitentes (o destinatarios).
Cuando defina la politica de correo entrante, aparecera en la pantalla de informacion general
(Politicas de correo>Politicas de correo entrante). A continuacidn, puede hacer clic en la columna
"Anti-Spam" y editar los parametros especificos para antispam para este usuario en particular.

La configuracién Anti-Spam de una politica en particular tiene muchas opciones, pero en este
caso, simplemente queremos omitir la verificacion anti-spam. Observe aqui otra diferencia entre la
politica basada en HAT vy las politicas de correo entrante: la HAT sélo puede permitirle omitir o no
el analisis antispam, mientras que las politicas de correo entrante tienen un control mucho mayor.
Por ejemplo, podria optar por poner en cuarentena el spam de ciertos remitentes y eliminar el
spam de otros remitentes.

La tercera opcion para saltar el analisis antispam es mediante la configuracion y el uso de un filtro
de mensajes.

Nota: Los filtros de contenido no se pueden utilizar para esto porque los filtros de contenido
se producen después de que ya se haya realizado el analisis antispam

Una de las acciones de Filtros de mensajes es "saltar-enviar-spam". El siguiente filtro de mensaje
omitira la comprobacién antispam de los remitentes que tienen una direccion IP determinada o
que proceden de un nombre de dominio determinado:

Ski pSpantheckFil ter:
if ( (remote-ip == '192.168.195.101') or
(mail-from=="@xanpl e\\.con$') )

{
ski p- spantheck() ;

}
Para obtener mas informacion sobre como utilizar filtros de mensajes, revise la guia del usuario
para su version de AsyncOS implementada.
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