Actualizacion del dispositivo de seguridad Email
Security Appliance (ESA) con GUI o CLI
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Introducciodn

Este documento describe como actualizar Cisco Email Security Appliance (ESA) con la GUI o la
CLI.

Preparacion de actualizacion

Cisco recomienda que revise las notas de la version de ESA y que complete estos pasos para
preparar su sistema para la actualizacién de ESA que se describe en este documento:

1. Copie y guarde el archivo de configuracion XML del ESA.

2. Si utiliza la funcidén de lista de seguridad/bloqueo, exporte la lista desde el dispositivo.

3. Suspenda los receptores.

% Nota: Si tiene un unico ESA y no desea afectar al flujo de correo, no suspenda los
receptores. El flujo de correo se ve afectado durante el reinicio.

4. Actualice el servidor mediante la GUI. Cisco recomienda elegir la ultima version disponible
de la lista.

5. Si suspendié los receptores (Paso 3), ingrese Resume en la CLI para activar los receptores
después de que se complete la actualizacion.

A Advertencia: garantice el buen funcionamiento del dispositivo antes de iniciar cualquier
actualizacion. Ingrese el comando version en la CLI para asegurarse de que el estado de
RAID sea "Optimo". Si se produce un fallo en la unidad de disco duro (HDD) del dispositivo,
abra un caso de soporte, complete una RMA de HDD y vuelva a crear antes de la
actualizacion. Si actualiza un dispositivo con un disco duro danado, es posible que se
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produzcan dainos en el disco duro y problemas imprevistos en un dispositivo que se ejecuta
con un solo disco duro.

Actualizacion del ESA a través de la GUI

S

Nota: Cisco recomienda que, cuando realice la actualizacion, lo haga a través de la CLI.
Esto proporciona mas detalles sobre la descarga de los paquetes de actualizacion, y
también detalles del proceso de actualizacion. En caso de problemas o fallas de
actualizacion, el resultado de la CLI resulta util para el Soporte de Cisco a la hora de
resolver problemas.

La ayuda en linea de la GUI contiene instrucciones detalladas sobre los métodos y requisitos de
actualizacion ESA. Simplemente navegue hasta Ayuda > Ayuda en linea desde la GUI, y utilice la
pestafia indice para buscar Upgrade AsyncOS. Utilice la informacion proporcionada para
actualizar el ESA.

Actualizar el ESA mediante la CLI

Complete estos pasos para actualizar el ESA desde la CLI:

1.

Copie los parametros de configuracién de ESA en un correo electrénico y envieselo usted
mismo. Cuando se le pida que incluya las contrasenas, elija Yes. Esto le permite importar el
archivo de configuracion, si es necesario.

% Nota: Si tiene un ESA, es seguro permitir que el flujo de correo continie mientras se
realiza la actualizacién de ESA. La unica vez que el ESA no acepta correo es cuando
se reinicia.

. Si tiene varios ESA, suspenda los receptores en la maquina que pretende actualizar.

Ingrese suspendlistener en la CLI y seleccione su receptor entrante. Las otras maquinas se
encargan de todo el flujo de correo.

. Ingrese upgrade en la CLI. EI ESA descarga y aplica la nueva version de AsyncOS. Este

proceso tarda aproximadamente de diez a treinta minutos, dependiendo de la velocidad de
la red y de la version de AsyncOS.

. Una vez completada la actualizacion, el ESA le solicita en la CLI que se reinicie y le

proporciona hasta treinta segundos antes de que se reinicie. (Durante el reinicio, puede
hacer ping en la direccion IP para determinar si el ESA esta en linea.)

. Una vez finalizado el reinicio, inicie sesion en el ESA y active los receptores. Ingrese

resumelistener en la CLI y seleccione el receptor que esta suspendido.

. Para verificar el flujo de correo, ingrese tail mail_logs en la CLI.



Notas de actualizacion importantes

Una vez que lea las notas de la version de ESA y complete los pasos que se describen en este
documento, puede iniciar sesion en la CLI de su ESA como un usuario admin e ingresar upgrade.

Es importante seguir las instrucciones de actualizacion disponibles en las notas de la version de
ESA. Si intenta actualizar y la versiéon de AsyncOS deseada no esta disponible, es probable que
el ESA ejecute una version que no permita una actualizacion directa. Consulte las notas de la
version de ESA para obtener rutas de actualizacion calificadas.

Si el sistema ESA ejecuta una version de AsyncOS que no admite una actualizacion directa, debe
realizar varias actualizaciones segun se especifica en las notas de la version. Sélo se muestra el
siguiente paso de la ruta de actualizacion y la siguiente revision una vez que se encuentre en el
nivel aprobado.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



