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Introduccion

Este documento describe el proceso para usar los archivos de configuracién personalizada para
instalar el enchufe de la Seguridad del correo electronico de Cisco.

Instalacion plug-in de la Seguridad del correo electrénico de
Cisco usando los archivos de configuracion personalizada

Instale el enchufe de la Seguridad del correo electrénico de Cisco

1. Descargue y instale la ultima version del enchufe. (Los archivos de la descarga son
disponible desde la pagina de los Productos.)

2. Instale el enchufe via la instalacion estandar. (Véase el guia del administrador para Cisco
enviar por correo electronico el enchufe de la Seguridad para los detalles.)

3. Cargue el archivo de configuracién firmado del correo electronico de la clase comercial
(BCE) XML.

4. Confirme que el enchufe trabaja como se esperaba para el cifrado. (Esto estaria
asegurando las configuraciones personalizadas al BCE XML para el decrypt/el indicador/las
cifra, y entonces también configuracion personalizada adicional para
CommonComponentsConfiguration XML.)

Construya una configuracién personalizada Config Directory (Directorio
configuracion)

1. En un host o un servidor de red de Windows, cree un directorio de instalacion personalizada.
(Por este ejemplo, usando un recurso compartido de red:
\172.18.250.59\share\my_plugin_install)

2. En el host de Windows, navegue al directorio de instalacion estandar:


http://www.cisco.com/c/es_mx/support/security/email-encryption/tsd-products-support-series-home.html
http://www.cisco.com/c/es_mx/support/security/email-encryption/products-user-guide-list.html
http://www.cisco.com/c/es_mx/support/security/email-encryption/products-user-guide-list.html

C:\ProgramData\Cisco\Cisco IronPort Email Security Plug-In\
3. Copie el directorio “comun” del directorio de instalacion estandar al directorio de instalacion

personalizada.
4. En el host de Windows, del directorio de instalacion estandar, abra el directorio del user _id:

C:\ProgramData\Cisco\Cisco IronPort Email Security Plug-In\<user_id>

5. Copie el config_1.xml existente y los archivos CommonComponentsConfig.xml al directorio
de instalacion personalizada, en el directorio “comun”.

6. Del directorio de instalacion personalizada, en el directorio “comun” que se esta
construyendo para la instalacion personalizada, borre el used_configs.bin y el
cachedFolders.xmlfiles, si presente.

En este momento, la estructura de directorios de la instalacion personalizada debe ser similar al
siguiente:

Search Common

Organize « New folder = ~ [
47 Favorites Mame . Date modified Type Size
B Desktop . Localization 3/13/2016 10:18 PM  File folder
. Downloads . postc_config 3/13/2016 10:18 PM  File folder
| Recent Places . Post{Message 3/13/2016 10:18 PM  File folder
| CommonComponentsCenfig 3/14/2016 10:16 AM XML File S5KB
* |4l Libraries || config_1l 3/13/2016 10:16 PM XML File & KB

418 Computer
> .‘;J System (C:)
g DVD Drive (D:) McAfee
> my_plugin_install (\\172.18.250.55\share) (¥:)
» @ Shared Folders (\\vmware-host) (Z:)

Edite el CommonComponentsConfig.xml

Edite el archivo CommonComponentsConfig.xml a para ser usuario agnéstico, permitiendo que
cualquier usuario cargue la configuracion a su perfil de la perspectiva.

1. Usando un editor de textos, del directorio de instalacién personalizada, en el directorio
‘comun” que se esta construyendo para la instalacion personalizada, modifique el archivo

CommonComponentsConfig.xml.
2. Encuentre la etiqueta de los accountFileNames:.

<accountFileNames>
<accountFileName filePath="config_1l.xml" emailAddressAndKeyServer="user@domain.com
res.cisco.com" defaultReportAccount="true" defaultEncryptAccount="true" profileName="[Cisco

Enterprise Exchangel]" />
</accountFileNames>

3. Edite la seccion de los accountFileNames, quitando los emailAddress PRE-exisiting y las
entradas del profileName:

<accountFileNames>

<accountFileName filePath="config_1.xml" emailAddressAndKeyServer="*"
defaultReportAccount="true" defaultEncryptAccount="true" />
</accountFileNames>

Nota: Asegure que el sintaxis del accountFileName esta formatado correctamente. Sila
linea de configuracion del accountFileName es incorrecta, la perspectiva fijara el enchufe a
los valores predeterminados y también marcara el enchufe como inactivo para la
perspectiva Agregar-INS:



Cisco Email Security Plug-In [

An error cccurred during CommeoenCompeonentsConfigaeml
i I % configuration file intialization, Some settings have been set to the
default values.

Despliegue los archivos de configuraciéon personalizada

Desinstale la instalacion estandar del enchufe que fue realizado desde el principio de este
articulo. Esto se puede hacer via normal desinstala de Windows: > Programs (Programas) del
panel de control y caracteristicas > enchufe de la Seguridad del email de Cisco, y seleccion de la
desinstalacién/del cambio. Complete los pasos segun lo indicado.

En este momento los archivos de configuracién personalizada estan listos para instalar. De
Windows CLI, funcione con el sintaxis siguiente para instalar:

Cisco Email Security Plugin.exe /exenoui /gn UseCustomConfig="\\{SHARED DIR}\{CONFIG_FOLDER}
especifique el directorio a los archivos de configuracion

“ ”

Donde el directorio después de que “=
personalizados.

Otros parametros del Switch usados durante la instalacion del .exe:

Switch Descripcién
/exenoui Inicia el EXE puesto sin el Ul
/gn g, gn - Ningun Ul

Continuando con el ejemplo construido arriba, usando el siguiente:

C:>CiscoEmailSecurity-7-5-2-009.exe /exenoui /qn
UseCustomConfig="\\172.18.250.59\share\my_plugin_install"

La instalacion tarda generalmente ~30 segundos para completar. El instalar ha acabado una vez,
después de abrir la perspectiva, Instalacién del producto final en la barra de la cinta de la
perspectiva seria similar a:

[0l m-&

H Home Send [ Receive Folder View McAfee E-mail Scan (] E
] i Reply i (23 Moveto: 7 A3 w | [Findacontact - =" '_ﬂ' '_J' L@ Virus
fﬂ ] TN
B L?}.\ Reply All g.% To Manager - (Gl Address Book J L@ Phish
MNew  New Delete N - 4 ) —| | Move | Tags ) ) Send/Receive | Plug-in Spam Mot ) _
E-mail Items = %' kg Forward 31 Team E-mail - M - “F Filter E-mail = | ajFolders | Options Spam L@ Marketing
Mew Delete Respond Quick Steps . Find Send/Receive Cisco Email Security

Del nuevo email, la opcion de encripcion se debe resaltar y de manera operacional:



21| | Untitled - Message (HTML) |

File Message Insert Options Format Text Review

e e | = s— =l Follow Up =
_ C A== s (28 &8 @ P M p
%1 Encrypt Message v ‘i High Importance
Pi B /7 U | & A = = i= | Address Check | Atftach Attach Signature ¥ Lowi it
- o T ow Importance

< Book MNames File  Item~ ~

Cisco Email Security Clipboard Basic Text MNames Include Tags Zoom

La opcion de encripcion sera fijada basada en la configuracion original BCE XML:

<l--

Plugin related configuration. Valid type edition values are:
decrypt - Plugin can only decrypt PXE envelopes.

flag - Plugin can decrypt and flag a message for encryption.
encrypt - Plugin can decrypt and encrypt a message on the device.
-—>

<plugin edition="flag">

Resolucién de problemas

- UseCustomConfig debe estar en el caso apropiado y no es plural. UseCustomConfigs no
trabajara y hara la perspectiva no leer la configuracién correctamente.

- No termine el comando de la instalacion de la configuracidén personalizada que refiere al
directorio de archivos de la configuracion personalizada con “\”.

tal para permitir que al usuario final la perspectiva corriente sea permitida al read/write los
archivos. Si no, esto puede también hacer la perspectiva no leer la configuracién
correctamente, y presentaran el usuario final los errores durante el lanzamiento de la
perspectiva.

El directorio y los archivos de configuracion personalizada deben tener permisos fijados como

- Revise el archivo de CiscoEmailSecurity.log en el directorio del usuario final para mas detalle

en los errores generados y asociese a la operacion plug-in:

C:\ProgramData\Cisco\Cisco IronPort Email Security Plug-In\<user_id>\CiscoEmailSecurity.log
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