Inicializar einiciar la herramienta de migracion
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En este documento se describe cdmo inicidizar, iniciar y utilizar la herramienta de migracion de Firepower
(FMT ) en laplataforma Cisco Defense Orchestrator (CDO).

Prerequisites
Requirements

Cisco recomienda conocer estos temas:

Herramienta de migracion de Firepower (FMT).
Cisco Defense Orchestrator (CDO).
Firepower Threat Defence (FTD).

Dispositivo de seguridad adaptable (ASA)
Componentes Utilizados

Herramienta de migracion de firewall (version 4.0.3).
Orquestador de defensa de Cisco.

Firewall Management Center proporcionado en la nube.
Dispositivo de seguridad adaptable.

Firepower thread Defense.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender el posible impacto de cualquier comando.



Antecedentes

La herramienta de migracion de CDO extrae las configuraciones de dispositivos del dispositivo de origen
gue seleccione o de un archivo de configuracién que carguey las migraa Firewall Management Center
proporcionado en la nubey aprovisionado en el arrendatario de CDO.

Después de validar las configuraciones, puede configurar manual mente la configuracion no admitida en el
Firewall Management Center proporcionado en la nube.

Configurar

Initilizar

Estas imagenes describen como inicializar la herramienta de migracion de Firepower en CDO.

1.- Parainicializar la Herramienta de migracion de firewall, abra su arrendatario CDO y navegue hasta
Herramientasy servicios > Herramienta de migracion defirewall.
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2.- Seleccione €l botdn azul mas (+) para crear un nuevo proceso de migracion.
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3.- Parainiciar €l proceso de migracion, el CDO genera autométicamente un nombre por defecto, puede
cambiarlo si lo deseay simplemente hacer clic en "Aceptar"”.

Initialize Migration b4

To initialize the migration process, name this migration and click OK. CDO will
notify you when the migration tool is ready for use. When ready, select this
named migration and launch the tool.

Mame *

ASA-migration-to-FTD

€ This is an auto-generated name. You can change it if you wish.

Cancel m

Iniciar

1.- Esperar a que se complete el proceso de migracion; el estado debe cambiar de "I nicializando" a"Listo
para migrar". Cuando esté listo, podrainiciar el FMT.



Firewall Migration Tool

MHame 3 Status Created Date S Deprovisioning Date =

ASA-migration-1o-FTD @ Ready to Migrate Jul 18, 2023 Jul 23, 2023

2.- Unainstancia en la nube de la herramienta de migracién se abre en una nueva pestafia del navegador y le
permite realizar sus tareas de migracion utilizando un flujo de trabajo guiado.

La herramienta de migracion de CDO eliminala necesidad de descargar y mantener la version de escritorio
de la herramienta de migracién de Secure Firewall.

cisco Firewall Migration Tool (Version 4.0.3)

Select Source Configuration © Cisco ASA (8.4+) Pre-Migration Instructions
Source Firewall Viendor

rern AGA (8 4 )
Claco ASA (8.4+) @ This migration may lake a while. Do not make any changes (o the Firepower M
progress.
Start Migration

Session Telemetry:

Cisco collects the firewall telemetry set forth below in connection with this migration. By
collection and use of this telemetry data for By completing the migration, you consent
for purposes of tracking and following up on firewall device migrations and performing

Acronyms used:
FMT: Firewall Migration Tool FMC: Firepower Managemal

FTD: Firepower Threat Defense

Before you begin your Adaptive Security Appliance (ASA) to Firepower Threat Defense

& Stable IP Connection:

- T R d

Ejemplo de migracién

Estas imagenes muestran un g emplo rapido del proceso FMT. En este gjemplo se migra un archivo de
configuracion de ASA al centro de gestion de firewall proporcionado en lanubey alojado en CDO.

1.- Exporte la configuracion de ASA y carguelaen laopcion "Carga Manual de Configuracion”. Si yaha
incorporado un ASA asu CDO, puede utilizar laopcion "Conectar aASA".
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Extract Cisco ASA (8.4+) Information ©

Extraction Methods

Manual Configuration Upload
. File formal is ".cfg’ or "L’

. For Multi-contexd upload a show tech.
For Single-context upload show running.

Do not upload hand coded -:'.-l.":!"!1|_hl.'|l.ll'.1'.ll'.ll'|5..

Iy Y
Upload |
- y

e

Connect to ASA

Select any ASA device onboarded on CDO from the below
dropdowm.

Only devices with online connectivity and synced status will be
displayed in the dropdown

2.- En este ggemplo, e FMT establece la"seleccion de contexto" a modo de contexto Unico
autométicamente. Sin embargo, puede seleccionar el contexto que desea migrar si su configuracion ASA se

esta gjecutando en modo multiple.

il Firewall Migration Tool (Version 4.0.3)

CISCO

Extract Cisco ASA (8.4+) Information ©

Extraction Methods

Manual Upload: shiech asav.a.bd

Contaxt Selection

Selected Context:  Single Context Mode

Parsed Summanry

Collect Hitcounts: Mo, Hitcount information ts only available when connecled to a live ASA,

2 0

Access Control List Lings Access List Obyects

(Standard, Extended used n

BGRRAVPHEIGRF)

0 0

Mabwork Obppcts Port Cibpbcts.

3.- El FMT andizala configuracion de ASA y muestra un resumen de su configuracion. Validey pulse

"Siguiente" para continuar con |os pasos siguientes.



Farsed Summary

Collect Hitcounts: No. Hitcount information i3 only avadlable when connected o a live ASA

. 0 0 0

Access Comlrol List Lines Access Ll Objects Metwork Objects Fart Objects

(Standard, Extendied used in
BGRRAVPNEIGRP)

0 = 3 0

Metwork Address Translation Logical Interiaces Routes Siledo-5ite VPN Tunneks

(Satic Routes, Policy Based Rouling

© Fre-migration report will be avallable after selecting the targets.

3.- Continuar con los pasos normales de FMT igual que en la herramienta de la version de escritorio.
Observe gue en este ggemplo no hay ningun dispositivo de destino seleccionado para fines préacticos.

el Firewall Migration Tool (Version 4.0.3)

cisco
=

Extract 454 informaition Saplct Tt
Select Target ©

Firewall Managemeant - Cloud-deliverad FMC

Choose FTD

() Proceed without FTD

-

' ™
| Proceed
LS A

4.- Unavez completadas todas las validaciones de FMT, la configuracion se enviaa FirePOWER
Management Center proporcionado en la nube.



cisco Firewall Migration Tool (Version 4.0.3)

Complete Migration ©®

Migration Status

@ Migration is complete, policy is pushed to FMC.
Next Step - Login to FMC to deploy the policy to FTD.

Manual Upload: shtech_asav-a.txt

Selected Context: Single Context Mode

Migration Summary (Post Push)

| nformacion Relacionada

» Solucién de problemas de la herramienta de migracion de firewall seguro.
» |ntroduccién ala herramienta de migracidn de firewalls en Cisco Defense Orchestrator.



/content/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m_troubleshooting_migration_issues.html
https://docs.defenseorchestrator.com/index.html#!c-getting-started-with-the-cloud-firewall-migration-tool.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



