Instalar archivo de metadatos en ADFS

Contenido

Introduccién
Prerequisites
Requirements
Componentes Utilizados
Antecedentes

Configurar

Verificacion
Troubleshoot
Informacion Relacionada

Introduccion

Este documento describe como instalar el archivo de metadatos en Microsoft Active Directory
Federation Services (ADFS).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- ADFS
- Integracion del lenguaje de marcado de asercion de seguridad (SAML) con el dispositivo de
administracion de seguridad

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. SMA 11.x.x
.- SMA 12.x.x

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Antes de instalar el archivo de metadatos en el ADFS, asegurese de que se cumplen estos
requisitos:



- SAML habilitado en SMA

- Compruebe si el dispositivo de administracion de seguridad de contenido de Cisco admite el
proveedor de identidad utilizado por su organizacion. Estos son los proveedores de identidad
admitidos: Servicios de federacion de Microsoft Active Directory (ADFS) 2.0Ping Identity
Federate 7.2Dispositivo de seguridad Cisco Web Security Appliance 9.1

- Obtenga los siguientes certificados necesarios para proteger la comunicacién entre el
dispositivo y el proveedor de identidad:Si desea que su dispositivo firme solicitudes de
autenticacion SAML o si desea que su proveedor de identidad cifre las aserciones SAML,
obtenga un certificado autofirmado o un certificado de una autoridad de certificacién (CA) de
confianza y la clave privada asociada.Si desea que el proveedor de identidad firme
afirmaciones SAML, obtenga el certificado del proveedor de identidad. Su dispositivo utiliza
este certificado para verificar las afirmaciones de SAML firmadas

Configurar

Paso 1. Navegue hasta su SMA y seleccione Administracién del sistema > SAML > Descargar
metadatos, como se muestra en la imagen.
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SAML
SP Profile Name Entity ID Assertion Consumer URL Metadata Delete
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Paso 2. El perfil del proveedor de identidad se rellena automaticamente cuando el cliente carga su
archivo de metadatos ADFS. Microsoft tiene una URL predeterminada: https://<ADFS-
host>/FederationMetadata/2007-06/F ederationMetadata.xml.

Paso 3. Una vez configurados ambos perfiles, se deben editar los metadatos del perfil SP, segun
el error CSCvh30183.. El archivo de metadatos aparece como se muestra en la imagen.



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh30183

<?xml version="1.0"?2>
<EntityDescriptor xmlns="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:saml="urn:ocasis:names:tc:SAML:2.0:assertion"

- xmlns:ds="http://www.w3.0org/2000/09/xmldsig§"
- B entitylID="sma.mexesa.com">
f | <SPSSODescriptor
f 1 AuthnRequestsSigned="false" WantAssertionsSigned="true"
= protoceolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol™>
S B <KeyDescriptor use="signing">
<ds:KeyInfo xmlns:ds=" - igh">

1
l <ds:X509Data>
3 <ds:X509Certificate>Bag Attributes
1 localKeyID: D5 4F B4 DA BC 91 71 5C 53 94 4A 78 EO 4A C3 EF C4 BD 4C 8D
14 friendlyName: sma.mexesa.com
) ! subject=/C=MX/CN=sma.mexesa.com/L=CDMX/O=Tizoncito Inc/ST=CDMX/OU=IT Security
1¢ issuer=/C=MX/CN=sma.mexesa.com/L=CDMX/O=Tizoncito Inc/ST=CDMX/OU=IT Security
B | —— BEGIN CERTIFICATE-----
] MIIDZTCCAk2gAWIBAWIJAOIXI3I5sNw2bMAOGCSQGSIb3DQEBCWUAMHIXCZATBGNY

19 BAYTAk1YMRcwWEQYDVQQDDAS zbWEUbWV 4 ZXNhLmNVbTENMASGA1UEBWWEQORNWDEW
y MBQGA1UECgWNVGl6b25jaXRvIELuYzZENMASGA1UECAWEQORNWDEUMBIGALUECWWL

SVQgU2V dXIpdHkwHhcNMTkwNJA1Mj EWNTUXWhcNMI AWNJAOM EWNTUXW ByMOsw
CQYDVQQGEWINWDEXMBUGALUEAWWOC21hLml 1eGVzYS59b20xDTALBGNVBACMBENE
TVgxFjAUBgNVBAOMDVRpem9uY2 1 0byBJIbmMxDTALBGNVBAGMBENETVgXFDASBGNV
BASMCOlUIFN1Y3VyaXRSMIIBIJANBgkghkiGOwOBAQEFAAOCAQBAMI IBCGKCAQEA
25 g7kzRmL114g9T1klcTIzo8cmscuSnRXFWlohFPeJgn/oHXEUKvUnWe+9cTJIQ41X4
26 ©3jbGCP75UD8GAdPczkuBxgAZgk r fgNLRBmopsxTFVWb5x68tVsTBGFNyvBWtd+Io
MVowJ9h9Kju7kSXuYHULBYoxf POLYzHHCBAVYKUPM4Fi7Ty4jw) 6zn04jtvpZPy 7B
2 cpWjawLlxAfUHVyvrc661Tblo0exG+hZ+AlS3B01+61mTNIF3IcGeGS/ TEOChETX
29 glscUkOiMipnPEtAZey/ebyhlBEpH/WViINWZkMUY INVMIFg3+LkFBAsBB1Pm6YHL

- L6KBW4VOE]1njtmnC/EQIQIDAQABMAOGCSQGSIb3DQEBCWUAR4IBAQBY 3vxNLTib
emMTKSRP4hycUldé69z2xGQC5e2EeyhnRgHUZ 7F/ TEVONKORotFii200J6yGEOAWD

6+Bv) 6WSBp7TUoLyBdCxglyi+vK4Y/R2+iCv13pyaXkbf0QSIvYpzOgTxSjkxZm79
+ZI9QkekyCAMSNOOf1ZRrJ90GD5qoY1ZihuD 7NHmRE) 7LKHRKsFVgpKe t / t TXCH7
TEuB+ogT7pvrTDJ/QoIKcvYkbXuZ30INVPxxKacjAVY /Zc1XnPBGSMxe027 TECIq
35 ix5aXRSxOMRRtD/T72FVRAsSgT3Ix1mBYqu/HTYyOBZonGM+isJHBhRZXSOMBL+459FY
3 € PO1jBGSMZUWE

[
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</ds:X509Certificate>
</ds:X509%Data>

Paso 4. Quite la informacidn resaltada, al final el archivo de metadatos debe ser como se muestra
en la imagen.



<?xml version="1.0"2>
<EntityDescriptor xmlns="urn:ocasis:names:tc:SAML:2.0:metadata"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"”

4 xmlns:ds="http://www.w3. org/2000/09/xmldsig"

> H entitylD="sma .mexesa.com">

£ <SPSSODescriptor

/ AuthnRequestsSigned="false" WantAssertionsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:S5AML:2.0:protocol">

<KeyDescriptor use="signing">

<ds:KeyInfo xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:X509Data>
<ds:X509Certificate>
13 MIIDZTCCAk2gAWIBAWIJAOIXI3S5sNw2bMAOGCSqQGSIb3DQEBCWUAMHI xC2zATBGNV
14 BAYTAk 1 YMRcwFQYDVQODDASzBWEUbWV4 ZXNh LmNvbTENMASGA1UEBWWEQURNWDEW
Lo MBQGA1UECgWNVGl6b25jaXRvIELIuYzENMASGALUECAWEQORNWDEUMBIGALUECWWL
16 SVQgU2VidXJpdHEkwHhcNMTkwNjALM EWNTUxWhceNMj AWNJAOM ) EwNTUXW ) ByMQ sw
17 CQYDVQQGEWINWDEXMBUGALUEAWWOCc21himl 1eGVzYS59b20xDTALBgNVBACMBENE
] TVgxFjAUBgNVEACMDVEpemSuY2 1 0byBJomMxDTALBgNVEAgMEENETVgx FDASBgNV
19 BAsSMCO1UIFN1Y3VyaXRSMIIBIjANBgkghkiG9w0BAQEFAROCAQBAMITBCGKCAQER
: gTkzRmL114g9T1k1cTIzoBcmscuSnRXFWlohFPcdgn/oHXEUKvUNnWe+9cTIQ41X4
ojbGCPT5UjDBGAdPczkuBxgqAZgkr fgNLREmopsxTFVWb5x68 tVsTBGEFNyvBWtd+Io
MVowJ9h9KjuTk SXuYHULIEYoxf POLY ZHHECDAVYKUPMAFi7Ty4jwj 6xnO4 3 tvpZPj 7B
23 cpWjawL1lxAfUHVyvrc661TblolexG+hZ+Al53B01+61mTNIF3IcGeGS/TEOChETX
24 glScUk0iMipnPEtAZey/ebyhl BEpH/WViNwZkMU3 INVvMIFQ3+LkFBASSB1PmEYHL
25 L6KBW4VOE]1njtmnC/EQIQIDAQABMAOGCSQGSIb3DQEBCWUAA4 IBAQBY 3vxXNLTib
emMTKSRP4hycUld69z2xGQC5e2EeyhnRgHUzZ 7F / TEVONKOROtFii 2007 6yGEOAWD
27 6+Bvj6wSBpTUoLyBdCxglyi+vK4Y /R2+iCvl3pyaXkbf0QSIvYpzOgTxSikxZm79
2 +2IjQkekyCAMSNOOf1ZRYrJ90GD5qoY1Z9huD TNEMRB) TLEHRKsFVgpKet /tTXCHT
29 TEuB+ogT7pvrTDJI/QoIKcvYkbXuZ30INVExxKacjAVy /2clXnPBGSMxeo27TECTq
3 ixSaXRSxOMRRtD/T72FVRAsgT3x1mBYqu/HTYyOBZonGM+isJHBhRZXSOMBL+455FY
PO1j)BGEMZUWE
</ds:X509Certificate>
</ds:X509Data>

14 </ds:KeyInfo>
L </KeyDescriptor>
I W. <KeyDescriptor use="encryption">

L <ds:KeyInfo xmins:ds="http://www.wl.oxg/2000/09/xmldsig">
| = <ds:¥X509Data>
19 <ds:X50%Certificate>
MIIDZTCCAkZ2gAWIBAWIJAC)XJI35sNw2ZbMAOGCSQGSIb3DQEBCWUAMHIXCZAITBgNY
BAYTAk 1YMRcwFQYDVQQODDAS zbWEUbWV4 ZXNhLmNvbTENMA s GA1 UEBWWEQORNWDEW
MBQGALUECgWNVGlEéb25jaXRvIEluY zENMASGALUECAWEQORNWDEUMBIGALUECWWL

L R R R N

ooale ol i o

Paso 5. Navegue hasta su ADFS e importe el archivo de metadatos editado en ADFS Tools > AD
FS Management > Add Reliying Party Trust, como se muestra en la imagen.
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Paso 6. Después de importar correctamente el archivo de metadatos, configure las reglas de
reclamacion para la confianza de la parte que confia recientemente, seleccione la plantilla de
regla reclamacién > Enviar atributos LDAP, como se muestra en la imagen.
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Paso 7. Asigne el nombre de la regla de reclamacién y seleccione Almacén de atributos > Active

Directory.



Paso 8. Asignar atributos LDAP, como se muestra en la imagen.

- Atributo LDAP > Direcciones de correo electrénico
- Tipo de reclamacién saliente > Direccién de correo electrénico
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Paso 9. Cree una nueva regla de reclamacion personalizada con esta informacion, como se
muestra en la imagen.

Esta es la regla personalizada que debe agregarse a la regla de reclamacion personalizada:

c: [Type == "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"] =>
issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", Issuer
= c.Issuer, Originallssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =
"urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress",
Properties|["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier
"] = "https://<smahostname>:83") ;



You can configure a custom clam rule, such as a rule that requires multiple incoming claims or that exiracts
clams from a SQL attribute store To configure a custom rule, type one or more optional conditions and an
issuance ststement usng the AD FS dlam rule language

Clam rule name

Rule template  Send Clams Using a Custom Rule
Custom nie

c:[Iype == -~
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress™)
=> issue (Iype =
"http://schemas.xmlsoap.org/ws/2005/05/1identity/claims/nameidentifier”,
Issuer = c.Issuer, Originallssuer = c.0Originallssuer, Value = c.Value,
ValueIype = c.Valuelype, Froperties
[*http://schemas.xmlscap.org/ws/2005/05/identity/claimproperties/format
"] = “"urn:casis:names:tc:SAML:l.l:nameid-format:emallAddress”™,
Properties
[*http://schemas.xmlscap.org/ws/2005/05/identity/claimproperties/spnane
qualifier®] = "hteps://dhll0é-eugl.rl.ces.cisco.com/"):

- Modifique la direccién URL resaltada con el nombre de host y el puerto de SMA (si se
encuentra en un entorno de CES, no se necesita un puerto pero debe apuntar a
euq1.<location>.iphmx.com)

Paso 10. Asegurese de que el orden de la regla de reclamacion es: Regla de reclamacion LDAP
primero y regla de reclamacién personalizada en segundo lugar, como se muestra en la imagen.




The following transform rules specy the claims that will be sert to the relying party.

Order Rule Name Issued Clams
1 charella sma E-Mai Address
2 charella_custom_rule <See clam rule>

Paso 11. Inicie sesion en la EUQ, debe redirigir al host ADFS.

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracion.

Troubleshoot
Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.
Informacion Relacionada
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. Soporte Técnico y Documentacion - Cisco Systems



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Instalar archivo de metadatos en ADFS
	Contenido
	Introducción
	Prerequisites
	Requirements
	Componentes Utilizados

	Antecedentes
	Configurar
	Verificación
	Troubleshoot
	Información Relacionada


