Solucion de problemas y retirada de la lista de
direcciones IP de gateway de nube de la lista de
bloqueo remoto UCEPROTECT
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Introduccioén

Este documento describe un problema de correo saliente identificado el 16 de junio de 2022 para
los clientes de Cisco Secure Email Cloud Gateway que incluian direcciones IP enumeradas por
UCEPROTECT.

Problema

Los clientes de Cisco Secure Email Cloud Gateway notificaron un aumento de los volumenes de
correo saliente en las colas de entrega asociadas a los mensajes rechazados o rebotados el 16
de junio de 2022. Después de recopilar informacion y solucionar problemas, Cisco identifico las
direcciones IP en un numero de sistema autonomo (ASN) asignado a Cisco que UCEPROTECT
habia enumerado. UCEPROTECT proporciona servicios de lista de bloqueo remota (RBL).

Solucién

Los partners, los administradores de correo electrénico y los clientes a veces utilizan la
informacion de UCEPROTECT como fuente de su lista de bloqueo. Sin embargo, no se ha
observado que las listas de bloqueo configuradas con un listado de UCEPROTECT provoquen
ningun impacto empresarial o problemas de flujo de correo electronico.

Para cancelar la lista de un RBL, UCEPROTECT requiere un pago realizado a la organizacion, a
diferencia de otros servicios de RBL fiables. Cisco tampoco recomienda que pague para la
eliminacién de la lista, y Cisco no proporciona el pago si dicha lista se produce en el futuro.

La razon por la que Cisco se ha pronunciado asi es que UCEPROTECT utiliza politicas muy



estrictas para su inclusién en la lista.

Cisco recomienda a sus clientes que no utilicen la lista de bloqueo de UCEPROTECT y aconseja
a sus partners y destinatarios de correo electronico que hagan lo mismo.

Nota: Cisco no admite el requisito de pago de la lista de UCEPROTECT ni las practicas y
politicas de eliminacion de lista de UCEPROTECT.

Pongase en contacto con el TAC de Cisco o abra un caso de soporte en linea para todas las
preocupaciones relacionadas con el soporte.

Nota: Cisco TAC cierra automaticamente los casos de soporte abiertos relacionados con las
RBL de UCEPROTECT. Sin embargo, el TAC proporciona soporte para otras listas de
RBL. Pdéngase en contacto con su equipo de Cisco CX para obtener mas ayuda.

Additional Information

Documentacién de Cisco Secure Email Gateway

- Release Notes

- Guia del usuario

. Guia de referencia de CLI

- Guias de programacion de API para Cisco Secure Email Gateway

- Cdédigo abierto utilizado en Cisco Secure Email Gateway

- Guia de Instalacién de Cisco Content Security Virtual Appliance (incluye VESA)

Documentacién de Secure Email Cloud Gateway

. Release Notes
. Guia del usuario

Documentacion de Cisco Secure Email y Web Manager

- Notas de la versidn y matriz de compatibilidad
. Guia del usuario



https://www.cisco.com/c/es_mx/support/index.html
http://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-release-notes-list.html
http://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-user-guide-list.html
http://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-command-reference-list.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-programming-reference-guides-list.html
http://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-release-notes-list.html
http://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-installation-guides-list.html
https://www.cisco.com/c/es_mx/support/security/cloud-email-security/products-release-notes-list.html
http://www.cisco.com/c/es_mx/support/security/cloud-email-security/products-user-guide-list.html
https://www.cisco.com/c/es_mx/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/security/content-security-management-appliance/products-user-guide-list.html

- Guias de programacion de API para Cisco Secure Email and Web Manager
- Guia de Instalacién de Cisco Content Security Virtual Appliance (incluye vSMA)

Documentacion de productos Cisco Secure

. Arquitectura de denominacion de la cartera de Cisco Secure



https://www.cisco.com/c/es_mx/support/security/content-security-management-appliance/products-programming-reference-guides-list.html
http://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-installation-guides-list.html
/content/dam/en/us/products/collateral/security/secure-product-naming-qrm.pdf
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