Configuracion de Microsoft 365 con correo
electronico seguro
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Introduccion

Este documento describe los pasos de configuracion para integrar Microsoft 365 con Cisco
Secure Email para la entrega de correo electronico entrante y saliente.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:



» Cisco Secure Email Gateway o Cloud Gateway

» Acceso mediante la interfaz de linea de comandos (CLI) al entorno de Cisco Secure Email
Cloud Gateway:
Cisco Secure Email Cloud Gateway > Acceso con interfaz de linea de comandos (CLI)

* Microsoft 365

» Protocolo Simple Mail Transfer (SMTP)

» Servidor de nombres de dominio o sistema de nombres de dominio (DNS)

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Este documento se puede utilizar para gateways in situ o para gateways de la nube de Cisco.

Si es administrador de Cisco Secure Email, su carta de bienvenida incluye las direcciones IP de
su gateway de la nube y otra informacién pertinente. Ademas de la carta que ve aqui, se le envia
un correo electrénico cifrado que le proporciona detalles adicionales sobre el numero de Cloud
Gateway (también conocido como ESA) y Cloud Email and Web Manager (también conocido
como SMA) aprovisionados para su asignacion. Si no ha recibido o no tiene una copia de la carta,

pongase en contacto ces-activations@cisco.com con su informacion de contacto y nombre de dominio en e servicio.


https://docs.ces.cisco.com/docs/ces-customer-cli-access

Your Cisco Cloud Email Security (CES) service is ready!

Organization Name: Nl BN = =
Start Date: 2022-09-09 05:09:04 America/Los_Angeles

Below you will find information about your login credentials and other important information regar
ding your CES. Please retain this email for future reference

MX Records for inbound email from Internet
« mxi. = B .iphmx.com

= mx2. mm " 1.iphmx.com

Your Cisco CES portals:
Email Security

hitps://dhmm" -esal.iphmx.com
Security Management
https://dhl B% -sma1.iphmx.com
End User Quarantine
https://dh' ™ -eug1.iphmx.com

Please sign in the portals with this user ID:

Username: sl
Password: w® "ol wm *

Note: We recommend changing your password after the initial login.

Hostname and IP addresses to be whitelisted(for Microsoft/Office365 and G-Suite u
sers):
Email Security:
m m.140.105
m.150.143
BN 143.186
—_32.98
Security Management:
157.91

If you are using a Cloud service such as Office365, G-Suite, etc., you should direct your o
utbound emails to the address below to have them scanned by Cisco Cloud Email Securit

.

Host and IP address used for outbound relay from Office365 and G-Suite:
ob1.hcmmm .iphmx.com

Include CES host and IP address in your SPF record:

v=spf1 exists:%{i}.spf.hca B .iphmx.com ~all



Cada cliente tiene direcciones | P dedicadas. Puede utilizar las direcciones | P o los nombres de host asignados en la configuracion de Microsoft
365.

% Nota: se recomienda encarecidamente realizar |a prueba antes de latransicién al correo de produccion planificada, ya que las
configuraciones tardan en replicarse en la consola de Microsoft 365 Exchange. Como minimo, espere una hora para que todos los

cambios surtan efecto.

% Nota: las direcciones | P de la captura de pantalla son proporcionales a niimero de gateways de nube proporcionados a su asignacion.
Por gjemplo, xxx.yy.140.105 esladireccion IP de lainterfaz de datos 1 parala puerta de enlace 1y xxx.yy.150.1143 esladireccion IP
de lainterfaz de datos 1 parala puerta de enlace 2. Ladireccion IP de lainterfaz de datos 2 parala puertade enlace 1 es
Xxx.yy.143.186 y ladireccion IP de lainterfaz de datos 2 para la puerta de enlace 2 es xxx.yy.32.98. Si su carta de bienvenida no
incluye informacion para Data 2 (1P de interfaz saliente), pdngase en contacto con el TAC de Cisco para que se agregue lainterfaz de

Data 2 a su asignacion.

Configuracion de Microsoft 365 con correo electronico seguro

Configurar € correo electrénico entrante en Microsoft 365 desde Cisco Secure Email

Omitir regla defiltrado de correo no deseado

¢ Iniciesesion en e Centro de administracion de Microsoft 365 (https.//portal.microsoft.com).

e Ené menldelaizquierda, expanda Admin Centers.

* Hagaclic en Exchange.

¢ Ene menldelaizquierda, vayaaMail flow > Rules.

e Hagaclic [+] paracrear unanuevaregla

« ElijaBypass spam filtering... delalista desplegable.

¢ Introduzca un nombre paralanuevaregla: Bypass spam filtering - inbound email from Cisco CES.

e Para*Aplicar estareglasi..., eijaThe sender - IP addressisin any of these ranges or exactly matches.

1. Paralaventana emergente especificar interval os de direcciones | P, agregue las direcciones | P proporcionadas en la carta de
bienvenida de Cisco Secure Email.

2. Hagaclicen OK.


https://portal.microsoft.com

» Para*Redlicelo siguiente..., se ha preseleccionado lanuevaregla: Set the spam confidence level (SCL) to... - Bypass spam
filtering.

« Hagaclicen Save.
Un gjemplo de como se ve laregla:
. s . . s . —rrar i tee T e ,-.q.:.qu" .\-."n
Bypass spam filtering - inbound email from Cisco CES Enter in the IP address(es)

associated with your Cisco

Narne: Secure Email Gateway/

[Bypass spam filtering - inbound email from Cisco CES I e = A
Lloud Late 'A.'r'v'a":f"
*Apply this rule if..
Sender's |P address is in the range... - B " om e
add condition
*Do the following...
Set the spam confidence level (SCL) to... - Bypass spam filtering

Mark specific messages with an 5CL
before they're even scanned by spam
filtering. Use mail flow rules to set the
spam confidence level (SCL) in
messages in EOF.

add action

Except if..

add exception

Properties of this rule:

Priarity:

[ Save [ Cancel

Conector derecepcion

¢ Permanecer en & Centro de administracion de Exchange.
¢ Enel menddelaizquierda, vayaaMail flow > Connectors.
« Hagaclic[+] paracrear un nuevo conector.

« Enlaventana emergente Seleccione su escenario de flujo de correo, elija:

1. Desde: Partner organization



e A:Office365

« Hagaclicen Next.

e Introduzca un nombre para el nuevo conector: Inbound from Cisco CES.

e Silodeses, ingrese una descripcion.

e Hagaclic en Next.

¢ HagaclicenUsethesender's|P address.

e Hagaclicen Next.

e Hagaclic[+] eintroduzca las direcciones | P que se indican en la carta de bienvenida de Cisco Secure Email.

e Hagaclicen Next.

« Elegir Reect email messagesif they aren't sent over Transport Layer Security (TLS).

¢ Hagaclic en Next.

*« Hagaclicen Save.

Un giemplo de como se ve la configuracién del conector:



Inbound from Cisco CES
DR

Mail flow scenario

From: Partner organization

To: Office 365

MName
Inbound from Cisco CES
Status

On

Edit name or status

How to identify your partner organization

Identify the partner organization by verifying that messages are coming from these P
address ranges: - I & | [

Edit sent email identity

Security restrictions

Reject messages if they aren't encrypted using Transport Layer Security (TLS)
Edit restrictions

Configurar el correo desde Cisco Secure Email a Microsoft 365

Controlesde destino

Imponga un autoacel erador a un dominio de entrega en los controles de destino. Por supuesto, puede eliminar el acelerador més adelante, pero
estas son nuevas | P para Microsoft 365, y no desea ninguna limitacion por parte de Microsoft debido a su reputacion desconocida.

¢ Iniciesesion en € gateway.

¢ Desplacese hastaMail Palicies > Destination Controls.

¢ Hagaclic en Add Destination.



1. Destino: introduzca su nombre de dominio

2. Conexiones simultaneas. 10

¢ Cantidad méaxima de mensajes por conexién: 20

e Compatibilidad con TLS: Preferred

« Hagaclic en Submit.

« Hagaclic Commit Changes en la parte superior derecha de lainterfaz de usuario (IU) para guardar los cambios de configuracion.

Un giemplo de como se ve latabla de control de destino:

Destination Control Table Items per page m

| Add Destination... ' Import Table I
All

Domain IP Address Preference Destination Limits TLS Support | DANE Support ~ | Bounce Verification * | Bounce Profile Delete

10 concurrent connections,
your_domain_here.com Default 20 messages per connection, | Preferred Default Default Default ]
Default recipient limit

500 concurrent connections,
Default 1PvE Preferred 50 messages per connection, None MNone off Default
No recipient limit

| Export Table

* Bounce Verification settings apply only if bounce verification address tagging is in use. See Mail Policies > Bounce Verification.
~ DANE will not be enforced for domains that have SMTP Routes configured.

Tabla de acceso de destinatarios

A continuacion, definalatabla de acceso de destinatarios (RAT) para que acepte el correo de sus dominios:

¢ Desplacese hastaMail Policies > Recipient Access Table (RAT).

% Nota: Aseglrese de que Listener es para Receptor Entrante, Correo Entrante o MailFlow, basandose en el nombre real de
Listener para el flujo de correo principal.

¢ Hagaclicen Add Recipient.
e Agregue sus dominios en el campo Direccion del destinatario.

¢ Elijalaaccién predeterminada de Accept.



» Hagaclic en Submit.

* Hagaclic Commit Changes en la parte superior derecha de lainterfaz de usuario para guardar los cambios de configuracion.

Un gjemplo de como se ve tu entrada RAT:

Recipient Details
Order: !1

Recipient Address: () | |your_domain_here.com

Action: | [Accept v |
Bypass LDAP Accept Queries for this Recipient

Custom SMTP Response: () | No

O | Yes

Response Code: |51

Response Text:

Bypass Receiving Control: G ® no
O Yes

RutasSMTP

Establezcalaruta SMTP paraenviar correo de Cisco Secure Email a su dominio de Microsoft 365:

*  Desplécese hasta Network > SMTP Routes.

¢ Hagaclicen Add Route...

¢ Dominio de recepcion: introduzca el nombre de dominio.

¢ Hosts de destino: agregue su registro MX de Microsoft 365 original.

« Hagaclic en Submit.

« Hagaclic Commit Changes en la parte superior derecha de lainterfaz de usuario para guardar los cambios de configuracion.

Un gjemplo de como se ve la configuracion de laruta SMTP:



SMTP Route Settings

Receiving Domain: \2)  [your_domain_here.com
il s Priority (2 Destination ' ? Port Add Row

|0 Ivnur_domain.mall.prnt 25 i}

(Hostname, IPvd or IPvG address. )

Qutgoing SMTP Authentication:  No outgoing SMTP authentication profiles are configured. See Network > SMTFP Authentication

Note: DANE will not be enforced for domains that have SMTP Routes configured.

Configuracion de DNS (registro M X)

Y a puede cortar €l dominio mediante un cambio de registro de intercambio de correo (MX). Pongase en contacto con el administrador de DNS
pararesolver los registros MX en las direcciones | P de lainstancia de Cisco Secure Email Cloud, tal y como se proporciona en la carta de

bienvenida de Cisco Secure Email.

Compruebe también el cambio en el registro MX de la consola de Microsoft 365:

¢ |nicie sesion en la consola de administracion de Microsoft 365 (https://admin.microsoft.com).

e Despléacese hasta Home > Settings > Domains.

*  Elijael nombre de dominio predeterminado.

* Hagaclic enCheck Hedlth.

Esto proporcionalos registros MX actuales de como Microsoft 365 busca sus registros DNSy MX asociados con su dominio:

‘ Microsoft 365 admin center Search

.| | I B

Domains > == m == com
Managed at Amazon Web Services ) = Default domain

Remove domain Refresh

M5 records

Tio manage DMNS records for sesssssss com, go to your DNS hosting provider:

your domain by adding these DNS r your domain registrar or
see all of its details and he expected

Microsoft Exchange

CHAME



https://admin.microsoft.com

% Nota: en este iemplo, €l DNS esta alojado y administrado por Amazon Web Services (AWS). Como administrador, debe ver una
advertenciasi su DNS esta alojado en cualquier lugar fuera de la cuenta de Microsoft 365. Puede ignorar advertencias como: "No
detectamos que agregd nuevos registros ayour_domain_here.com. Asegurese de que los registros que ha creado en su host coinciden
con los que se muestran aqui..." Las instrucciones paso a paso restablecen los registros MX alo que se configur6 inicialmente para

redirigir a su cuenta Microsoft 365. Esto elimina Cisco Secure Email Gateway del flujo de tré&fico entrante.

Probar correo electrénico entrante

Pruebe el correo entrante en su direccidn de correo electronico de Microsoft 365. A continuacién, compruebe que aparece en labandegja de

entrada de correo €l ectrénico de Microsoft 365.

Valide los registros de correo en Rastreo de mensajes de su Cisco Secure Email and Web Manager (también conocido como SMA)

proporcionado con su instancia.

Paraver los registros de correo en su SMA:

¢ Iniciesesion en el SMA (https.//sma.iphmx.com/ng-login).
e Hagaclicen Tracking.

¢ Introduzcalos criterios de busqueda necesarios y haga clic en Sear ch; y espere ver estos resultados:

<dl Emall and Web Manager Emall =~ Service Status Manitaring Tracking Quarantine 1 2 ol 'lll's';'o"
M300V
Message Tracking B>~
3 Filkers | 1 Messages Remadiate @ T
iils @
g FUNILE -IJIJU?U. 13 Aug 2021 17:19:48 (GMT) M!I:‘l--- - .-:-r.-r.-rr uwu'\ss;s;u-ia-s I 200,230
Sender Recipiont Subject SBRS Score
senden@test.com 2 INBOUND EMAIL TEST Mone

Paraver |os registros de correo en Microsoft 365:

¢ Iniciesesién en el Centro de administracion de Microsoft 365 (https.//admin.microsoft.com).
¢ Expandir Admin Centers.

¢ Hagaclic en Exchange.

¢ Desplacese hasta Mail flow > M essage trace.

*  Microsoft proporciona los criterios predeterminados con |os que buscar. Por giemplo, elija
M essages received by my primary domain in thelast day iniciar la consulta de busqueda.

¢ Introduzcalos criterios de busqueda necesarios para los destinatarios y haga clic en Sear ch y espere ver resultados similares alos
siguientes:


https://sma.iphmx.com/ng-login
https://admin.microsoft.com

Message trace > Message trace search results

1 Home

451_ Recipients o L Export results 27 Edit message trace ) Refresh 2 items. 2 Sparch
Mailbones
Groups Date (UTC-05:00) | Sender Recipient Subject Saatus
LR EE B/13/2021, 1:20 PM senderiiest.com _ INBOUND EMAIL TEST Delbsed

Contacts

= Mail flow ~

Message trace
Rubes

Remote domains
Accepted domains
Connectors

Algrts

Alert policies

Fa  Roles w

=

Migration

Configurar el correo electronico saliente desde Microsoft 365 a Cisco Secure Email
Configure RELAYLIST en Cisco Secure Email Gateway

Consulte la carta de bienvenida de Cisco Secure Email. Ademas, se especifica unainterfaz secundaria para los mensajes salientes através de la

puerta de enlace.

¢ Iniciesesion en € gateway.

¢ Desplacese hastaMail Policies> HAT Overview.

% Nota: Asegurese de que Listener es para Receptor saliente, Correo saliente o MailFlow-Ext, basandose en el nombre real de
Listener para el flujo de correo externo/saliente.

e Hagaclicen Add Sender Group...

e Configure & grupo emisor como:

1. Nombre: RELAY _0365
2. Comentario: <<enter acomment if you wish to notate your sender group>>
3. Politicas RETRANSMITIDA

4. Hagaclic en Submit and Add Senders.



e Remitente: .protection.outlook.com

% Nota: El . (punto) a comienzo del nombre de dominio del remitente es obligatorio.

e Hagaclic en Submit.

¢ Hagaclic Commit Changes en la parte superior derecha de lainterfaz de usuario para guardar los cambios de
configuracion.

Un gemplo de como se ve su configuracion de Grupo de Remitentes:

Sender Group Settings

Name: RELAY_0365
Order: 1
Comment: From Microsoft 365 mail to Cisco Secure Email
Palicy: . RELAYED
SBRS (Optional): . Not in use

External Threat Feed (Optional): None
For IP lookups only

DMS Lists (Optional): None
Connecting Host DNS Verification: None Included

!_-:-: Back to HAT Overview F i_EdLL' Settings...

Find Senders that Contain this Text: (2) [ Find
Sender List: Display All Items in List Items per page
| Add Sender...

All
O
Sender Comment Delete
.protection.outlock.com From Microsoft 365 mail to Cis... O
| << Back to HAT Over\riew!

Activar TLS

« Hagaclicen<<Back to HAT Overview.

e Hagaclic enlapoliticade flujo de correo denominada: RELAYED.

e Despléacese hacia abajo y busque en la Security Featur es seccion Encryption and Authentication.

e ParaTLS, dija Preferred.

* Hagaclic en Submit.

¢ Hagaclic Commit Changes en la parte superior derecha de lainterfaz de usuario para guardar |os cambios de configuracién.



Un giemplo de como se ve la configuracién de la politica de flujo de correo:

Encryption and Authentication: TLs: | O use Default (0ff) O off @ Preferred O Required

TLS is Mandamw for Address List: | None
[C] verify Client Certificate

SMTP Authentication: | (&) Use Default (0ff) (O off (O Preferred () Required

If Both TLS and SMTP Authentication are Require TLS To Offer SMTP Authentication
enabled:

Configurar € correo de Microsoft 365 a CES

¢ Inicie sesién en e Centro de administracién de Microsoft 365 (https.//admin.microsoft.com).

e Expandir Admin Centers.

* Hagaclic en Exchange.

¢ Desplacese hastaMail flow > Connectors.

e Hagaclic [+] paracrear un nuevo conector.

« Enlaventana emergente Seleccione su escenario de flujo de correo, dlija:

1. Desde: Office365

¢ A:Partner organization

« Hagaclic en Next.

¢ Introduzca un nombre para el nuevo conector: Outbound to Cisco CES.

¢ Silodeses, ingrese una descripcion.

e Hagaclicen Next.

¢ Para ¢Cuando desea utilizar este conector?:

1. Elija: Only when | haveatransport rule set up that redirects messages to this connector.

e Hagaclicen Next.


https://admin.google.com

» Hagaclic en Route email through these smart hosts.

e Hagaclic [+] eintroduzca las direcciones I P o los nombres de host salientes proporcionados en la carta de bienvenida de CES.

* Hagaclicen Save.

e Hagaclicen Next.

e Para ¢Como debe conectarse Office 365 a servidor de correo electronico de su organizacion partner?

1. Elija: Always use TL Sto secur e the connection (recommended).

« ElijaAny digital certificate, including self-signed certificates.

e Hagaclic en Next.

e Apareceralapantallade confirmacion.

e Hagaclic en Next.

e Utilicelo [+] paraintroducir unadireccion de correo electronico vadiday hacer clic en OK.

¢ Hagaclicen Validatey deje que se gjecute lavalidacion.

¢ Unavez completada, hagaclic en Close.

* HagaclicenSave.

Un giemplo de como se ve el conector de salida:



Outbound to Cisco CES
® ) W

Mail flow scenario

From: Office 365

To: Partner organization

Mame
Outbound to Cisco CES
Status

On

Edit name or status

Use of connector

Use only when | have a transport rule set up that redirects messages to this connector.

Edit use

Route email messages through these smart hosts; 8 BT jphmx.com

Edit routing

Security restrictions

Always use Transport Layer Security (TLS) and connect only if the recipient’s email server
has a digital certificate.

Edit restrictions

Validation

Last validation result; Validation successful
Last validation time: 10/5/2020, 9:08 AM

Validate this connector

Crear unaregladeflujodecorreo


https://outlook.office365.com

1. Parala ventana emergente de seleccion de ubicacion del remitente, seleccione: I nside the organization.

¢ Hagaclicen OK.

e Hagaclicen Moreoptions...

e Hagaclicen el add condition botdn e inserte una segunda condicién:

1. Elegir Therecipient...

e Elija Isexternal/internal.
* Paralaventana emergente de seleccidn de ubicacion del remitente, seleccione: Outside the or ganization .

¢ Hagaclicen OK.

e Para*Hagalosiguiente..., elija Redirect the messageto...

1. Seleccione: € siguiente conector .

2.Y seleccione € conector Outbound to Cisco CES.

3. Click OK.

¢ Vuelvaa"*Hagalo siguiente..." e inserte una segunda accién:

1. Elija: M odify the message properties...

¢ Elija set the message header
« Definael encabezado del mensaje: X-OUTBOUND-AUTH.
e Hagaclicen OK.

« Definae valor: mysecretkey.



e Hagaclicen OK.

« Hagaclicen Save.

% Nota: para evitar mensajes no autorizados de Microsoft, se puede estampar un x-encabezado secreto cuando |os mensagjes salen de su

dominio de Microsoft 365; este encabezado se evallay se quita antes de enviarlo a Internet.

Un gemplo de como se ve su configuracion de Microsoft 365 Routing:



Qutbound to Cisco CES

Marme:
| Qutbound to Cisco CES

*Apphy this rule if.
X The sender is located.. ~|  Inside the organization

and

¥ The recipient is located... -| Qutside the organization
| add condition

*Do the following...
X Set the message header to this value.. - I Set the message header 'X-DUTBOUND-
AUTH: to the valfue ‘mysecretikey’
and
X Use the following connector., -r] Qutbound to Cisco CES
| addacion |
Except if.,

[ add exception '

Properties of this rule:
Priority:

o]

O Audit this rule with severity level
Mot specified = |

Choose a mode for this rule:

@ Enforce
O Test with Palicy Tips
O Test without Policy Tips
[ Activate this rule on the following date:
Fri 8/13/2021 = | | 1:30 PM L
[ Deactivate this rule on the following date:
Fri 8/13/2021 'l 1:30 PM v

O Stop processing more rules
O pefer the message if rule processing doesn't complete

Match sender address in message:
Header f;

[ Add to DLP policy
PCI - |

Comments:

ﬁ Rights Management Services (RMS) is a premium feature that requires an Enterprise Client Access License (CAL) or a RMS Online license
for each user mailbox. Learn more


https://docs.ces.cisco.com/docs/ces-customer-cli-access

office365_outbound: if sendergroup == "RELAYLIST" {
if header("X-OUTBOUND-AUTH") == "Amysecretkey$" {
strip-header ("X-OUTBOUND-AUTH") ;

} else {

dropQ;

}

}

¢ Presione Volver unavez para crear unanuevalinea en blanco.

e Introduzca[.] en lanuevalineaparafinalizar e nuevo filtro de mensgjes.

e Hagaclicreturn unavez parasalir del menu Filtros.

¢ Ejecute el Commit comando para guardar los cambios en la configuracién.



Nota: evite los caracteres especiales de la clave secreta. Los caracteres ™ y $ que se muestran en €l filtro de mensgjes son caracteres
regex y se utilizan como seindicaen el giemplo.



Nota: Revise el nombre de la configuracion de RELAYLIST. Se puede configurar con un nombre alternativo o puede tener un
nombre especifico basado en su politica de retransmision o proveedor de correo.

Probar correo electrénico saliente

Pruebe el correo saliente de su direccién de correo electrénico de Microsoft 365 a un destinatario de dominio externo. Puede revisar €l rastreo de

mensajes desde Cisco Secure Email and Web Manager para asegurarse de que se enruta correctamente hacia el exterior.

% Nota: Revise la configuracion de TLS (Administracion del sistema > Configuracion SSL) en la puertade enlace y los cifrados



% utilizados para SMTP sdiente. Las précticas recomendadas de Cisco recomiendan:

HIGH:MEDIUM:@STRENGTH:!aNULL:!eNULL:!LOW:IDES:IMD5:!EXP:!PSK:!DSS:!RC2:!RC4:! SEED:!ECDSA:!ADH:!IDEA:!I3DES:!SSLv2:!SS

Un glemplo de seguimiento con entrega exitosa:

> Email and Web Manager
MI100V
wIesSage 1racking

Email ~ Service Status Menitaring Tracking Quarantine

& Fihers | 1 Messages Validate your RELAY Sender Group and Mail Flow Policy

[0 Message Details @ \

L 7 n

enee SECURE
L}

5~

IP address from Microsoft 365

j]
* — . MID Tims Outgoing Policy Match Sendor Grou Sendar IP
f_I ? Detvered 1863, 186372 13 :.ug 2021 14:14:59 (GMT -04:00) ”:0 . ci: : 5 RELA”'Y_O.‘:‘OE: :M-.ss.ws
Sener Reciplent Subject SBRS Score
@ L OUTBOUND EMAIL TEST MNone
Haga clic More Details para ver los detalles completos del mensgje:
<d E:?oi" and Web Manager Email - Service Status Monitaring Tracking Quarantine L ? fo]

« Back to Summary
Message Tracking

Message ID Header <MN2PR13MB4007C16BFIB26CFBID340654FBFAS@MNZPR13MBA007 . namprd 13, prod. outlook.com=
Processing Details

Summary

Messages 186371, 186372
12 Aug 2021

14:14:59 -. Incoming connection (ICID 405417) has sender_group: RELAY_O365, sender_ip: Il B 50175 and sbrs! not enabled

14:14:50 ) Protweol SMTP interface Data 2 (191 1.57.26) on incoming conmaction (ICID 405417) from sendar [P W -59.175. Raverze DNS host mail-
drvBnam12ip21 75 cutbound_protection outlook com varifed yes.

14:14:59 @ (ICID 405417) RELAY sender group RELAY_O3E5 match protection.outiook.com SBRS not enabled country not enabled

14:14:59 @ ing 1 (ICID 405417) TLS protocol TLSV1.2 cipher ECOHE-REA- AES256-GOM-5HAI8S.

14:14:56 (@ Message 186371 Sender Domain: [l .com

14:14:59 ) Start message 186371 on incaming connection (ICID 405417).

14:14:59 ) Mossage 186371 engueusd on incoming connaction (ICID 405417} from

14:14:59 ) Message 186271 direction; cwigaing

14:14:59 @ Message 186371 on incoming connection (ICID 405417) added reciplent (| NI WO ).

14:15:00 ) Message 186371 contasing message ID header

"<MN2PR1IMBA00OTC 1 GBFIB2GCFAIDI40E54FEFABEMNIPR 1 IMBADDT,

Un glemplo de seguimiento de mensajes donde el encabezado x no coincide:
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Message ID Header <MN2PR13MB40076A4B89CA00EEAC1618DAFBFASEMNZPR 13MB4007 namprd13.prod.outiook.com>

Processing Details

Summary
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15:54:19

1554019

15:54:18
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15:54:18

15:54:19 (1

L ]
L ]
[ ]
®
@
@ Message 94011 on incoming connection (ICID 137530) added recipient | k
L ]
L ]
L ]
L ]
L

Incoming connection (ICID 137530} successfully accepted TLS protocol TLSv1.2 cipher ECOHE-RSA-AESIS6-GCM-SHA3S4,
Massage 94011 Sander Domain: bea-demo,com

Start message 34011 on incoming connection (ICID 137530}

Message 34011 engueved on incoming connection (ICID 137530) from NN IS INNINN .

Message 24011 direction; oulgoing

Message 94011 comains message ID header
"<MNZPR1IMB400T6AJBBICA00EEAC |61 EDIFBFASEMNZPR 1 IMB4007_nampad13.prod. outlook.com>",

Meszage 24011 original subject on Mjection: OUTBOUND MAIL 3:54PM POST-SECRET CHANGE

Message 34011 (7555 bytes] from - raady. .\

Message 94011 has sender_group: RELAY_0365, sencer_ip: @ 57.174 and sbes: aur specinc i
Incoming connection (ICID 137530) lost, aritan aarle
wWrile

Massage $4011 aborted: Dropped by filter ‘offce365_outbound'
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



