ASA 8.x: Ejemplo de Configuracion de RSS
Newsfeed para SSL VPN sin Cliente
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Introduccién

Este documento proporciona procedimientos sobre como configurar una fuente de noticias RSS
para su uso con VPN de capa de socket seguro (SSL) sin cliente.

Prerequisites

Requirements

Asegurese de cumplir este requisito antes de intentar esta configuracion:

- Configuracion basica de WebVPN

Componentes Utilizados

Este documento utiliza un dispositivo de seguridad adaptable (ASA) 5510 que ejecuta la version
de software 8.0(2) junto con Adaptive Security Device Manager (ASDM) version 6.0(2). Se utiliza
un servidor de Windows 2003 con IS para obtener el archivo de fuente RSS.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

convenciones del documento.

Configurar

En esta seccidn encontrara la informacidn para configurar las funciones descritas en este
documento.

Estos son los pasos necesarios:

1. Crear el archivo RSS (opcional)

2. Crear una nueva personalizacion

3. Configurar el panel personalizado de RSS

4. Asignar nueva personalizacidn a una politica de grupo

Crear el archivo RSS (opcional)

La fuente RSS debe estar disponible para el acceso a través del protocolo http o https. Puede
crear su propio archivo manualmente y colocarlo en un directorio accesible de un servidor Web o
conectarse a una fuente ya establecida desde un sitio Web externo. Refiérase al sitio web de la
Junta Asesora RSS para obtener mas informacién sobre las especificaciones RSS estandar.

Nota: El sitio web RSS mencionado anteriormente es administrado por un proveedor externo.
Cisco no es responsable de su contenido.

Este archivo XML se cred con las especificaciones minimas de RSS 2.0. Cuando el usuario final
lo ve a través del navegador Clientless SSL VPN, solo el titulo de los elementos y el enlace se
pueden ver.

Archivo RSS Companyfeed.xml

<?xm version="1.0"?>

<rss version="2.0">

<channel >

<title>nternal Conpany News</title>

<lI'i nk>ww. i nt ernal server. | ocal </Iink>

<descri pti on>I nternal Conmpany News Links</description>
<itenp

<title>lnsurance Policy Adjustments Effective
Now</title>

<l i nk>www. i nt er nal server. | ocal / news1</I|ink>
</itenpr

<itenp

<title>Conpany Stocks hit $300 a share!</title>
<l i nk>www. i nt er nal server. | ocal / news2</Ii nk>
</itenpr

<itenp

<title>New Product Rel eased</title>

<l i nk>www. i nt er nal server. | ocal / news2</Ii nk>
</itenpr

</ channel >

</rss>

Crear una nueva personalizacion
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http://www.rssboard.org/rss-specification

Si ya tiene definido un objeto de personalizacion y no desea crear un nuevo objeto, vaya a la
seccion Configurar el panel personalizado de RSS. También puede elegir editar la directiva
DfltCustomization existente.

1. Dentro de ASDM, navegue hasta Configuration > Remote Access VPN > Clientless SSL
VPN Access > Portal > Personalizacién. Luego, haga clic en Add (Agregar).
2. Introduzca el nuevo nombre de personalizacion que se utilizara.CompanyUsers se utiliza en
este
ejemplo.
Configuration > Bemote Access YPH > Clhentless 55L YPN Access > Portal > Customization

Zustomization Chjects

Configure cuskomization objects that the security appliance uses to cuskomize the S50 WPM portal,

@ Expart

g Impork

o A-:Idl [Z Edit | T Delete

B2 Add Customization Dbject uskamizatic

This will creakte a copy of default customization object and save it with the _
specified name.

Customization Objeck Mame: Cl:umpanf.lesers|

(0] 4 Cancel Help

3. Haga clic en Aceptar y luego haga clic en Aplicar.

Configurar el panel personalizado de RSS

Complete estos pasos:

1. Seleccione la politica de personalizacion a la que desea agregar la fuente RSS y, a

continuacion, haga clic en
Configuration > Remote Access YPN > Clhentless S5L VPN Access > Portal :

iCustomization Objects

Configure cuskomization objects that the security appliance uses ko customize the 5

Ef Expork

g¢ Impork

G .ﬁ.clu:ll [ Edit | T Delete

Templake
DFltCustomization

‘Companylsers

Editar.
2. Vaya a Portal > Panes personalizados. Seleccione RSS en el menu desplegable y haga clic



en Agregar
panel.

vl gs1 vpN Customization Editor
CISCO

Logon page Compamylisers : Portal > Custom Panes

Fortal

Pane
Browser Window A

Title Panel
Taolbar

Applications

Homie page
Custom Fanes

* % % & * »

Columns

3. Defina estos campos de formulario: TITULO: Titulo relevante para la fuente RSS. Este titulo
se mostrara a los usuarios después de iniciar sesion en la pagina de inicio.URL: Defina la
ruta de acceso completa al archivo de fuente RSS (http://192.168.50.5/RSS.xml). En este
ejemplo, el archivo RSS.xml creado en la seccion Crear el archivo RSS (opcional) se coloco
en un servidor web interno y se utilizara para esta
fuente.

CompamyUsers : Portal > Custom Panes

Text - AddF’ane|
_Delete |

Type RSS Delete
Mode: Enahble 'I
Title: Company Mews

Hide Title: | Mo =]

Border: Mo

Colurmn: G

RO ﬂ

Height: Bl AF4

URL: M92168.50.5/R55 xml
4. Click Save.

Asignar nueva personalizacién a una politica de grupo

Complete estos pasos:

1. Vaya a Configuracion > VPN de acceso remoto > Acceso VPN SSL sin cliente > Politicas de
grupo. Seleccione la directiva de grupo a la que desea aplicar la nueva personalizacion y, a



continuacion, haga clic en

Editar.
Configuration > Hemote fccess VPN > Chentless 551 VPN fAccess > Group Policies

Manage WPM group policies. & YPR group policy is a collection of user-orenked attributefvalue pairs that may be stored inkerna
information is referenced by YPH tunnel groups and user accounts,

4 Add |~ mEditlﬁMeta|

Mafne Typa Turirel

e VPl Inkernal
DifitGrpPolicy (System Default) Inkernal LZTP-IPSec, IPSec, webyvpn

2. Seleccione Mas opciones > Personalizacién. Desactive la casilla de verificacion Heredar
junto a Personalizacién del portal.

3. Seleccione la personalizacion que desea aplicar y haga clic en Aceptar. A continuacion,
haga clic en Aplicar.Nota: La personalizacién también se puede asignar al Grupo de
Tunel/Perfil personalizado configurado para WebVPN.Puede configurar esto navegando
hasta Configuration > Remote Access VPN > Clientless SSL VPN Access > Connection
Profiles.Seleccione el perfil de conexion al que desea aplicar la personalizacién y, a
continuacion, haga clic en Editar.Expanda el menu avanzado y seleccione Clientless SSL
VPN.Seleccione la personalizacidon creada recientemente junto a Personalizacion de la
pagina del portal. Haga clic en Aceptar y luego haga clic en Aplicar.

Verificacion

Puede verificar que la fuente RSS se configuré correctamente iniciando sesién como usuario
asignado a la politica de grupo a la que aplico la nueva personalizacion en la seccién Asignar
nueva personalizacion a una politica de grupo. Debe ver la fuente RSS en el panel central
después de iniciar sesion correctamente. El panel denominado Noticias de la empresa muestra la
fuente configurada.

hddrass ot v) | Browse | Lo &
Wb Bookmarks m
Filn Bookemarks 5
Campany Hews =

¢ |nsurance Police Adiustments Fiectae My

¢ Compare Slocks hil 3300 4 shar!

¥ M Produe] Releaged

Troubleshoot

Es posible que se encuentre con problemas en los que la fuente RSS no se muestra aunque se
muestra el titulo RSS. En este caso, debe verificar que el formato del archivo RSS es correcto
(asegurese de que los elementos abiertos y cerrados se coloquen correctamente). Algunas
fuentes RSS utilizan la extensidn de archivo *.rss. Esto también hace que la fuente RSS sea



invisible. Cambie la extension de archivo de *.rss a *.xml.

Informacion Relacionada
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