PIX/ASA 7.x y posteriores: Ejemplo de
Configuracion de Bloqueo del Trafico de Peer a
Peer (P2P) y Mensajeria Instantanea (IM) con
MPF
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Introduccién

Este documento describe como configurar los Cisco Security Appliances PIX/ASA mediante el
marco de politicas modular (MPF) para bloquear el trafico de igual a igual (P2P) y mensajeria
instantanea (IM), como MSN Messenger y Yahoo Messenger, desde la red interna a Internet.
Ademas, este documento proporciona informacion sobre como configurar el PIX/ASA para
permitir que los dos hosts utilicen aplicaciones de IM mientras el resto de los hosts permanezcan
blogqueados.

Nota: El ASA puede bloquear las aplicaciones de tipo P2P solamente si el trafico P2P se tuneliza
a través de HTTP. Ademas, ASA puede descartar el trafico P2P si se tuneliza a través de HTTP.

Prerequisites

Requirements

Este documento asume que Cisco Security Appliance esta configurado y funciona correctamente.



Componentes Utilizados

La informacion de este documento se basa en el dispositivo de seguridad adaptable (ASA) de la
serie 5500 de Cisco que ejecuta la version de software 7.0 y posteriores.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Productos Relacionados

Esta configuracion también se puede utilizar con el firewall PIX de la serie 500 de Cisco que
ejecuta la version de software 7.0 y posterior.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Descripcion general del marco de politicas modular

MPF proporciona una forma coherente y flexible de configurar las funciones de los dispositivos de
seguridad. Por ejemplo, puede utilizar MPF para crear una configuracion de tiempo de espera
especifica de una aplicacion TCP determinada, en lugar de una que se aplique a todas las
aplicaciones TCP.

MPF admite estas funciones:

- Normalizacion de TCP, limites y tiempos de espera de conexion TCP y UDP, y aleatorizacion
del numero de secuencia TCP

- CSC

- Inspeccion de Aplicaciones

- IPS

- Regulacion de entrada de QoS

- Regulacion de salida de QoS

- cola de prioridad de QoS

La configuracion de MPF consta de cuatro tareas:

1. Identifique el trafico de Capa 3 y 4 al que desea aplicar acciones. Refiérase a Identificacion
del Trafico Usando un Mapa de Clase de Capa 3/4 para obtener mas informacion.

2. (Solo inspeccion de aplicaciones) Defina acciones especiales para el trafico de inspeccion
de aplicaciones. Consulte Configuracion de Acciones Especiales para Inspecciones de
Aplicaciones para obtener mas informacion.

3. Aplique acciones al trafico de Capa 3 y 4. Consulte Definicién de Acciones con un Policy
Map de Capa 3/4 para obtener mas informacion.

4. Active las acciones en una interfaz. Consulte Aplicacion de una Politica de Capa 3/4 a una
Interfaz Usando una Politica de Servicio para obtener mas informacion.
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Configuracién del Bloqueo de Trafico P2P e IM

En esta seccidn encontrara la informacidn para configurar las funciones descritas en este
documento.

Nota: Utilice la herramienta Command Lookup (solo para clientes registrados) para obtener mas
informacion sobre los comandos utilizados en esta seccion.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:
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Configuracién de PIX/ASA 7.0y 7.1

Bloquee la configuracién del trafico P2P y IM para
PIX/ASA 70y 7.1

Ci scoASA#show run
. Saved

ASA Version 7.1(1)

!

host nane C scoASA

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed

names
|

!--- Output Suppressed http-map inbound_ http
content-length min 100 max 2000 action reset log
content-type-verification match-req-rsp action reset
log
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max-header-length request 100 action reset log
max-uri-length 100 action reset log
port-misuse p2p action drop

port-misuse im action drop

port-misuse default action allow

!--—- The http-map "inbound_ http" inspects the http
traffic !--- as per various parameters such as content
length, header length, !--- url-length as well as
matches the P2P & IM traffic and drops them. ! !---
Output Suppressed ! class-map inspection_default match
default-inspection-traffic class-map http-port

match port tcp eq www

!--- The class map "http-port" matches !--- the http
traffic which uses the port 80. ! ! policy-map
gl obal _policy class inspection_default inspect dns
maxi mum | ength 512 inspect ftp inspect h323 h225 inspect
h323 ras inspect netbios inspect rsh inspect rtsp
i nspect skinny inspect esntp inspect sqlnet inspect
sunrpc inspect tftp inspect sip inspect xdntp policy-map
inbound_policy

class http-port

inspect http inbound_http

!--—- The policy map "inbound_ policy" matches !--- the
http traffic using the class map "http-port" !--- and
drops the IM traffic as per http map !--- "inbound http"
inspection. ! service-policy global_policy globa

service-policy inbound_policy interface inside

!--- Apply the policy map "inbound policy" !--- to the

inside interface.
Crypt ochecksum d41d8cd98f 00b204e9800998ecf 8427e : end

Ci sCoOASA#

Consulte la seccion Configuracion de un Mapa HTTP para Control de Inspeccion Adicional de la
Guia de Configuracion de Linea de Comandos de Dispositivos de Seguridad de Cisco para
obtener mas informacion sobre el comando http map y varios parametros asociados con él.

Configuracion de PIX/ASA 7.2 vy posteriores

Nota: El comando http-map esta desaprobado de la versidon de software 7.2 y posteriores. Por lo
tanto, debe utilizar el comando policy-map type inspect im para bloquear el trafico de IM.

Bloquee la configuracién del trafico P2P e IM para
PIX/ASA 7.2 y versiones posteriores

Ci scoASA#show running-config
Saved

ASA Version 8.0(2)

!

host nane pi xfirewal |

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed

names

!--- Output Suppressed cl ass-map inspection_default
mat ch defaul t-inspection-traffic class-map imblock
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match any

!--- The class map "imblock" matches !--- all kinds of
traffic. class-map P2P
match port tcp eq www

!--- The class map "P2P" matches !--- http traffic. |
policy-map type inspect dns preset_dns_map paraneters
message- | ength maxi mum 512 policy-map type inspect im
impolicy

parameters
match protocol msn-im yahoo-im

drop-connection

!-—-— The policy map "impolicy" drops the IM !--- traffic
such as msn-im and yahoo-im . policy-map type inspect
http P2P_HTTP
parameters
match request uri regex _default_gator
drop-connection log
match request uri regex _default_x-kazaa-network
drop-connection log

!--- The policy map "P2P_HTTP" drops the P2P !---
traffic that matches the some built-in reg exp's.

policy-map IM_P2P
class imblock
inspect im impolicy
class P2P
inspect http P2P_HTTP

!--- The policy map "IM _P2P" drops the !--- IM traffic
matched by the class map "imblock" as well as P2P
traffic matched by class map "P2P". policy-nmap

gl obal _policy class inspection_default inspect dns
preset _dns_map inspect ftp inspect h323 h225 inspect
h323 ras inspect netbios inspect rsh inspect rtsp

i nspect skinny inspect esntp inspect sqlnet inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy gl obal _policy gl obal service-policy IM_P2P
interface inside

!--- Apply the policy map "IM _P2P" !--- to the inside
interface. pronpt hostnane context

Crypt ochecksum d41d8cd98f 00b204e9800998ecf 8427e : end
C sCOASA#

Lista de expresiones regulares integradas

regex _default_GoToMyPC-tunnel "nmachi nekey"

regex _default_GoToMyPC-tunnel _2 "[/\\]erc[/\\]PolIl"
regex _default_yahoo- nessenger " YMSG'

regex _default_httport-tunnel "photo[.]exectech[-
Jval.]cont

regex _default_gnu-http-tunnel _uri "[/\\]index[.]htm"
regex _default_firethru-tunnel _1 "firethru[.]cont
regex _default_gator "Gator"

regex _default_firethru-tunnel _2 "[/\\]cgil-
1bin[/\\] proxy"

regex _defaul t _shoutcast-tunneling-protocol "1"
regex _default_http-tunnel "[/\\]HT_PortLog. aspx"




regex _default_x-kazaa-network "[xX]-

[kKI[aAl[zZ][aA] [aA]-[nNI[eE] [t T] [WW [oT [r R [ kK] "
regex _default_nsn-nmessenger

“[Aa] [Ppl[PpI[LIT[lIi][Cc][Aa] [Tt][1i][Oo] [Nn][/\NN][XX][-
1 IM[Ss][Nn][-]

[Mi[Ee][Ss][Ss][Ee][Nn][Cg][Ee][Rr]"

regex _defaul t _ai m messenger

CIHA T[T PP [ 1[PPI [RAITOO] [XX][YYI[- 1011 ][Ce][Qull
1[Ce] [Co] [M "

regex _default_gnu-http-tunnel _arg "crap"

regex _default_icy-nmetadata "[il][cC[yY]-

[MM [eE] [t T][aA] [dD] [aA][tT][aA]"

regex _default_w ndows- nedi a- pl ayer-tunnel "NSPI ayer"

PIX/ASA 7.2 y posteriores: Permitir que los dos hosts utilicen el trafico de IM

Esta seccion utiliza esta configuracion de red:
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Nota: Los esquemas de direccionamiento IP utilizados en esta configuracion no son legalmente
enrutables en Internet. Estas son direcciones RFC 1918, que se han utilizado en un entorno de

laboratorio.

Si desea permitir el trafico de IM desde el numero especifico de los hosts, debe completar esta
configuracion como se muestra. En este ejemplo, los dos hosts 10.1.1.5y 10.1.1.10 de la red
interna pueden utilizar las aplicaciones de mensajeria instantanea como MSN Messenger y
Yahoo Messenger. Sin embargo, el trafico de IM de otros hosts todavia no esta permitido.

Configuracion del Trafico de IM para PIX/ASA 7.2 y




posteriores para Permitir Dos Hosts

C scoASA#show running-config
Saved

ASA Version 8.0(2)
!
host nane pi xfirewal |
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanes
!
interface EthernetO
namnei f inside
security-level 100
i p address 10.1.1.1 255.255.255.0
!
interface Ethernetl
namei f out si de
security-level O

ip address 192.168.1.1 255.255.255.0
!

!-—- Output Suppressed passwd 2KFQnbNI dI . 2KYQU encr ypt ed
ftp nmode passive access-list 101 extended deny ip host
10.1.1.5 any

access-list 101 extended deny ip host 10.1.1.10 any
access-list 101 extended permit ip any any

!--- The ACL statement 101 is meant for deny the IP !---
traffic from the hosts 10.1.1.5 and 10.1.1.10 !---
whereas it allows the rest of the hosts. pager lines 24
nmu inside 1500 mu outside 1500 no failover icnp
unreachable rate-limt 1 burst-size 1 no asdm history
enabl e arp tinmeout 14400 tineout xlate 3:00:00 tineout
conn 1:00:00 hal f-closed 0:10: 00 udp 0:02:00 icnp

0: 00: 02 timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00
nmgcp 0: 05: 00 ngcp-pat tineout sip 0:30:00 sip_nedia

0: 02: 00 sip-invite 0:03:00 sip-disconnect tinmeout uauth
0: 05: 00 absol ute dynani c-access-policy-record

Dfl t AccessPolicy no snnp-server |ocation no snnp-server
contact snnp-server enable traps snnmp authentication

i nkup I'i nkdown col dstart no crypto i saknp nat-traversa
telnet tineout 5 ssh tineout 5 console tinmeout O threat-
detection basic-threat threat-detection statistics
access-list ! class-map type inspect im match-all im-
traffic

match protocol msn-im yahoo-im

!--- The class map "im-traffic" matches all the IM
traffic !--- such as msn-im and yahoo-im. class-map
im inspection

match access-list 101

!--- The class map "im inspection" matches the access
list !--- number 101. class-map inspection_default natch
default-inspection-traffic ! ! policy-map type inspect
dns preset_dns_map paraneters nessage-| ength naxi num 512
pol i cy-map gl obal _policy class inspection_default

i nspect dns preset_dns_map inspect ftp inspect h323 h225
i nspect h323 ras inspect netbios inspect rsh inspect
rtsp i nspect skinny inspect esmp inspect sql net inspect
sunrpc inspect tftp inspect sip inspect xdncp policy-map
type inspect im im-policy




parameters
class im-traffic
drop-connection log

!-—-- The policy map "im-policy" drops and logs the !---
IM traffic such as msn-im and yahoo-im. policy-map impol
class im inspection

inspect im im-policy

!--—- The policy map "impol" inspects the IM traffic !---
as per traffic matched by the class map "im inspection”.
!--- So, it allows the IM traffic from the host 10.1.1.5
!-—-- and 10.1.1.10 whereas it blocks from rest. !
service-policy global _policy global service-policy impol
interface inside

!--- Apply the policy map "impol" to the inside !---
interface. pronpt hostnane context
Crypt ochecksum d41d8cd98f 00b204e9800998ecf 8427e : end

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

- show running-config http-map: muestra los mapas HTTP configurados.
C SCOASA#show running-config http-map http-policy
!
http-map http-policy
content-length mn 100 nax 2000 action reset |og
content-type-verification match-req-rsp reset |og
max- header-1ength request bytes 100 action |og reset

max-uri-length 100 action reset |og
!

- show running-config policy-map: muestra todas las configuraciones de policy-map asi como la

configuracion predeterminada de policy-map.
Ci scoASAftshow running-config policy-map
!
policy-map type inspect dns preset_dns_map
par anet er s

message- | ength maxi mum 512
policy-map type inspect iminpolicy

par anet er s

mat ch protocol msn-imyahoo-im

dr op- connecti on
pol i cy-map i mdrop

cl ass inbl ock

i nspect iminmpolicy
pol i cy-map gl obal _policy

cl ass inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
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i nspect esntp
i nspect sql net
i nspect sunrpc
i nspect tftp

i nspect sip

i nspect xdntp

También puede utilizar las opciones de este comando como se muestra aqui:

show running-config [all] policy-map [policy map name |
type inspect [protocoll]]

Ci scoASAffshow running-config policy-map type inspect im
!
policy-map type inspect iminpolicy

par anet er s

mat ch protocol msn-i myahoo-im

dr op- connecti on
!

- show running-config class-map—Muestra la informacion sobre la configuracién del mapa de

clase.
Ci scoASA#show running-config class-map
|
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
cl ass-map i bl ock
mat ch any

- show running-config service-policy: muestra todas las configuraciones de politica de servicio
que se estan ejecutando actualmente.

Ci scoASA#show running-config service-policy
service-policy global _policy gl oba
service-policy inmdrop interface outside

- show running-config access-list: muestra la configuracion de la lista de acceso que se esta
ejecutando en el dispositivo de seguridad.

Ci scoOASAf#fshow running-config access-list
access-list 101 extended deny ip host 10.1.1.5 any
access-list 101 extended deny ip host 10.1.1.10 any
access-list 101 extended permnmit ip any any

Troubleshoot

En esta seccidon encontrara informacién que puede utilizar para solucionar problemas de
configuracion.

Nota: Consulte Informacién Importante sobre Comandos Debug antes de utilizar los comandos
debug.

- debug im: muestra los mensajes de depuracion para el trafico de IM.

- show service-policy: muestra las politicas de servicio configuradas.
Ci scoASAf#fshow service-policy interface outside

Interface outside
Servi ce-policy: indrop
Cl ass-nmap: inbl ock
Inspect: iminpolicy, packet 0, drop O, reset-drop O

. show access-list: muestra los contadores de una lista de acceso.
Ci scoASA#show access-list
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access- i st

access-list
access-list
access-list
access-list

cached ACL log flows: total 0O, denied O (deny-flow nmax 4096)
alert-interval 300

101; 3 elenents

101 Iine 1 extended deny ip host 10.1.1.5 any (hitcnt=0) Ox7ef4dfbc
101 line 2 extended deny ip host 10.1.1.10 any (hitcnt=0) 0x32a50197
101 Iine 3 extended permit ip any any (hitcnt=0) 0x28676dfa

Informacidén Relacionada

- Pagina de soporte de Cisco ASA serie 5500

- Pagina de Soporte de Cisco PIX 500 Series Security Appliances

- Soporte Técnico y Documentacién - Cisco Systems
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