ASA 8.0: Autenticacion Idap de la configuracion
para los usuarios de WebVPN
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Introduccion

Este documento demuestra como configurar Cisco Adaptive Security Appliance (ASA) para utilizar
un servidor LDAP para la autenticacion de usuarios de WebVPN. El servidor LDAP de este
ejemplo es Microsoft Active Directory. Esta configuracion se realiza con el Administrador de
dispositivos de seguridad adaptante (ASDM) 6.0(2) en un ASA que funcione con la version de
software 8.0(2).

Nota: En este Lightweight Directory Access Protocol (LDAP) del ejemplo la autenticacion se
configura para los usuarios de WebVPN, pero esta configuracion se puede utilizar para el resto de
los tipos de clientes de acceso remoto también. Asigne simplemente al Grupo de servidores AAA
al perfil de la conexidn deseado (grupo de tunel), como se muestra.

prerrequisitos

Se requiere una configuracion VPN basica. En este ejemplo se utiliza el WebVPN.

Antecedentes

En este ejemplo, el ASA marca con un servidor LDAP para verificar la identidad de los usuarios
que autentica. Este proceso no trabaja como un Remote Authentication Dial-In User Service
(RADIUS) tradicional o el Terminal Access Controller Access Control System mas el intercambio
(TACACSH+). Estos pasos explican, en un nivel elevado, como el ASA utiliza a un servidor LDAP
para marcar los credenciales de usuario.



1. El usuario inicia una conexién al ASA.

2. El ASA se configura para autenticar a ese usuario con el servidor del Microsoft Active
Directory (AD) /LDAP.

3. ElI ASA ata al servidor LDAP con las credenciales configuradas en el ASA (admin en este
caso), y mira para arriba el nombre de usuario proporcionado. El Usuario administrador
también obtiene las credenciales apropiadas para enumerar el contenido dentro del Active
Directory. Refiera a http://support.microsoft.com/?id=320528 para mas informacion sobre
cdmo conceder los privilegios de la interrogaciéon LDAP.Nota: El sitio Web de Microsoft en
http://support.microsoft.com/?id=320528 es manejado por un proveedor del otro vendedor.
Cisco no es responsable por su contenido.

4. Si se encuentra el nombre de usuario, el ASA intenta atar al servidor LDAP con las
credenciales a que el usuario proporcioné en el login.

5. Si el segundo lazo es acertado, la autenticacion tiene éxito y el ASA procesa los atributos del
usuario.Nota: En este ejemplo los atributos no se utilizan para cualquier cosa. Refiérase
ASA/PIX: Asociando a los clientes VPN a las directivas del grupo VPN con el ejemplo de la
Configuracion LDAP para ver un ejemplo de cémo el ASA puede procesar los atributos
LDAP.

Autenticacion Idap de la configuracion

En esta seccidn, le presentan con la informacion para configurar el ASA para utilizar a un servidor
LDAP para la autenticacion de los clientes del WebVPN.

ASDM

Complete estos pasos en el ASDM para configurar el ASA para comunicar con el servidor LDAP y
para autenticar a los clientes del WebVPN.

1. Navegue a la configuracion > al VPN de acceso remoto >AAA ponen >AAA a los grupos de
servidores.

2. El tecleo agrega al lado de los Grupos de servidores AAA

3. Especifique un nombre para el nuevo Grupo de servidores AAA, y elija el LDAP como el
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protocolo.

. Esté seguro que seleccionan a su nuevo grupo en el cristal superior, y el tecleo agrega al
lado de los servidores en el cristal seleccionado del grupo.

. Proporcione la informacion de la configuracion para su servidor LDAP. El tiro de pantalla
subsiguiente ilustra un ejemplo de configuracion. Esta es una explicacion de muchas de las
opciones de configuracidon:Nombre de la interfaz — la interfaz que las aplicaciones ASA para
alcanzar al servidor LDAPNombre del servidor o direccién IP — el direccionamiento que las
aplicaciones ASA para alcanzar al servidor LDAPTipo de servidor — el tipo de servidor
LDAP, tal como MicrosoftBase DN — la ubicacion en la jerarquia LDAP en donde el servidor
debe comenzar a buscarAlcance — el fragmento de la busqueda en la jerarquia LDAP que
el servidor debe hacerAtributo de nombramiento — el atributo de nombre distintivo relativo (o
atributos) que identifica unicamente una entrada en el servidor LDAP. el sAMAccountName
es el atributo predeterminado en el Microsoft Active Directory. Otros atributos de uso general
son CN, UID, y userPrincipalName.Login DN — el DN con bastantes privilegios para ser
buscar capaz/usuarios del Iread/de las operaciones de busqueda en el servidor
LDAPContraseiia de inicio de sesién — la contrasefia para la cuenta DNMapa del atributo
LDAP — una correspondencia del atributo LDAP que se utilizara con las respuestas de este
servidor. Refiérase ASA/PIX: Asociando los clientes VPN a las directivas del grupo VPN con
el ejemplo de la Configuracion LDAP para mas informacion sobre como configurar el LDAP
atribuyen las

correspondencias.
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6. Una vez que usted ha configurado al Grupo de servidores AAA y ha agregado un servidor a
él, es necesario configurar su perfil de la conexién (grupo de tunel) para utilizar la nueva
configuracion AAA. Navegue a la configuracion > al VPN de acceso remoto > al acceso > a
los perfiles de la conexidn del clientless SSL VPN.

7. Elija el perfil de la conexion (el grupo de tunel) para quien usted quiere configurar el AAA, y

el tecleo edita

8. Bajo autenticacién, elija al grupo de servidor LDAP que usted cred

anterior.
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Interfaz de la linea de comandos

Complete estos pasos en el comando line interface(cli) para configurar el ASA para comunicar
con el servidor LDAP y para autenticar a los clientes del WebVPN.

ci scoasa#configure terminal

!--- Configure the AAA Server group. Ciscoasa(config)#aaa-server LDAP_SRV_GRP protocol Ildap /---
Configure the AAA Server. ciscoasa(config-aaa-server-group)#aaa-server LDAP_SRV_GRP (i nside)

host 192.168. 1.2 ci scoasa(confi g-aaa-server-host)#l dap- base-dn dc=ftwsecurity, dc=cisco, dc=com
ci scoasa(confi g- aaa- server - host) #l dap-| ogi n-dn cn=adm n, cn=users, dc=ftwsecurity, dc=cisco,
dc=com ci scoasa(confi g- aaa- server - host) #l dap- | ogi n- password ******x*x** cjgcoasa(config-aaa-
server - host) #| dap- nam ng-attri bute sAMAccount Nane ci scoasa(confi g-aaa-server-host) #l dap- scope
subtree ciscoasa(config-aaa-server-host)#server-type mcrosoft ciscoasa(config-aaa-server-
host)#exit !--- Configure the tunnel group to use the new AAA setup. ciscoasa(confi g)#tunnel -
group Exanpl eG oup2 general -att ciscoasa(config-tunnel -general)#authenticati on-server-group
LDAP_SRV_GRP

Realice las busquedas del Multi-dominio (opcionales)

Opcional. El ASA no soporta actualmente el mecanismo de la remision LDAP para las busquedas
del multi-dominio (ld. de bug Cisco CSCsj32153). las busquedas del Multi-dominio se soportan
con el AD en el modo de servidor de catalogo global. Para realizar las busquedas del multi-
dominio, la configuracién encima del servidor AD para el modo de servidor de catalogo global, con
éstos cierra generalmente los parametros para la entrada del servidor LDAP en el ASA. La clave
es utilizar un Idap-nombre-atributo que deba ser unico a través del arbol de directorio.



server-port 3268
| dap- scope subtree

| dap- nam ng-attribute userPrinci pal Nane

Verificacion

Utilize esta seccidn para confirmar que su configuracion funcione correctamente.

Pruebe con el ASDM

Verifique su Configuracion LDAP con el botén Test Button en la pantalla de configuracion de los
Grupos de servidores AAA. Una vez que usted suministra un nombre de usuario y contrasena,
este botdn permite que usted envie una peticion de la prueba de la autentificacion al servidor

LDAP.

1. Navegue a la configuracion > al VPN de acceso remoto >AAA ponen >AAA a los grupos de

servidores.

a b WDN

. Seleccione a su Grupo de servidores AAA deseado en el cristal superior.

. Seleccione al servidor de AAA que usted quiere probar en el cristal mas bajo.

. Haga clic el botén Test Button a la derecha del cristal mas bajo.

. En la ventana que aparece, haga clic el botdn de radio de la autenticacién, y suministre las

credenciales con las cuales usted quiere probar. Haga Click en OK cuando esta

acabado.
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6. Después de que el ASA entre en contacto al servidor LDAP, un éxito o un mensaje de error



E= Information x|

@ Authentication test ko host 192, 168.1.2 is successFul,

aparece

Pruebe con el CLI

Usted puede utilizar el comando test en la linea de comando para probar su configuracion AAA.
Una peticion de la prueba se envia al servidor de AAA, y el resultado aparece en la linea de
comando.

Ci scoasa#test aaa-server authentication LDAP SRV _GRP host 192.168.1.2
username kate password ciscol23

INFO Attenpting Authentication test to | P address <192.168.1. 2>
(tinmeout: 12 seconds)

I NFO Aut hentication Successf ul

Troubleshooting

Si es inseguro de la cadena actual DN a utilizar, usted puede publicar el comando del dsquery en
un servidor Active Directory de Windows de un comando prompt para verificar la cadena
apropiada DN de un objeto de usuario.

C.\ Docunments and Settings\ Adm ni strat or >dsquery user -samid kate

!-—- Queries Active Directory for samid id "kate" "CN=Kate
Aust en, CN=User s, DC=f t wsecuri ty, DC=ci sco, DC=cont'

El comando del Idap 255 del debug puede ayudar a resolver problemas los problemas de
autenticacion en este escenario. Este comando habilita el debugging LDAP y permite que usted
mire el proceso que el ASA utiliza para conectar con el servidor LDAP. Esto hace salir la
demostracion que el ASA conecta con el servidor LDAP de acuerdo con la seccidén de informacién
previa de este documento.

Este debug muestra una autenticacion satisfactoria:

ci scoasa#debug ldap 255

[7] Session Start

[ 7] New request Session, context 0xd4b11730, reqType =1

[7] Fiber started

[7] Creating LDAP context with uri=ldap://192.168.1.2: 389

[7] Connect to LDAP server: |dap://192.168.1.2:389, status = Successful

[ 7] defaul t Nami ngContext: value = DC=ftwsecurity, DC=ci sco, DC=com
]
]
]
]

[ 7] supportedLDAPVersion: val ue 3

[ 7] supportedLDAPVersion: value = 2

[ 7] supportedSASLMechani sns: val ue = GSSAPI

[ 7] supportedSASLMechani sns: val ue = GSS- SPNEGO



EXTERNAL
DI GEST- MD5

[ 7] supportedSASLMechani sns: val ue
[ 7] supportedSASLMechani sns: val ue

! --- The ASA connects to the LDAP server as admin to search for kate. [7] Binding as
administrator
[7] Performing Simple authentication for admin to 192.168.1.2
[7] LDAP Search:
Base DN = [dc=ftwsecurity, dc=cisco, dc=com]
Filter = [sAMAccountName=katel]
Scope = [SUBTREE]
[7] User DN = [CN=Kate Austen,CN=Users,DC=ftwsecurity,DC=cisco,DC=com]
[7] Talking to Active Directory server 192.168.1.2
[ 7] Reading password policy for kate, dn: CN=Kate Austen, CN=Users,
DC=f t wsecurity, DC=ci sco, DC=com
[7] Read bad password count 1

!--- The ASA binds to the LDAP server as kate to test the password. [7] Binding as user
[7] Performing Simple authentication for kate to 192.168.1.2

[7] Checking password policy for user kate

[7] Binding as administrator

[7] Performing Simple authentication for admin to 192.168.1.2

[7] Authentication successful for kate to 192.168.1.2

[7] Retrieving user attributes from server 192.168.1.2

[7] Retrieved Attributes:

[7] obj ectC ass: value = top

[7] obj ect O ass: val ue = person

[7] obj ect O ass: val ue = organi zati onal Per son

[7] obj ectd ass: val ue = user

[7] cn: value = Kate Austen

[7] sn: val ue = Austen

[7] gi venName: val ue = Kate

[7] di stingui shedNanme: val ue = CN=Kat e Austen, CN=Users, DC=ftwsecurity,
DC=ci sco, DC=com

[7] i nstanceType: value = 4

[7] whenCreat ed: val ue = 20070815155224. 0Z

[7] whenChanged: val ue = 20070815195813. 0Z

[7] di spl ayNane: value = Kate Austen

[7] USNCr eat ed: val ue = 16430

[7] nmenber Of : val ue = CN=Cast aways, CN=User s, DC=f t wsecuri ty, DC=ci sco, DC=com

[7] nmenber Of : val ue = CN=Enpl oyees, CN=User s, DC=f t wsecuri ty, DC=ci sco, DC=com

[7] uSNChanged: val ue = 20500

[7] name: val ue = Kate Austen

[7] object@UD: value = ..z...yC q0.....

[7] user Account Control : value = 66048

[7] badPwdCount: value = 1

[7] codePage: value = 0

[7] countryCode: value =0

[7] badPasswor dTi ne: val ue = 128321799570937500

[7] | astLogoff: value =0

[7] | ast Logon: val ue = 128321798130468750

[7] pwdLast Set : val ue = 128316667442656250

[7] pri maryG oupl D: value = 513

[7] objectSid: value = ............ Q.p..*.p?E. Z. ..

[7] account Expi res: val ue = 9223372036854775807

[7] I ogonCount: value =0

[7] sAMAccount Nane: val ue = kate

[7] sAMAccount Type: val ue = 805306368

[7] user Pri nci pal Name: val ue = kate@twsecurity. cisco.com

[7] obj ect Cat egory: val ue = CN=Per son, CN=Schema, CN=Conf i gur ati on,
DC=f t wsecurity, DC=ci sco, DC=com

[7] dSCor ePr opagat i onDat a: val ue = 20070815195237. 0Z

[7] dSCor ePr opagat i onDat a: val ue = 20070815195237. 0Z

[7] dSCor ePr opagat i onDat a: val ue = 20070815195237. 0Z

16010108151056. 0Z

[7] dSCor ePr opagat i onDat a: val ue



[7] Fiber exit Tx=685 bytes Rx=2690 bytes, status=1
[7] Session End

Este debug muestra una autenticacion que falle debido a una contrasena incorrecta:

ci scoasat#debug ldap 255

[8] Session Start

[8] New request Session, context 0xd4b11730, reqType = 1

[8] Fiber started

[8] Creating LDAP context with uri=ldap://192.168.1.2:389

[8] Connect to LDAP server: |dap://192.168.1.2:389, status = Successful
[ 8] defaul t Nami ngContext: value = DC=ftwsecurity, DC=ci sco, DC=com

[ 8] supportedLDAPVersion: value = 3

[ 8] supportedLDAPVersion: value = 2

[ 8] supportedSASLMechani sns: val ue = GSSAPI

[ 8] supportedSASLMechani sns: val ue = GSS- SPNEGO
[ 8] supportedSASLMechani sns: val ue = EXTERNAL

[ 8] supportedSASLMechani sns: val ue = DI GEST- MD5

!--- The ASA connects to the LDAP server as admin to search for kate. [8] Binding as
administrator

[8] Performing Simple authentication for admin to 192.168.1.2

[8] LDAP Search:

Base DN = [dc=ftwsecurity, dc=cisco, dc=com]
Filter = [sAMAccountName=kate]
Scope = [SUBTREE]

[8] User DN = [CN=Kate Austen,CN=Users,DC=ftwsecurity,DC=cisco,DC=com]

[8] Talking to Active Directory server 192.168.1.2

[8] Readi ng password policy for kate, dn: CN=Kate Austen, CN=Users,
DC=ft wsecurity, DC=ci sco, DC=com

[8] Read bad password count 1

I-——- The ASA attempts to bind as kate, but the password is incorrect. [8] Binding as user

[8] Performing Simple authentication for kate to 192.168.1.2

[8] Simple authentication for kate returned code (49) Invalid credentials

[8] Binding as administrator

[8] Performi ng Sinple authentication for admn to 192.168.1.2

[8] Readi ng bad password count for kate, dn: CN=Kate Austen, CN=Users,
DC=ft wsecurity, DC=ci sco, DC=com

[8] Received badPwdCount=1 for user kate

[8] badPwdCount =1 before, badPwdCount=1 after for kate

[8] now. Tue, 28 Aug 2007 15:33:05 GMI, |astset: Wed, 15 Aug 2007 15:52:24 QMI,
del ta=1122041, maxage=3710851 secs

[8] Invalid password for kate

[8] Fiber exit Tx=788 bytes Rx=2904 bytes, status=-1

[8] Session End

Este debug muestra una autenticacién que falle porque el usuario no puede ser encontrado en el
servidor LDAP:

ci scoasa#debug ldap 255

[9] Session Start

[9] New request Session, context 0xd4b11730, reqType =1

[9] Fiber started

[9] Creating LDAP context with uri=ldap://192.168. 1. 2: 389

[9] Connect to LDAP server: |dap://192.168.1.2:389, status = Successful
[9] defaul t Nami ngContext: value = DC=ftwsecurity, DC=ci sco, DC=com
[9] supportedLDAPVersion: val ue 3

[9] supportedLDAPVersion: value = 2

[9] supportedSASLMechani sns: val ue GSSAPI

[9] supportedSASLMechani sns: val ue GSS- SPNEGO

[9] supportedSASLMechani sns: val ue = EXTERNAL



[9] supportedSASLMechani sns: val ue = DI GEST- MD5

!-—- The user mikhail is not found. [9] Binding as administrator
[9] Performing Simple authentication for admin to 192.168.1.2
[9] LDAP Search:

Base DN = [dc=ftwsecurity, dc=cisco, dc=com]
Filter = [sAMAccountName=mikhaill]
Scope = [SUBTREE]

[9] Requested attributes not found
[9] Fiber exit Tx=256 bytes Rx=607 bytes, status=-1
[9] Session End

Los debugs muestran este mensaje de error cuando la Conectividad entre el ASA y el servidor de
la autenticacién Idap no trabaja:

ci scoasa# debug webvpn 255

I NFO debug webvpn enabled at |evel 255.

ci scoasa# webvpn_portal . c: ewaFor nSubmi t _webvpn_| ogi n[ 2162]
ewaFor nSubni t _webvpn_| ogi n: tgCookie = NULL

ewaFor nSubni t _webvpn_l ogin: cookie =1

ewaFor nSubni t _webvpn_I| ogi n: tgCookieSet = 0

ewaFor nSubni t _webvpn_l ogin: tgroup = NULL

....not resumng [2587]

webvpn_portal . c: http_webvpn_kill _cookie[ 787]
webvpn_aut h. c: htt p_webvpn_pre_aut henti cati on[ 2327]
WebVPN: calling AAA with ewsContext (-847917520) and nh (-851696992)!
webvpn_aut h. c: webvpn_add_aut h_handl e[ 5118]

WebVPN: started user authentication...
webvpn_auth.c:webvpn aaa callback[5158]

WebVPN: AAA status = (ERROR)

webvpn_portal . c: ewaFor nSubm t _webvpn_| ogi n[ 2162]
ewaFor nSubni t _webvpn_| ogi n: tgCookie = NULL

ewaFor nSubni t _webvpn_l ogin: cookie =1

ewaFor nSubni t _webvpn_I| ogi n: tgCookieSet = 0

ewaFor nSubni t _webvpn_l ogin: tgroup = NULL
....resumng [2564]

webvpn_aut h. c: htt p_webvpn_post _aut henti cati on[ 1506]
WebVPN: user: (utrcd0l) auth error.
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