Ejemplo de Configuracién de ASA 7.x Instalacién
Manual de Certificados de Proveedores de
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Introduccién

Este ejemplo de configuracién describe cdmo instalar manualmente un certificado digital de un
proveedor externo en el ASA para su uso con WebVPN. En este ejemplo se utiliza un certificado
de prueba de Verisign. Cada paso contiene el procedimiento de aplicacion ASDM y un ejemplo de
CLI.

Prerequisites

Requirements

Este documento requiere que tenga acceso a una autoridad de certificacion (CA) para la
inscripcion de certificados. Los proveedores de CA de terceros admitidos son Baltimore, Cisco,
Entrust, iPlanet/Netscape, Microsoft, RSA y VeriSign.



Componentes Utilizados

Este documento utiliza un ASA 5510 que ejecuta la version de software 7.2(1) y la version ASDM
5.2(1). Sin embargo, los procedimientos de este documento funcionan en cualquier dispositivo
ASA que ejecute 7.x con cualquier version ASDM compatible.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Configurar

Para instalar un certificado digital de un proveedor externo en el PIX/ASA, complete estos pasos:

. Verifique que los valores de fecha, hora y zona horaria sean Precisos.
. Genere el Par de Llaves RSA.

. Cree el Trustpoint.

. Genere la inscripcidn de certificados.

. Autentique el Trustpoint.

. Instale el certificado.

. Configure WebVPN para Utilizar el Certificado recién Instalado.

~NOo bk, WODN -

Paso 1. Verifique que los valores de la fecha, hora y zona horaria sean precisos
Procedimiento ASDM

1. Haga clic en Configuration (Configuracion) y, a continuacién, en Properties (Propiedades).
2. Expanda Device Administration (Administracion de dispositivos) y elija Clock (Reloj).
3. Verifique que la informacion enumerada sea exacta.Los valores de Fecha, Hora y Zona
horaria deben ser exactos para que se produzca la validacion correcta del
certificado.
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Ejemplo de linea de comandos

ciscoasa

Cci scoasat#show clock

11: 02: 20. 244 UTC Thu Jul 19 2007
ci scoasa

Paso 2. Generar el Par de Llaves RSA

La clave publica RSA generada se combina con la informacién de identidad de ASA para formar
una solicitud de certificado PKCS#10. Debe identificar claramente el nombre de la clave con el
punto de confianza para el que crea el par de claves.

Procedimiento ASDM

1. Haga clic en Configuration y, a continuacién, haga clic en Properties.
2. Expanda Certificate y elija Key Pair.
3. Haga clic en Add

(Agregar).
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4. Introduzca el nombre de la clave, elija el tamafo del modulo y seleccione el tipo de uso.
Nota: El tamafo del par de claves recomendado es 1024.
5. Haga clic en Generar.El par de claves que ha creado debe aparecer en la columna Nombre
del par de claves.
Ejemplo de linea de comandos

ciscoasa

ci scoasat#tconf t

ci scoasa(confi g) #crypto key generate rsa label
my.verisign.key modulus 1024

! Generates 1024 bit RSA key pair. "label" defines the
name of the key pair. INFO The nane for the keys wll
be: my.verisign. key Keypair generation process begin.
Pl ease wait... ciscoasa(config)#

Paso 3. Crear el punto de confianza

Se necesitan puntos de confianza para declarar la Autoridad de Certificacion (CA) que utilizara su
ASA.

Procedimiento ASDM

1. Haga clic en Configuration y, a continuacion, haga clic en Properties.
2. Expanda Certificate y luego Trustpoint.
3. Elija Configuration, y haga clic en

Add.
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4. Configure estos valores:Nombre del punto de confianza: El nombre del punto de confianza
debe ser relevante para el uso esperado. (Este ejemplo utiliza my.verisign.trustpoint.)Par de
claves: Seleccione el par de claves generado en el Paso 2. (my.verisign.key)

5. Asegurese de que la inscripcidbn manual esté seleccionada.

6. Haga clic en Parametros de certificado.Aparecera el cuadro de dialogo Parametros de

certificado.

7. Haga clic en Editar y configure los atributos enumerados en esta tabla:Para configurar estos
valores, elija un valor de la lista desplegable Atributo, ingrese el valor y haga clic en

Agregar.

x

D Attribide to be Added
Aftribage; |- Select Attribute .- - Al ==
“alie: [refete
Of Cance

Adtribute | alue |
Cormman MName (M) swEbvEnLGISC0 Com
| Deparirmsnt (0L TEWEE
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L 2]
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Help

8. Una vez agregados los valores adecuados, haga clic en Aceptar.
9. En el cuadro de dialogo Parametros de certificado, introduzca el FQDN en el campo
Especificar FQDN.Este valor debe ser el mismo FQDN que utilizé para el nombre comun

(CN).
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10. Click OK.

11. Verifique que el par de claves correcto esté seleccionado y haga clic en el boton de opcién
Usar inscripcién manual.

12. Haga clic en Aceptar y luego en
Aplicar.
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Ejemplo de linea de comandos

ciscoasa

ci scoasa(confi g) #crypto ca trustpoint
my.verisign.trustpoint

! Creates the trustpoint.
ci scoasa(confi g-ca-trustpoi nt)#enrollment terminal

! Specifies cut and paste enrollment with this
trustpoint. ciscoasa(config-ca-trustpoint)#subject-name
CN=wepvpn.cisco.com, OU=TSWEB,

O=Cisco
Systems, C=US, St=North Carolina,L=Raleigh

! Defines x.500 distinguished name. ci scoasa(config-ca-
trust poi nt) #keypair my.verisign.key

! Specifies key palr generated in Step 3.
ci scoasa(confi g-ca-trustpoi nt)#£fgqdn webvpn.cisco.com

! Specifies subject alternative name (DNS:).




[ci scoasa(confi g-ca-trustpoint)#exit |

Paso 4. Generar inscripcion de certificados
Procedimiento ASDM

1. Haga clic en Configuration y, a continuacion, haga clic en Properties.

2. Expanda Certificate y elija Enroliment.

3. Verifique que el Trustpoint creado en el Paso 3 esté seleccionado y haga clic en
Inscribirse.Aparece un cuadro de dialogo que muestra la solicitud de inscripcion de
certificados (también denominada solicitud de firma de
certificados).

E= Enrollment Request x|

To complete the enroliment process, please paste the followying PKCE10 enrallimett request into the
management interface of the CA,

You will need to install the certificate after receiving it.

Goto Configuration = Properties = Cedificate = Import Certificate to do zo.

Cedificate Reguest:
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4. Copie la solicitud de inscripcion PKCS#10 en un archivo de texto y, a continuacion, envie la
CSR al proveedor de terceros adecuado.Después de que el proveedor externo reciba la
CSR, debe emitir un certificado de identidad para la instalacion.

Ejemplo de linea de comandos

Nombre del dispositivo 1

ci scoasa(confi g) #crypto ca enroll my.verisign.trustpoint

! Initiates CSR. This is the request to be ! submitted
via web or email to the 3rd party vendor. % Start
certificate enrollnment .. % The subject nane in the




certificate will be: CN=webvpn.cisco. com OU=TSWEB,

O=Ci sco Systems, C=US, St =North Carolina, L=Ral ei gh % The
fully-qualified domain nane in the certificate will be:
webvpn. ci sco. com % | ncl ude the device serial nunber in
the subject nanme? [yes/no]: no ! Do not include the
device's serial number in the subject. Display
Certificate Request to terminal? [yes/no]: yes

! Displays the PKCS#10 enrollment request to the
terminal. ! You will need to copy this from the terminal
to a text ! file or web text field to submit to the 3rd
party CA. Certificate Request foll ows:

M | CH CCAYc CAQAWgaAx EDAOCBgNVBACTB1JhbGVpZ2gxFz AVBgNVBAQT
Dk5venRo

I ENhc s aWWb h MQs wCQYDVQQGEW] VUz EWVBQGALUEChMNQ2I zY28gU3I z
dGvt czEO

MAWGAL UECX MFVFNXRUI x Gz AZBgNVBAMT EniNpc 2Nv YXNhLnNpc 2 Nv L\
bTEhMBBG

CSqGS| b3DQEJAhYSY2l zY29hc2EuY2l zY28uY29t M G MAOGCSQGSI b3
DQEBAQUA

AAGNADCBI QKBgQCmM 2Vt eHnhi hS1uQ 0+hWa5KnmOPpl 6 Y/ MMAhgBaB
9MAy Tx5b

FnB86s8F73Wsf QPynBDf BSsej DOnBpFYzKsGf 7TUMB2nR2RFaqgf y Nx Yt
30MXSNPO

nLdZ0xJVnRI p9cyQ/ 983pnbPf DD6/ hoOnTkt x0i +1cEXOl uBvh7oKar
gw DAQAB

0DOWOWJKoZI hvc NAQk OvVB4wl DAL Bg NVHQB EBAMCBa AWHQYDVRORBBYw
FI 1 SY2] z

Y29hc2EuY2l zY28uY29t MAOGCSqGSI b3DQEBBAUAA4GBABr xpY0q7SeO
Hzf 3yEJq

po6wGroZpsvpYl / HenKU aRc783w4BMO51 ul | EnHgRgAXr ThQnOB7JPI
bkc2ykkm

bYVRt / wi Kc8Fj pvPpf Okj MKOT3t +HeQ@ 5Q Kx2Y/ vr qs+Hg5SLHpbhj /
Uol13yWCe 0Bzg59cYXqg/ vkoqzV/ t BUACr ---End - This line not
part of the certificate request--- Redisplay enroll nent
request? [yes/no]:

ci scoasa(config)#

Paso 5. Autenticar el punto de confianza

Una vez que reciba el certificado de identidad del proveedor externo, puede continuar con este
paso.

Procedimiento ASDM

1. Guarde el certificado de identidad en el equipo local.

2. Si se le proporcioné un certificado codificado en base64 que no se presentd como archivo,
debe copiar el mensaje base64 y pegarlo en un archivo de texto.

3. Cambie el nombre del archivo con una extension .cer.Nota: Una vez que se cambia el
nombre del archivo con la extension .cer, el icono del archivo debe mostrarse como un
certificado.

4. Haga doble clic en el archivo de certificado.Aparecera el cuadro de dialogo



General | etails | Certification Path |

Forim
! =-1 Certificate Information

Thi%ertiﬁcate is intended for the following purpose(s):

*Ensures the identity of a remote computer
*Proves your identity to a remote computer
2, 16.840.1.113733.1.7.21

Certificado. Nota
: Si el mensaje "Windows no tiene suficiente informacion para verificar este certificado"
aparece en la ficha General, debe obtener la CA raiz del proveedor externo o el certificado
CA intermedio antes de continuar con este procedimiento. P6ngase en contacto con su
proveedor de terceros o administrador de CA para obtener el certificado de CA raiz o
intermedio de emision.

. Haga clic en la pestana Ruta de certificado.

. Haga clic en el certificado de CA ubicado encima del certificado de identidad emitido y haga
clic en Ver



General | Details Certification Path |

— Certification path

WeriSign Trial Secure Server Test ChH

Yiew Certificate

iZertificate status:

This certificate is QK.

ok |
certificado. Apare
cera informacion detallada sobre el certificado de CA intermedio.Advertencia: No instale el
certificado de identidad (dispositivo) en este paso. En este paso solo se agregan el

certificado raiz, la raiz subordinada o la CA. Los certificados de identidad (dispositivo) se
instalan en el Paso 6.

7. Haga clic en




Certificate d
General Details |CertiFin:aI:in:|n Path I
Shiow:
Field Yalue -
E'-.-'ersi::un W3
(=] serial number 63bl a5 cd ¢S5 9F 7880 1d a0 ...
ESignature algarithrm shalR5a
Elssuer Werigign Trial Secure Server Te,., =
E'-.-'aliu:l From Tuesday, February 0F, 2005 ...
E'-.-'aliu:l ko Sunday, February 08, 2015 7:...
ESubject WeriSign Trial Secure Server Te...
[ElPublic key RSA (2043 Bits) ~|
Edit Properties. .. Zopy to File. ..
(] 4
Details.

8. Haga clic en Copiar a archivo.

9. Dentro del Asistente para exportacion de certificados, haga clic en Siguiente.

10. En el cuadro de dialogo Formato de archivo de exportacion, haga clic en el botén de opcién
Base-64 codificado X.509 (.CER) y haga clic en
Siguiente.



Certificate Export Wizard

Export File Format
iCertificates can be exported in a variety of file Formats,

Select the format wou want to use:

" DER encoded binary ¥.509 {.CER)

% Base-64 encoded X.509 {.CER)

™ Cryptographic Message Svntax Standard - PKCS #7 Certificates (. P7E)
™ Include all certificates in the certification path it possible

£ Bersonal Infarmation Exchange - PRES £12 (. PEX
™ Include all certificates in the certification path it possible
™ Enable strong protection (requires IE 5.0, T 4.0/5F4 or above)

I Delete the private key it the export is successtul

< Back Mext =

Zancel

11. Introduzca el nombre de archivo y la ubicacion en la que desea guardar el certificado de

CA.
12. Haga clic en Next (Siguiente) y luego en Finish
(Finalizar).




Certificate Export Wizard x|

File to Export
Specify the name of the file wou want to export

File name:

I n::'l,intrn:u:utn:a| Erowse, ..

= Back I Mexk = Zancel

13. Haga clic en Aceptar en el cuadro de dialogo Exportar correcto.

14. Busque la ubicacion en la que guardo el certificado de CA.

15. Abra el archivo con un editor de texto, como el Bloc de notas. (Haga clic con el botdn
derecho del ratdn en el archivo y elija Enviar a > Bloc de notas.)El mensaje codificado en
base64 debe aparecer similar al certificado en esta
imagen:



File Edit Format ‘Wiew Help

F—————BEGIN CERTIFICATE-———-
MIIFS]%CBDHQAWIBAQIQCECQ#?aTd]6EtFIEDXVTEEANngqhkTGQWDBAQUFADCE
Y ZELMAEGATUEBNMCOWWMxF 2AVEBONVBADTD 12T cm 1 TawduLCE JbmMUMT Awl gy DVOOL
Eydch3T _cleGVE dCBadIwh3n 1 cyBPbm) SLTAGTMEGY XMz ThbmM T Cyd xQ ] BABGNY
BASTOVR | CMlzIGOMIHVZZSBhdCBodHRwCZoVL3d3dy 322 Ipc2 Tnbi S b 0wy 3Bz
L3IRTC3R]vsaoyykwNTETMCsGALUEAXME VM Y AVNPZ 24 gvHIp Y wwgU2v] dx 2 TIFN]
cn21ciBUEKNDIENBM54KDTAEMDcyNzAwMDAWMFDEDTAEMD?xMDIzNTklOVuwgzdx
|czAJBgNVBAVTATVTMRCWFQYDVQQIEwﬁobajﬂacanvxjubs LY TEWMEDSATUEC hoN
Q21zvzaﬁu31szVtczEOMﬁmGﬁiUECxQFVFNxRUIxﬂjAdagmvansumva1cmlzIGgm
IHVZZSBhAdCE3d3 cudmvyaxMpZ 24 uy 2 9T L2 MwCy S 0ZxN 0y 2 EQRGMPMDU X E ] AQE QMY
BAMUCWHNS awvUudHZwh JCBnzANBgk ghk 1G9wOBAQEF AADE] QAW Yk CgYEALVSARZSM
SZ7Uwos ov+yL /SMzULWE T gvigw=lavi4d UwgpUgSTgal EnSwhvrZ2mIdoT /ucIwbkla
TiajzxxSocuvAKUI7CcnoxS ] +K THIBNU] Z8Ey3r26nLastBCOK Sy SZ6T ATz imMap
RWMazEUDFaiiT+EDG?KAiWCPTdE?FHEINFECAWEAAaGCAdcwg gHTMAK GAL I EwCC
{MAAWC WY DVR OPEAQDAGWIMEMGE AT UdHwBMD owkAZ 0D SGMMhOdHABL STV ITZWHN1
CmUtTEJSLﬂ21Cm12awduLmNUb59TV1JUCm1hbDIwMDUuYEJSMEDGﬂlUdIARDMEEW
Py kY IZ1AYhd ROEHFTAXMCBGCCsGAQUFBWIBF I NOdHRwWCZowL3d3dy 522X 0pc2n
biEjbEDUYEEELERWCERjYTAdEgNUHSUEFjAUEggFBgEFBQCDAQYIHWYBEQUHAWIW
Hw DWR O] BEgwF 0ALUZ T KOgeaxwd0gT et exTvCEnAnhLoweay I Kwy BEQUHAQEERDE]
MCOGCCsGASUFEZABhhhodHR WO I Byh2NZCC5 22 Ipc2 Tnbd 5§ b2 Owd gy I KwyBEQUH
MAKGNMhOdHAGLy STV ITZWNLlcmutvwThinzZ Toml zawdulmivbsSTv T Jucm ThhD Dw
MDULYWThimi1C]BUBQgr EQEFBQCBDAR TMGCHAGE CMF owwWDEWF O T phwF nZS SN awyw
ITAfMACGESsOAwWI ABERLAY kO] g¥MUSESOIsprESHIWEFGDAMF 1ROdHRWD T 8vhE5n
bESEEKJpC21Hb15]bEDUdHNSbEdUMS5ﬂaWVWDQYJHDEIhUCNAQEFBQADggEEACdk
SwooGantmd 1r Ihw8TSGs jdPpospLseBFxULEZ 1 THGRrCTOs AL rghlFELA Ky
1;Ea]]dteeVTgIurIclawwa+RHCCTqu1zFvaumDmmzegdQsmzaGaMersByEE
Lbl/3+]z8skIak1ZP7OpmgMEECZ+cUmLlOrk 631 cd 6yBCs IMZVvhGEsZ TNSI BORRWE
hakDsfufvsirHcBCONIdOECOB05 I ZUTrES S w1 xz2 ] 101 51FhaemCox /UBT 2w 3 2C
th412+T§Fy23z?thnu1uhMa?bczTEmmquSkCEHEzzkALﬁuGNpryE1?TLHyja
TdTLIFmBwT02gazsas4 0=
————— EMD CERTIFICATE--——-

16. Dentro de ASDM, haga clic en Configuration y, a continuacion, haga clic en Properties.
17. Expanda Certificate y elija Authentication.

18. Haga clic en el boton de opcién Introducir el texto del certificado en formato hexadecimal o

base64.
19. Pegue el certificado CA con formato base64 del editor de texto en el area de texto.
20. Haga clic en

Autenticar.
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21. Click OK.
Ejemplo de linea de comandos
ciscoasa
ci scoasa(confi g) #crypto ca authenticate
my.verisign.trustpoint
! Initiates the prompt to paste in the base64 CA root !
or intermediate certificate. Enter the base 64 encoded
CA certificate. End with the word "quit" on a |line by
itself ----- BEGIN CERTIFICATE-----
MIIEwDCCBCmgAwIBAgIQY7GlzcWfeIAdoGNs+XVGezANBgkghkiG9w0B
AQUFADCB
jDELMAKGA1UEBhMCVVMxFzAVBgNVBAOTD1Z1lcml TaWduLCBJbmMuMTAw
LgYDVQQL
EydGb3IgVGVzdCBQAXJwb3NlcyBPbmx5LiAgTM8gYXNzdXJThbmNlcy4dx
MjAwBgNV
BAMTKVZlcmlTaWdAuIFRyaWFsIFN1Y3VyZSBTZXJ2ZXIgVGVzdCBSb290
IENBMB4X
DTA1MDIWOTAWMDAWMFOXDTE1MDIwWODIzZNTk10VowgcsxCzAJBgNVBAYT
Al1VTMRcw
FQYDVQQKEWSWZXJpU21nbiwgSW57jLjEwWMC4GA1UECXMNRm9YIFR1c3Qg
UHVycG9z
ZXMgT255eS4gIESVIGFzc3VyYW57 ZXMuMUIWQAYDVQQLEZ1UZXJtcyBv
ZiBlc2Ug
YXQgaHROCHM6LY93d3cudmVyaXNpZ24uY29tL2Nwcy90ZXNOY2EgKGMp
MDUxLTAr
BgNVBAMTJFZlcmlTaWduIFRyaWFsIFN1Y3VyZSBTZXJ2ZXIgVGVzdCBD




QTCCASIw
DQYJKOZIhvcNAQEBBQADggEPADCCAQOCggEBALSXGt1M4HYjXwA+ /NAu
wElv6IJd/

DV8zgpvxuwdaMv6 ENQBHSF4eKkFDcJLJVNnP53ZiGcLAAWTCS5ivGpGQE6
1BBD6Zgk

d851P1l/6XxK0EAmrN7 gVMmvBMGRsmOjjelop5 £ 0nKPQVONK2gNUB6n45
1P4goygs
EObdrul6équz+II2cGFAGloSYRy4wvY/dpVHUZOZQYcIKK08yGotR2xAl
D/OCCmZO
S5RMNQLLKSVwYHhJ25EskFhgR2qCxX2EQJAnDXuTw0+4t1qgj97ydk5iDo
xjKEfVv6sb
tnp3TIY6S07bTb9gxICk4pGbcf8DOPVOfGRUlWPpEUUZC8v+WKC20+sK6
QMECAWEA
AaOCAVwwggFYMBIGA1UJEWEB/wQIMAYBAf8CAQAWSWYDVROgBEQwQjBA
BgpghkgB
hvhFAQcVMDIWMAYIKwYBBQUHAGEWJGhOdHBz0i8vd3d3LnZlcmlzaWdu
LmNvbS93j

cHMvdGVzdGNhLzAOBgNVHQ8BAf 8EBAMCAQYWEQYJYIZIAYb4QgEBBAQD
AgEGMBOG
Al1UdDgQWBBRmMIO6B4DFZ3Sp/q0bFNgIGcCeHWjCBsgYDVROjBIGQMIGn
OYGSpIGP
MIGMMQswCQYDVQQGEwWJVUzZEXMBUGA1UEChMOVMVyaVNpZ24sIEluYy4x
MDAuUBgNV
BASTJ0ZvciBUZXNOIFBlcnBvc2VzIE9ubHkuICBObyBhc3N1cmFuY2vz
LjEyMDAG
AlUEAXMpVmVyaVNpZ24gVHIpYWwgU2VjdXJ1IFN1cnZlciBUZXNOIFJv
b3QgQ0GC
ECCol67bggLewTagTia9h3MwDQYJKoZIhvcNAQEFBQADgYEASZz5v8s3/
SjzRvY21l

Kgf234YROiL51ZS1110UZ2MANpP2H4biw4it £sG5snDD1wSRmiH3BW/SU
6EEzD90i
Ai9TXVRIcD5qOmB+nyK9£fB2aBz0iaiHSiIWzAJeQjugA+Q93jNew+peu
§4AhdvGN

n/KK/+1Yv61w3+7g6ukFMARVBNg=

! Manually pasted certificate into CLI. | NFQ
Certificate has the following attributes: Fingerprint:
8de989db 7fcc5e3b fdde2c42 0813ef43 Do you accept this
certificate? [yes/no]: yes Trustpoint
"my.verisign.trustpoint' is a subordinate CA and holds a
non self-signed certificate. Trustpoint CA certificate
accepted. % Certificate successfully inported

ci scoasa(config)#

Paso 6. Instalacion del certificado

Procedimiento ASDM

Utilice el certificado de identidad proporcionado por el proveedor externo para realizar estos
pasos:

1. Haga clic en Configuration y, a continuacion, haga clic en Properties.

2. Expanda Certificate y luego elija Import Certificate.

3. Haga clic en el boton de opcidn Introducir el texto del certificado en formato hexadecimal o
base64 y pegue el certificado de identidad base64 en el campo de
texto.
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4. Haga clic en Importar y, a continuacion, haga clic en Aceptar.
Ejemplo de linea de comandos

ciscoasa

ci scoasa(confi g) #crypto ca import my.verisign.trustpoint
certificate

! Tnitiates prompt to paste the base64 identity
certificate ! provided by the 3rd party vendor. % The
fully-qualified domain nane in the certificate will be:
webvpn. ci sco. com Enter the base 64 encoded certificate.

End with the word "quit" on a line by itself ----- BEGIN
CERTIFICATE-----
MIIFZjCCBE6gAWIBAgIQMs/oXuu9K14eMGSfOmYjfTANBgkghkiG9w0B
AQUFADCB

yzZELMAKGA1UEBhMCVVMxXFzAVBgNVBAOTD1Z1lcml TaWduLCBJbmMuMTAwW
LgYDVQQL
EydGb3IgVGVzdCBQAXJwb3NlcyBPbmx5LiAgTm8gYXNzdXJhbmNlcy4x
QjBABgNV

BASTOVR1cmlzIGO9mMIHVzZSBhdCBodHRwczovL3d3dy52ZXJdpc2lnbi5j
b20vY3Bz
L3R1c3RjYSAOYYKkwNTEtMCsGA1UEAXMKVmMVyaVNpPZ24gVHIpYWwgU2V]j
dXJ1IFN1
cnZlciBUZXNOIENBMB4XDTA3MDcyNjAwMDAWMFoXDTA3MDgwOTIzNTk1
OVowgbox
CzAJBgNVBAYTAl1VTMRcWFQYDVQQIEw50b3J0aCBDYXJVbGluYTEQMA4G
AlUEBxQH
UmFsZW1naDEWMBQGA1UEChQNQ21zY28gU31zdGVtczEOMAWGA1UECxXQF
VFNXRUIx




0jA4BgNVBASUMVR1cmlzIGIMIHVzZZSBhdCB3d3cudmVyaXNpZ24uY29t
L2Nwcy90
ZXNOY2EgKGMpMDUxHDAaBgNVBAMUE2Npc2NvYXNhMS5jaXNjby5jb20w
gZ8wDQYJ
KoZIhvcNAQEBBQADgYOAMIGJAOGBALS6EVOrHH1sIB/VRKaRl1JeJKCrQ
/9kER2JQ
9UOKUP3mMVPZJIt YN63ZxDwACeyNb+1iIdKUegIJWHIOMz3GHqcgEKKW1EC
ro+6a¥YlR
TIaUE8/LiAZbA70+k/9Z/UR+v532B1nDRwbx1R9ZVhAJzA1hJTxS1Egry
osBMMazg
5IcLhgSpAgMBAAG] ggHXMIIB0ZzAJBgNVHRMEAjAAMASGA1UADWQEAWIF
ODBDBgNV
HRSEPDA6MDigNgAOhjJodHRwOi8vU1ZSU2VjdXJ1LWNybC52ZXJpc2ln
bi5jb20v
UlZSVHIpYWwyMDA1LmNybDBKBgNVHSAEQzBBMD8GCMCGSAGG+EUBBXUW
MTAvBggr
BgEFBQCCARYjaHROcHM6Ly93d3cudmVyaXNpZ24uY29tL2Nwcy90ZXNO
Y2EwHQYD
VRO1BBYWFAYIKwYBBQUHAWEGCCsSGAQUFBwWMCMBS8GA1UAIWQYMBaAFGYi
joHgMVnd
Kn+rRsU2AgZwJ4daMHgGCCsGAQUFBwWEBBGwwajAkBggrBgEFBQCWAYYY
aHROcDov
L29jc3AudmVyaXNpZ24uY29tMEIGCCsSGAQUFBzACh]jZodHRwOi8vU1ZS
U2VidaxJl
LWFpPYS52ZXJpc21nbi5jb20vU1ZSVHIpYWwyMDALLWFPYS53jZXIwbgYI
KwYBBQUH
AQwWEYjBgoV6gXDBaMFgwVhYJaWlhZ2UvZ21mMCEwHzAHBgUrDgMCGgQU
S2u5KJYG
DLvQUjibKaxLB4shBRgwJhYkaHROcDovL2xvZ28udmVyaXNpZ24u¥Y29t
L3ZzbG9n
bzEuZ21mMAOGCSQGSIb3DQEBBQUAA4 IBAQANYM4GVThPIYL/9y1DBASN
7/yw30v3
bIirHfHIYEPJ1znZQXyXdObpZkuA6Jyu03V2CYNnDomn4dxRXQTUDDSQS8
6ZiKyMIj
XM2VCmcHSajmMMRyjpydxfk6CIADMtMGotCavRHDIT12tvwgrBock/v/
540021kB
SmLzVV7crlYJEuhgqu3Pz7gNRA8NOUN6c9sbwQlBuM99QxzIzdAo89FS
ewy8MAIY
rtab5F+0iTc5xGy8w7NARAENGFXihgnLgWTtA35/0oWuy86bjelIWbeyqg
j8ePM9TA
0LAAW6kUU1PNimPttMDhcF7cuevntROksOgQPBPx5FJSQMiUZGrviu50

INFO. Certificate successfully inported
ci scoasa(config)#

Paso 7. Configuracion de WebVPN para utilizar el certificado recién instalado
Procedimiento ASDM

1. Haga clic en Configuration, haga clic en Properties y luego elija SSL.

2. En el area Trustpoints, seleccione la interfaz que se utilizara para finalizar las sesiones
WebVPN. (Este ejemplo utiliza la interfaz externa.)

3. Haga clic en Editar.Aparecera el cuadro de dialogo Editar punto de confianza
SSL.
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4. En la lista desplegable Punto de confianza registrado, elija el punto de confianza que cre6 en

el Paso 3.

5. Haga clic en Aceptar y luego en Aplicar.
El nuevo certificado se debe utilizar ahora para todas las sesiones WebVPN que finalizan en la
interfaz especificada. Consulte la seccidn Verificacion de este documento para obtener
informacion sobre como verificar una instalacion correcta.

Ejemplo de linea de comandos

ciscoasa

outside

[ K]

ci scoasa(config)#

ci scoasa(confi g) #ssl trust-point my.verisign.trustpoint

! Specifies the trustpoint that will supply the SSL !
certificate for the defined interface.
ci scoasa(confi g) #write memory

Bui | di ng configuration...
Crypt ochecksum 694687al f75042af ccc6addf 34d2cb08

8808 bytes copied in 3.630 secs (2936 bytes/sec)

! Save configuration.

Verificacion



En esta seccidn se describe cdmo confirmar que la instalacion del certificado de proveedor
externo se ha realizado correctamente.

Reemplace el certificado firmado automaticamente desde ASA
Esta seccion describe como reemplazar el certificado autofirmado instalado del ASA.

1. Ejecute una solicitud de firma de certificado para Verisign.Después de recibir el certificado
solicitado de Verisign, puede instalarlo directamente bajo el mismo punto de confianza.

2. Escriba este comando: crypto ca enroll VerisignSe le pedira que responda a las preguntas.

3. Para Mostrar Solicitud de Certificado a terminal, ingrese yes y envie el resultado a Verisign.

4. Una vez que le den el nuevo certificado, escriba este comando: crypto ca import Verisign
certificate

Ver certificados instalados
Procedimiento ASDM

1. Haga clic en Configuration y haga clic en Properties.

2. Expanda Certificate y elija Manage Certificates.El certificado CA utilizado para la
autenticacion de punto de confianza y el certificado de identidad emitido por el proveedor
externo deben aparecer en el area Administrar

certificados.

= Stariup Vzerd 4 Manags Certificates
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Ejemplo de linea de comandos

ciscoasa

ci scoasa(confi g) #show crypto ca certificates

! Displays all certificates installed on the ASA.
Certificate Status: Available Certificate Serial Number:
32cf e85eebbd2b5e1e30649f d266237d Certificate Usage:
Ceneral Purpose Public Key Type: RSA (1024 bits) Issuer
Name: cn=Veri Sign Trial Secure Server Test CA ou=Termnms
of use at https://ww. verisign.comcps/testca (c)05
ou=For Test Purposes Only. No assurances. o=Veri Sign\,
Inc. c=US Subject Name: cn=webvpn.cisco.com ou=Terns of
use at www. veri sign.confcps/testca (c)05 ou=TSVEB

0=Ci sco Systens | =Ral eigh st=North Carolina c=US OCSP
AlA: URL: http://ocsp.verisign.comCRL Distribution
Points: [1] http://SVRSecure-




crl.verisign.conm SVRTrial 2005.crl Validity Date: start
date: 00:00: 00 UTC Jul 19 2007 end date: 23:59:59 UTC
Aug 2 2007 Associ ated Trustpoints:
ny.verisign.trustpoint ! Identity certificate received
from 3rd party vendor displayed above. CA Certificate
Status: Available Certificate Serial Nunber:
63bla5cdc59f 78801da0636¢f 975467b Certificate Usage:
Ceneral Purpose Public Key Type: RSA (2048 bits) Issuer
Narme: cn=Veri Sign Trial Secure Server Test Root CA
ou=For Test Purposes Only. No assurances. o=Veri Sign\,
Inc. ¢c=US Subj ect Name: cn=Veri Sign Trial Secure Server
Test CA ou=Terms of use at

https://ww. veri sign.com cps/testca (c¢)05 ou=For Test
Purposes Only. No assurances. o=Veri Sign\, Inc. c=US
Validity Date: start date: 00:00:00 UTC Feb 9 2005 end
date: 23:59:59 UTC Feb 8 2015 Associ ated Trustpoints:
ny.verisign.trustpoint ! CA intermediate certificate
displayed above.

Verificar el certificado instalado para WebVPN con un explorador Web
Para verificar que WebVPN utiliza el nuevo certificado, complete estos pasos:

1. Conéctese a la interfaz WebVPN a través de un explorador Web. Utilice https:// junto con el
FQDN que utilizé para solicitar el certificado (por ejemplo, https://webvpn.cisco.com).Si
recibe una de estas alertas de seguridad, lleve a cabo el procedimiento correspondiente a
esa alerta:El nombre del certificado de seguridad no es valido o no coincide con el nombre
del sitioVerifigue que haya utilizado el FQDN/CN correcto para conectarse a la interfaz
WebVPN del ASA. Debe utilizar el FQDN/CN que definié cuando solicité el certificado de
identidad. Puede utilizar el comando show crypto ca certificates trustpointname para verificar
los certificados FQDN/CN.EI certificado de seguridad fue emitido por una empresa en la que
no ha decidido confiar...Complete estos pasos para instalar el certificado raiz del proveedor
de terceros en su navegador web:En el cuadro de didlogo Alerta de seguridad, haga clic en
Ver certificado.En el cuadro de dialogo Certificado, haga clic en la ficha Ruta de
certificado.Seleccione el certificado de CA ubicado encima del certificado de identidad
emitido y haga clic en Ver certificado.Haga clic en Instalar certificado.En el cuadro de didlogo
Asistente para instalacion de certificados, haga clic en Siguiente.Seleccione el botdn de
opcion Automatically select the certificate store based on the type of certificate, haga clic en
Next y luego haga clic en Finish.Haga clic en Yes cuando reciba el mensaje Install the
certificate confirm.Cuando la operacion de importacidn se realizé correctamente, haga clic
en Aceptar y, a continuacion, haga clic en Si.Nota: Dado que este ejemplo utiliza el
certificado de prueba Verisign, el certificado raiz de CA de la prueba Verisign debe estar
instalado para evitar errores de verificacion cuando los usuarios se conectan.

2. Haga doble clic en el icono de bloqueo que aparece en la esquina inferior derecha de la
pagina de inicio de sesion WebVPN.Debe aparecer la informacion del certificado instalado.

3. Revise el contenido para verificar que coincide con el certificado de su proveedor



General | petsits | Certification Path |

*
L L Certificate Information

This certificate is intended for the following purpose(s):
*Ensures the identity of a remote computer

* Refer ko the certification authority's skakement For details.

Issued to: webvpn,cisco,com

Issued by: Verigign Trial Secure Server Test CA

valid from 5/14/2007 to 8/29/2007

Install Certificate. I Issuer Statement

ik,

externo.

Pasos para la Renovacion del Certificado SSL
Complete estos pasos para renovar el certificado SSL:

1. Seleccione el punto de confianza que debe renovar.

2. Elija inscribirse.Aparece este mensaje:Si se inscribe de nuevo correctamente, el certificado
actual sera reemplazado por los nuevos. ¢ Desea continuar?

3. Elija yes.Esto generara una nueva RSE.

4. Envie la CSR a su CA y, a continuacion, importe el nuevo certificado de ID cuando lo
recupere.

5. Quite y vuelva a aplicar el punto de confianza a la interfaz externa.

Comandos

En el ASA, puede utilizar varios comandos show en la linea de comandos para verificar el estado
de un certificado.



- show crypto ca trustpoint: muestra los puntos de confianza configurados.

- show crypto ca certificate—Muestra todos los certificados instalados en el sistema.

- show crypto ca crls—Muestra listas de revocacion de certificados almacenados en caché
(CRL).

- show crypto key mypubkey rsa—Muestra todos los pares de claves crypto generados.

Troubleshoot

En esta seccidon encontrara informacidén que puede utilizar para solucionar problemas de
configuracion.

Estos son algunos de los posibles errores que podria encontrar:

- %Warning: No se ha encontrado la certificacion CA. Es posible que los certificados
importados no se puedan utilizar.INFO: Certificado importado correctamenteEl certificado de
CA no se autentico correctamente. Utilice el comando show crypto ca certificate trustpoint
name para verificar que el certificado de CA se haya instalado. Busque la linea que comienza
con el certificado CA. Si el certificado de CA esta instalado, verifique que haga referencia al
punto de confianza correcto.

- ERROR: No se pudo analizar o verificar el certificado importadoEste error puede ocurrir
cuando instala el certificado de identidad y no tiene el certificado de CA intermedio o raiz
correcto autenticado con el punto de confianza asociado. Debe quitar y volver a autenticarse
con el certificado de CA intermedio o raiz correcto. Péngase en contacto con su proveedor
externo para verificar que ha recibido el certificado de CA correcto.

- El certificado no contiene clave publica de uso generalEste error puede ocurrir cuando intenta
instalar el certificado de identidad en el Trustpoint incorrecto. Intenta instalar un certificado de
identidad no valido o el par de claves asociado al punto de confianza no coincide con la clave
publica contenida en el certificado de identidad. Utilice el comando show crypto ca certificates
trustpointname para verificar que ha instalado su certificado de identidad en el punto de
confianza correcto. Busque la linea que indica Puntos de confianza asociados: Si aparece el
punto de confianza incorrecto, utilice los procedimientos descritos en este documento para
quitar y reinstalar al punto de confianza apropiado, también verifique que el par de claves no
haya cambiado desde que se genero el CSR.

- Mensaje de error: %PIX|ASA-3-717023 SSL no pudo establecer el certificado del dispositivo
para trustpoint [nombre del punto de confianza]Este mensaje se muestra cuando se produce
un error cuando se configura un certificado de dispositivo para el punto de confianza dado
para autenticar la conexion SSL. Cuando se activa la conexion SSL, se intenta establecer el
certificado de dispositivo que se utilizara. Si se produce un error, se registra un mensaje de
error que incluye el punto de confianza configurado que se debe utilizar para cargar el
certificado del dispositivo y el motivo del error.nombre de punto de confianza: nombre del
punto de confianza para el que SSL no pudo establecer un certificado de dispositivo.Accion
Recomendada: Resuelva el problema indicado por el motivo informado para el
error.Asegurese de que el punto de confianza especificado esté inscrito y tenga un certificado
de dispositivo.Asegurese de que el certificado del dispositivo es valido.Vuelva a inscribir el
punto de confianza, si es necesario.

Informacidén Relacionada



. Cémo obtener un certificado digital de una CA de Microsoft Windows mediante ASDM en un
ASA

- Avisos de campo de productos de seguridad

- Solicitudes de Comentarios (RFC)

- Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/71050-ASA-cert.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/71050-ASA-cert.html
/content/en/us/support/web/tsd-products-field-notice-summary.html#Security
http://www.ietf.org/rfc.html?referring_site=bodynav
https://www.cisco.com/c/es_mx/support/index.html
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